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POST- OG FJARSKIPTASTOFNUN

Akvordun nr. 24/2016

Oryggisatvik & vefsvaedi Fjarskipta hf. i november 2013.

l.
Forsaga malsins

1.1 Almennt

[ lok névember 2013 kom upp 6ryggisatvik & vefsvaedi Fjarskipta hf. pegar brotist var inn &
vefkerfi pess sem innihélt vefsveedid vodafone.is og ,Minar sidur” félagsins, par stolid
gbgnum sem vistud voru & gagnagrunnum félagsins & vefsvaedinu og pau birt opinberlega a
internetinu. Um var ad raeda innihald smaskilabodasendinga (SMS), umferdarskraningar
pbeirra, notendandfn vidskiptavina peirra o.fl.

1.2 Akvérdun nr. 1/2014

Stofnunin hof formlega skodun & atvikinu med bréfi sinu, dags. 23. desember 2013, par sem
var 6skad upplysinga um pau gogn sem voru andlag innbrotsins og birt voru & internetinu. P4
var 6skad eftir nakveemri lysingu a viomoti vefkerfisins, med hvada hetti og 4 hvada timabili
maogulegt var ad senda smaskilabod ur vefkerfi félagsins. ba hafdi stofnuninni borist erindi fra
einstaklingum er voroudu umreett 6ryggisatvik og 6skadi stofnunin eftir athugasemdum
félagsins vid peim erindum.

Pést- og fjarskiptastofnun barust gogn fra félaginu pann 23. jantar 2014 vardandi spurningar
stofnunarinnar. Aftur & moti var 6skad eftir frekari fresti til ad taka af stodu til peirra kvartana
sem borist hofdu. [ svarbréfi félagsins fra 23. jantar 2014 var gerdur sérstakur fyrirvari pess
efnis ad veiting upplysinga af halfu félagsins faeli ekki i sér vidurkenningu & pvi ad



fjarskiptalog og eftirlitsvald Post- og fjarskiptastofnunar nedu yfir umraett atvik. Stofnunin
tok pa sjalfsteeda akvordun nr. 1/2014 pess efnis ad vefsvaedi Fjarskipta hf. veeri hluti af
almennu fjarskiptaneti pess par sem almenn fjarskiptapjonusta veeri veitt. | kvordunarordum
seqir:

,»Pad sendikerfi sem flytur merki af vefsvaedi Fjarskipta hf., vodafone.is, yfir i SMS
midlara i farsimakerfi félagsins telst vera fjarskiptanet i skilningi 13. tl. 3. gr. laga, nr.
81/2003, um fjarskipti.

SU pjénusta sem veitt er & vefsveedi Fjarskipta hf., vodafone.is, sem felur i sér
sendingu sméskilaboda af internetinu yfir i farsima telst vera fjarskiptapjonusta i
skilningi 15. tl. 3. gr. laga, nr. 81/2001, um fjarskipti.

Séa hluti fjarskiptanets sem midlar merkjum af vefsvaedi Fjarskipta hf., vodafone.is,
yfir i SMS midlara i farsimakerfi félagsins og veitir vidskiptavinum félagsins sem
tengjast ,,Minum sidum® med simantmeri sinu telst hluti af almennu fjarskiptaneti
pess 1 skilningi 5. tl. 3. gr. laga, nr. 81/2003, um fjarskipti.*

Fjarskipti hf. keerdu akvoérdoun stofnunarinnar til arskurdarnefndar fjarskipta- og postmala sem
stadfesti akvordunina ad ollu leyti og tiltok seérstaklega ad umreedd pjonusta teljist vera
fjarskiptapjénusta i skilningi fjarskiptalaga og ,,[p]vi falli fjarskiptastarfsemi keeranda undir
dkveedi 47. gr. fjarskiptalaga og reglna nr. 1221/2007 settra a grundvelli hennar.*, sbr.
arskurd nefndarinnar i mali nr. 3/2014.

pann 9. april 2015 lagdi felagid fram stefnu i héradsdomi Reykjavikur par sem farid er fram &
ad ogiltur verdi framangreindur urskurdur urskurdarnefndar fjarskipta- og postméala. Malid er
enn fyrir domi og med Urskurdi héradsdoms, dags. 3. mai sl., 6skadi domstdllinn radgefandi
alits EFTA-domstdlsins i malinu.

Pést- og fjarskiptastofnun hélt afram rannsokn sinni a dryggisatvikinu eftir toku akvordunar
nr. 1/2014 og 6skad upplysinga fra félaginu, sbr. bréf dags. 26. mars 2014. Svarbréf félagsins
barst i lok april. T millitidinni hafdi félagid keert akvérdun stofnunarinnar, sbr. framangreint.
Af peim sdékum frestadi stofnunin frekari rannsékn & malinu par til endanleg nidurstada &
stjornsyslustigi leegi fyrir. bad var svo med bréfi Péost- og fjarskiptastofnunar til félagsins,
dags. 3. februar sl., ad 6skad var itarlegri svara vid einstaka spurningum fra fyrra bréfi.
Stofnuninni barust vidbotarsvor félagsins pann 16. mars sl. Eftir yfirferd & peim gdégnum telur
stofnunin ad nagjanlegar upplysingar liggi fyrir til akvordunartoku i mali pessu, sbr. sidari
umfjollun.

1.3 Kvartanir einstaklinga
1.3.1 Osk um athugasemdir Fjarskipta hf. vid fyrstu kvortunum
Pést- og fjarskiptastofnun barust strax i Kkjolfar Oryggisatviksins kvartanir fra

I6gmannsstofunni Rétti f.h. tveggja einstaklinga. ba barst pridja kvortunin fra stofunni i jandar
2014. Toldu einstaklingarnir sig hafa ordid fyrir miklum skada sokum birtingar & innihaldi
skilaboda sem voroudu oft & tioum mjog viokvem personuleg malefni. Taldi Réttur ad
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vardveisla gagna um hlutadeigandi umbjodendur I6gmannsstofunnar hafi verid med 6llu
Oheimil. Eins  veeri  Fjarskiptum  hf.  einungis  heimilt ~ad  vardveita
fjarskiptaumferdarupplysingar i sex manudi, skv. 42. gr. fjarskiptalaga. Ad mati Réttar hofou
Fjarskipti hf. gerst brotleg vid XI. kafla laga, nr. 81/2003, um fjarskipti, einkum 42. og 47. gr.,
sbr. 1. mgr., sbr. 3. mgr. 73. gr. somu laga.

pa taldi Réttur ad opinberir eftirlitsadilar hefdu brugdist skyldum sinum gagnvart
umbjodendum stofunnar sem neytendum fjarskiptapjonustu  Fjarskipta hf. Visar
I6gmannsstofan til akveeda 1., 4. og 5. gr. laga, nr. 69/2003, um Post- og fjarskiptastofnun
mali sinu til studnings.

P4 barust kvartanir fra premur einstaklingum sem leitudu beint til Post- og fjarskiptastofnunar
i byrjun desember 2013.

Med bréfi sinu, dags. 23. desember 2013 6skadi Pdst- og fjarskiptastofnun athugasemda
Fjarskipta hf. vid peim fimm kvortunum sem pa hoféu borist vegna 6ryggisatviksins, p.e.
tveimur fra Rétti og hinum premur sem einstaklingar sendu sjalfir til stofnunarinnar. Med
bréfum Fjarskipta hf., dags. 7. febrdar 2014, voru settar fram athugasemdir félagsins vid
kvortununum.

I bréfum Fjarskipta hf. er pvi hafnad ad félagid hafi gerst brotlegt vid fjarskiptalog. Afstada
félagsins var sett fram med sambarilegum hetti i 6llum bréfum, pétt svarbréfum vegna
kvartana sem barust fra Rétti hafi fylgt afrit af serstoku svari félagsins til Iogmannsstofunnar.
Sjonarmid félagsins er hin sama vardandi allar kvartanirnar en félagid telur ad pau gégn sem
stolid var & vefsidunni falli ekki undir gildissvid fjarskiptalaga. I einu bréfinu segir:

., Vodafone bendir a ad 42. gr. fjarskiptalaga er &tlad ad na til fjarskiptaumferdar, eda
eins og hun er skilgreind skv. akvordun PFS nr. 29/2011: ,, ....tengiupplysingar sem

verda til i fjarskiptaneti og greioslukerfum fjarskiptafyrirtekja vegna
flarskiptanotkunar vidskiptavina og liggja til grundvallar gjaldferslu fyrir
bjonustuna.

Fjarskiptaumferd neer parf af leidandi ekki til adgerda & pjonustusioum vidskiptavina
fjarskiptafélaga eda annarra fyrirteekja hér & landi heldur til peirrar umferdar sem um
fjarskiptakerfi félagsins fara og 6ryggi peirra upplysinga & peim tima sem per fara
um pau kerfi. bjonustusidur fyrirteekja hafa pann tilgang ad veita vidskiptavinum
sinum yfirlit yfir vidskipti sin. Einnig er algengt ad vidskiptavinum sé bodid upp & ad
breyta pjonustu sinni eda stillingum eftir peirra eigin pérfum. Vodafone telur ad um
pjonustusiour félagsins gildi somu reglur og gilda um pjonustusidur annarra
fyrirteekja, t.d. tryggingafélaga, flugfélaga, orkufyrirteekja, opinberra adila, verslana
o.s.frv. Pjénustusiour Vodafone falli pvi ekki undir frekar en pjonustusidur annarra
fyrirtekja.
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Asteda geymslu peirra gagna var st ad pjonustusida félagsins og vefsidur almennt
eru forritadar med peim heetti ad paer breyta 6llum peim adgerdum sem gerdar eru &
pjonustusidunni i vefk6da sem sidan geymist sjalfkrafa. Umreaeddar upplysingar falla
ekki undir fjarskiptaumferdargdgn og hafdi Vodafone par af leidandi ekki gripid til
beirra adgerda vid eydingu gagna likt og fjarskiptalog tilgreina ad gera purfi i
kringum fjarskiptaumferdargégn. bess ber ad geta ad allar vefsidur geyma
upplysingar med sama hetti og leiddu yfirlysingar annarra fjarskiptafélaga sem og
annarra félaga hér 4 landi eftir innbrotid slikt 1 1j6s.*

Stadfestir félagid i sumum svarbréfa sinna ad ,, ... oll fjarskiptaumferdargogn um kvartanda
hafi verid fjarlegd ur kerfum ... ,, félagsins. EKki er i svérum félagsins til stofnunarinnar ad
finna skyra afstddu pess til vardveislu & efnisinnihaldi skilabodanna sem send voru af
vefsvaedi félagsins heldur er fyrst og fremst vikid ad fjarskiptaumferdargdgnum.

1.3.2 Framsending erinda milli Post- og fjarskiptastofnunar og Persénuverndar
Pdst- og fjarskiptastofnun atti i samskiptum vid Personuvernd vegna umreedds 6ryggisatviks

og peirra kvartana sem borist h6fou, sbr. bréf Personuverndar dags. 16. desember 2013 og
bréf Post- og fjarskiptastofnunar dags. 14. febriar 2014. Var nidurstadan i samskiptum
stofnananna su ad Personuvernd myndi fjalla um vardveislu skilaboda og meint sampykki
fyrir peim og Pdst- og fjarskiptastofnun myndi fjalla um 6ryggi peirra upplysinga sem
vistadar voru & vefsvaedi Fjarskipta hf. Aftur & moti askildi Post- og fjarskiptastofnun sér pvi
rétt, pegar Persénuvernd hefur lokid malsmedferd sinni, til ad meta i frumkvadisrannsokn
sinni hvort tilefni sé til ad fjalla um vardveislu persénuupplysinganna a grundvelli dkvaeda
fjarskiptalaga nr. 81/2003, sér i lagi m.t.t. 42. og 4. mgr. 47. gr. laganna.

Pést- og fjarskiptastofnun framsendi pvi framangreindar kvartanir og pau svoér sem borist
hofdu fra Fjarskiptum hf. til Personuverndar til poknanlegrar malsmedferdar, sbr. bréf
stofnunarinnar dags. 14. februar 2014, og fékk ad sama skapi framsend til sin erindi tveggja
einstaklinga sem leitad hofdu til Persénuverndar vegna malsins, sbr. bréf stofnunarinnar dags.
31. jandar 2014.

1.3.3 Osk um athugasemdir Fjarskipta hf. vid framsendum kvértunum
Med bréfum Post- og fjarskiptastofnunar, dags. 31. mars 2014, 6skadi stofnunin athugasemda

Fjarskipta hf. vid peim kvortunum sem framsendar hofdu verid fra Personuvernd. Umradd
bréf voru send eftir toku akvordunar nr. 1/2014, par sem kvedid var & um ad vefsvaedi
Fjarskipta hf. og st pjénusta sem par var veitt félli undir gildissvio fjarskiptalaga.

I svarbréfum Fjarskipta hf., dags. 15. april 2015, kom fram st skodun félagsins ad pad telji
umraedda akvordun stofnunarinnar ranga og ad pad hafi ekki gerst brotlegt vid fjarskiptaltg
hvad vardar vefsveedi félagsins. pa hafi félagio farid eftir akveedum laganna i hvivetna pegar
kemur ad upplysingum i fjarskiptakerfum félagsins.
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1.3.4 Afstada Pést- og fjarskiptastofnunar til einstakra kvartana
Ad mati Post- og fjarskiptastofnunar mun nidurstada hinnar almennu rannsoknar

stofnunarinnar & pvi oryggisatviki sem atti sér stad & vefsveedi Fjarskipta hf. jafnframt veita
efnislega nidurstodu i mali peirra einstaklinga sem sendu inn kvortun til stofnunarinnar.
Stofnunin mun pvi ekki taka sérstakar akvardanir i malum einstakra kvartenda enda mun
akvordun vegna oryggisatviksins og su nidurstada sem hér er bodud na til hagsmuna peirra
sem 0g annarra sem atvikid nadi til.

1.
Lagaumhverfi

2.1 Vernd personuupplysinga og fridhelgi einkalifs

Ljost er ad par til beer stjornvold & stjornsyslustigi telja ad st pjénusta sem veitt var af halfu
Fjarskipta hf. & vefsvaedi pess telst vera almenn fjarskiptapjonusta veitta 4 almennu
fjarskiptaneti pess. Pa er jafnljost, ad mati stjérnvalda, ad umratt 6ryggisatvik fellur undir
eftirlitsvald stofnunarinnar.

Post- og fjarskiptastofnun hefur eftirlit med framkveemd fjarskiptalaga og skal stofnunin
framfylgja peim I6gum og studla ad pvi ad markmid peirra naist, sbr. 1. tl. 1. mgr. 3. gr. laga,
nr. 69/2003, um Poést- og fjarskiptastofnun. Eitt af I6gbundnum hlutverkum stofnunarinnar er
ad studla ad vernd neytenda i vidskiptum peirra vid fjarskiptafyrirteeki og vinna ad
radstofunum til ad vernda personuupplysingar og fridhelgi einkalifs, sbr. b og c lidi 4. tl. 1.
mgr. 3. gr. tilvitnadra laga um stofnunina.

Innan Evropusambandsins var talin porf a ad gripa til sérstakra verndarradstafana fyrir
personuupplysingar i fjarskiptum og med tilskipun Evropupingsins og Radsins, nr.
2002/58/EB, um vinnslu persénuupplysinga og um verndun einkalifs & svioi rafrenna
fjarskipta (og forvera hennar) voru meginreglur, sem settar voru fram i tilskipun nr. 95/46/EB,
um vernd einstaklinga i tengslum vid vinnslu persénuupplysinga og um frjalsa midlun slikra
upplysinga, yfirferdar i sérteekar reglur fyrir fjarskiptasvidid. Eru akvaedi tilskipunarinnar
vidbat vid og nanari umfjéllun um akveedi sidarnefndu tilskipunarinnar, sbr. 2. mgr. 1. gr. og
4. 1id inngangsorda tilskipunar nr. 2002/58/EB.

pannig er tilskipuninni &tlad ad vernda grundvallarréttindi einstaklinga og einkum rétt peirra
til fridhelgi einkalifsins sem og einnig réttmatra hagsmuna légadila. Leggur tilskipunin pa
skyldu & adila, sem bydur fram rafraena fjarskiptapjonustu, ad gera videigandi radstafanir til
ad standa vord um 6ryggi peirrar pjonustu sem hann veitir, sbr. 1. mgr. 4. gr. tilskipunarinnar.
Felur petta i sér radstafanir til ad koma i veg fyrir oheimilan adgang ad fjarskiptasendingum,
til ad standa vord um leynd fjarskiptasendinga, p.m.t. badi efni og hvers kyns gégn sem
tengjast slikum fjarskiptasendingum, sbr. 21. lid inngangsorda hennar.

pa fjallar tilskipunin um fjarskiptaleynd, sbr. 5. og 6. gr. tilskipunarinnar. Par er 16gd skylda &
adildarriki, med innlendri 10ggjof, ad fjarskiptaleynd og leynd tengdra umferdargagna vid
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notkun almennra fjarskiptaneta og rafraennar fjarskiptapjonustu, sem er 6llum adgengileg, sé
tryggd. Med fjarskiptaleynd er hvort tveggja att vid efnisinnihald fjarskipta sem og
umferdargdgn peirra.

I IX. kafla fjarskiptalaga er fjallad um vernd persénuupplysinga og fridhelgi einkalifs. Byggja
akveedi kaflans ad morgu leyti a framangreindri tilskipun um vinnslu persénuupplysinga og
vernd einkalifs & svidi rafreenna fjarskipta. Hluti kaflans kom nyr inn i fjarskiptal6ggjof hér a
landi vid gildistoku fjarskiptalaga arid 2003 en aftur a moti var akveedum kaflans, er varda
oryggi fjarskipta, breytt umtalsvart arid 2007 par sem auknar krofur voru lagdar &
fjarskiptafyrirteeki til ad tryggja leynd og vernd upplysinga & fjarskiptanetum.

2.2 Akvaedi 47. gr. fjarskiptalaga

I 47. gr. fjarskiptalaga er fjallad um 6éryggi og pagnarskyldu i fjarskiptum. Akvaedi 47. gr. er
&tlad ad gegna lykilhlutverki pegar kemur ad leynd fjarskipta til verndar fridhelgi einkalifs
askrifenda og er mikilveaegur pattur i 6ryggi fjarskiptapjénustu. S& hluti dkvaedisins er vardar
krofur um vernd upplysinga er ad finna i 1. og 2. mgr. akvaedisins og kom ad mestu leyti inn i
fjarskiptalog med 16gum, nr. 39/2007, um breytingu a lI6gum um fjarskipti nr. 81/2003. Voru
med peirri lagabreytingu lagdar skyldur & fjarskiptafyrirteeki um ad verja upplysingar sem fara
um fjarskiptanet peirra. Var hér logfest inntak upplysingadryggis, p.e. ad tryggd skuli leynd
upplysinga, l6gmaetan adgang ad peim, adgengi peirra og réttleika.

Malsgreinarnar eru svohljodandi:

Fjarskiptafyrirteeki sem veita almenna fjarskiptapjonustu skulu gera videigandi
radstafanir til pess ad tryggja Oryggi pjonustunnar i samradi vid rekstraradila
fjarskiptaneta ef vid &. Verja skal upplysingar sem fara um fjarskiptanet gegn pvi ad
baer glatist, skemmist eda breytist fyrir slysni eda ad dviokomandi fai adgang ad
peim. Ef sérstok heetta er & ad leynd fjarskipta & tilteknu neti verdi rofin skal
bjonustuveitandinn upplysa askrifendur um heettuna.

Fjarskiptafyrirtaeki skulu skjalfesta skipulag upplysingadryggis med pvi ad setja sér
oryggisstefnu, gera ahattumat og akveda oryggisradstafanir a grundvelli pess. Pdst-
og fjarskiptastofnun setur reglur um vernd upplysinga i almennum fjarskiptanetum
par sem nanar er melt fyrir um peaer krofur sem gerdar eru til skipulags
upplysingadryggis. Skulu reglurnar m.a. kveda a um:

a. hvernig skjalfesta skuli skipulag upplysingadryggis,
hlitingu vid tiltekna stadla,
framkveemd innra eftirlits,
helstu 6ryggisradstafanir sem vidhafa skal,
tilkynningar vegna 6ryggisrofs,
eftirlitsurraedi Pdst- og fjarskiptastofnunar.

o oo0oT

Er i 1. mgr. 47. gr. kvedid & um pa skyldu fjarskiptafyrirtekja, sem veita almenna
fjarskiptapjonustu, ad pau skuli gera videigandi radstafanir til pess ad tryggja Oryggi
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pjonustunnar. Skulu pau verja upplysingar sem fara um fjarskiptanet gegn pvi ad peer glatist,
skemmist eda breytist fyrir slysni eda ad évidkomandi fai adgang ad peim. Eins er kvedid &
um skyldu félaganna um ad upplysa askrifendur ef sérstok haetta er & ad leynd fjarskipta &
tilteknu neti verdi rofin.

[ athugasemdum med frumvarpi er vard ad breytingarldgunum segir jafnframt ad talka skuli
hugtakid upplysingar med ramum hetti og er pvi ekki eingdbngu att vid personuupplysingar
heldur einnig pau gégn sem teljast til fjarskipta, sbr. skilgreiningarakvaedi laganna. I 16. tolul.
3. gr. fjarskiptalaga kemur fram ad til fjarskipta teljist ,, [h]vers konar sending og mottaka
takna, merkja, skriftar, mynda og hljéda eda hvers konar bodmidlun eftir leidslum, pradlausri
Utbreidslu eda o0rum rafsegulkerfum.

I 2. mgr. akveedisins er enn fremur sett st skylda & fjarskiptafyrirteeki ad skjalfesta skipulag
upplysingadryggis med pvi ad setja sér oryggisstefnu, gera ahattumat og akveda
oryggisradstafanir & grundvelli pess. Er gerd skriflegs fyrirkomulags um upplysingadryggi
naudsynlegur lidur i pvi ad meta gaedi pess. Gerir akveedid pannig rad fyrir pvi ad stjornendur
fjarskiptafyrirteekja moti sér oryggisstefnu par sem afstada peirra til upplysingavinnslunnar
asamt helstu aherslum i tengslum vid 6ryggi hennar kemur fram.

pa skal i ahattumati skilgreina paer heettur sem stedja ad oryggi fjarskipta, meta likindi pess
ad slikar hettur verdi ad veruleika og afmarka umfang hugsanlegs tjons af voldum peirra. P4
skulu fjarskiptafyrirteekin, til ad draga Gr og sporna vid heettunum, skjalfesta til hvada
oryggisradstafana skuli gripid, p.e. hvada teknilegu og skipulagslegu radstafanir skuli
vidhafa. bannig skulu hinar voldu 6ryggisradstafanir tryggja neegilegt 6ryggi midad vid
aheettu af vinnslunni og edli peirra gagna sem verja a, ad teknu tilliti til nyjustu tekni og
kostnadar vid framkvaemd peirra.

Akveadid gerir pa krofu ad Post- og fjarskiptastofnun setji reglur um vernd upplysinga i
almennum fjarskiptanetum par sem nénar er kvedid & um per krofur sem gerdar skulu til sliks
skipulags upplysingatryggis. Hefur Pdst- og fjarskiptastofnun sett reglur nr. 1221/2007 um
vernd upplysinga i almennum fjarskiptanetum.

2.3 Reglur nr. 1221/2007

Framangreindar reglur na til net- og upplysingadryggis i almennum fjarskiptanetum, p.e.
hinum eiginlegu fjarskiptanetum svo og upplysingakerfum sem pau stydjast vid og tengjast, &
gildissvidi laga nr. 81/2003 um fjarskipti, sbr. 1. mgr. 2. gr. peirra. Markmid reglnanna er ad ,,
... auka neytendavernd og treysta stodir upplysingasamfélagsins med pvi ad gera auknar
krofur til oryggis fjarskiptakerfa sem almenningur og fyrirteeki nota. “

pannig kveda reglurnar & um peer radstafanir sem ad Post- og fjarskiptastofnun telur ad
naudsynlegt sé fyrir fjarskiptafyrirteeki ad gripa til, til ad tryggja vernd umferdar og
upplysinga & almennum fjarskiptanetum. pannig segir ad leitast skuli vid ,, ... ad tryggja leynd
upplysinga, l6gmeetan adgang ao peim, tilteekileika peirra og réttleika. *
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I reglunum er ad finna almennar krofur og leidbeiningar pegar kemur ad vernd almennrar
fjarskiptapjonustu og leynd peirra upplysinga sem finna ma & almennum fjarskiptanetum.
Med leynd er att vid vernd upplysinga gegn ovidkomandi adgangi, baedi @ medan paer eru
sendar & milli stada og par sem peer eru vistadar, sbr. skilgreiningarédkveedi 3. gr. reglnanna.
En samkvemt sama akvadi teljast upplysingar vera hvers konar takn, merki, skrift, mynd og
hljod sem send eru eda mottekin eda hvers konar bodmidlun eftir leidslum, med pradlausri
tbreidslu eda 6drum rafsegulmidlum.

Net- og upplysingadryggi felur, skv. 3. gr., i sér haefni fjarskiptaneta til ad tryggja ad akvedin
fyrirfram skilgreind 6ryggismork standist pegar ognir stedja ad eda ef veilur myndast, t.d.
vegna mannlegra mistaka eda skemmdarverka, sem stofna i hettu leynd, réttleika og
tilteekileika upplysinga i fjarskiptanetum. En pad getur ad auki falid i sér adra eiginleika, svo
sem Gsvikni, abyrgd, ohrekjanleika og areidanleika.

Likt og &dur segir na reglurnar til net- og upplysingadryggis i fjarskiptanetum og leggja peer
skyldur & fjarskiptafyrirteeki ad gera videigandi radstafanir til ad tryggja vernd upplysinga
sem um pau fara. Skulu peer radstafanir, ad teknu tilliti til teknistigs og kostnadar vid
framkvemdina, tryggja heefilegt 6ryggisstig midad vid pa ahattu sem um er ad reda, sbr. 4.
gr. reglnanna. I akvaedinu segir:

Fjarskiptafyrirteki skulu gera videigandi radstafanir til pess ad tryggja vernd
almennrar fjarskiptapjonustu og fjarskiptaneta sem pau reka, m.a. verja upplysingar
sem um pau fara gegn 6l6glegri eydileggingu, glétun eda breytingum fyrir slysni eda
vegna Oleyfilegs adgangs. bessar radstafanir skulu, ad teknu tilliti til teeknistigs og
kostnadar vid framkvaemdina, tryggja hefilegt 6ryggisstig midad vid pa aheettu sem
um er ad reda.

Eins skulu fjarskiptafyrirteekin, skv. 5. gr., tryggja ad vidskiptavinir peirra njoti verndar
gagnvart hlustun, hlerun, geymslu eda annars konar hindrun eda voktun fjarskipta, p.m.t.
skilaboda og audkenna, sem fara um fjarskiptanet peirra, nema ad slikt fari fram med
sampykki vidskiptavinanna eda samkveemt heimild i I6gum, sbr. einnig 4. mgr. 47. gr.
laganna. Undanpegid pessu er p6 timabundin teknileg geymsla upplysinga medan peer eru i
flutningi & pvi tilskyldu ad innihald peirra sé ekki birt & neinn hétt. | akvaedinu segir:

Fjarskiptafyrirteeki skulu tryggja ad vidskiptavinir peirra njoti verndar gagnvart
hlustun, hlerun, geymslu eda annars konar hindrun eda voktun fjarskipta, p.m.t.
skilaboda og audkenna, sem fara um fjarskiptanet peirra, nema ad slikt fari fram med
sampykki vidskiptavinanna eda samkvemt heimild i logum. Undanpegin er
timabundin teknileg geymsla upplysinga medan per eru i flutningi enda se innihald
beirra ekki birt & neinn hatt.

Enn fremur skal tryggja ad geymsla eda adgengi fjarskiptafyrirteekjanna ad

upplysingum i endabunadi vidskiptavina sé adeins heimilud ef notandanum eru
gefnar greinargdédar upplysingar um tilganginn og gert kleift ad hafna pvi. petta skal
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P heimilt i peim teknilega tilgangi ad flytja rafreen bod yfir fjarskiptanet eda sem
hluti af reglulegum uppfeerslum.

pa skulu féldgin tryggja réttleika upplysinga vidskiptavina sinna og vernda peer fyrir
breytingum, sbr. 6. gr. reglnanna. I akvaedinu segir:

Fjarskiptafyrirtaeki skulu tryggja reéttleika upplysinga vidskiptavina sinna & pann hatt
ad peer verdi ekki fyrir breytingum, badi peirra upplysinga sem eru i flutningi um
almenn fjarskiptanet og adrar fjarskiptaupplysingar.

Til ad tryggja vernd almennrar fjarskiptapjénustu og peirra upplysinga sem um fjarskiptanet
fara i samraemi vid framangreind &kveedi er fjarskiptafélogum gert skylt i 7. gr. reglnanna ad
utbla og vidhalda skjalfestri lysingu & stjornkerfi sem tryggir upplysingadryggi i
fjarskiptapjonustu og fjarskiptanetum og byggir ad lagmarki & gerd 6ryggisstefnu, dhaettumati
og lysingu & Oryggisradstofunum. Ber fjarskiptafyrirteekjum ad setja sér skriflega
oryggisstefnu, sbr. 1. tl. greinarinnar en par segir:

Fjarskiptafyrirtaeki skal setja sér skriflega éryggisstefnu. I henni skal m.a. koma fram
almenn lysing & afstodu adsta stjornanda fjarskiptafyrirtaekis til 6ryggismala. |
stefnunni skulu koma fram markmid og meginreglur upplysingadryggis samkvaemt
rekstrarstefnu og rekstrarmarkmidum. Stefnan skal kynnt Ollum starfsménnum
fjarskiptafyrirteekisins sem hafa med fjarskiptarekstur ad gera. Vid motun
oryggisstefnu skal taka mid af pvi hvada upplysingar skuli vernda, hvernig skuli
vernda peer, peirri adferd sem viohofd verdur vid vinnslu peirra og hver beri abyrgd
a oryggi peirra. Skal 6ryggisstefnan birt starfsménnum.

pa er fjarskiptafyrirteekjum skylt ad skilgreina adferdarferdi aheettumats um
upplysingadryggi, sbr. 2. tl. greinarinnar en par segir:

Fjarskiptafyrirtaeki skal skilgreina adferdarfraeedi ahaettumats um upplysingadryggi og
henni fylgt eftir med skriflegu ahattumati um upplysingadryggi sem tengist
fjarskiptanetum og fjarskiptapjonustu. Ahattumat skal bera kennsl & ahattupeetti,
umfang peirra og forgangsrada peim midad vid asettanlega ahattu og pau markmid
sem skipta mali fyrir fyrirtekid. Ahattumat skal skilgreina eignir og gera & peim
einfalt mat og mat & peim ahrifum sem myndast af voldum rofs a leynd, réttleika og
tilteekileika. Miklir veikleikar og dgnir eru skilgreind fyrir eignirnar, 4samt mati &
likindum peirra. Ahettan fyrir hvert atridi er reiknud Ut og han borin saman vid
fyrirframgerdan melikvarda um asattanlegt aheettustig um oryggi upplysinga,
orofinn rekstur og pjonustustig. Markmid aheaettumats er ad skapa forsendur fyrir vali
a Oryggisradstofunum og skal pad endurskodad reglulega.

Fjarskiptafyrirtzekjum er enn fremur skylt ad setja sér verklagsreglur um 6rugga medferd
upplysinga og eydingu peirra, sbr. 3 tl. greinarinnar en par segir:
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Fjarskiptafyrirtaeki skulu setja sér verklagsreglur um érugga medferd upplysinga og
eydingu peirra. Gerdar skulu oryggisradstafanir og settar fram skriflegar lysingar a
peim. Tilgreina skal hvada 6ryggisrddstéfunum verdi beitt og hvernig peer verdi
utfeerdar, p.a.m. vid honnun, préun, rekstur, profun og vidhald hvers kerfis. P& skal
og tekid fram hvernig brugdist verdi vid aféllum i rekstri fjarskiptaneta og
fjarskiptapjonustu. Oryggisradstafanir skal endurskoda reglulega. Skriflegar
leidbeiningar skulu vera til stadar fyrir einstaka ferla sem naudsynlegir eru fyrir
upplysingadryggi fjarskiptaneta og fjarskiptapjonustu. Fjarskiptafyrirtekio skal sja
til pess ad akveedum stefnunnar um upplysingadryggi sé framfylgt, lika pegar
verktakar vinna fyrir fyrirteekid. Fjarskiptafyrirteekio skal sjé til pess ad starfsmenn
bess framfylgi stefnunni um upplysingadryggi.

pa er sett st skylda i 8. gr. reglnanna ad vidhaft sé innra eftirlit til ad tryggja ad unnid sé i
samraemi vid oryggisstefnu og skjalfestar verklags- og 6ryggisreglur éryggisskipulags og ad
uppbygging pess sé i samraemi vid 16g og reglur. Framkvaema ber innra eftirlit med
kerfisbundnum hetti samkvemt fyrirfram skilgreindri adferd og skal tidni og umfang pess
akvedio med hlidsjon af skilgreindri ahaettu, edli peirra upplysinga sem um er ad raeda, tekni
sem notud er til ad tryggja oryggi peirra og kostnadi af framkvaemd eftirlitsins. Akvaedid setur
p6 pa lagmarkskrofu ad pad skuli framkvemt eigi sjaldnar en éarlega og skulu
fjarskiptafyrirtaekin gera skyrslu um nidurstodur pess. I akvaedinu segir:

Vidhafa skal innra eftirlit til ad tryggja ad unnid sé i samraemi vid 6ryggisstefnu og
skjalfestar verklags- og 6ryggisreglur oryggisskipulags og ad uppbygging pess sé i
samrami vid 16g og reglur. Innra eftirlit skal framkvema kerfisbundid samkvemt
fyrirfram skilgreindri adferd. Tioni og umfang eftirlitsins skal akvedid med hlidsjon
af skilgreindri aheettu, edli peirra upplysinga sem um er ad raeda, teekni sem notud er
til ad tryggja 6ryggi peirra og kostnadi af framkvemd eftirlitsins. bPad skal po
framkvaemt eigi sjaldnar en arlega. Fjarskiptafyrirteeki skulu gera skyrslu um
nidurstéour innra eftirlits.

[ 1. kafla reglnanna er svo fjallad um oryggisradstafanir og eru i 12. gr. reglnanna settar
skyrar krofur um ad fjarskiptafyrirteeki skuli vidhafa naudsynlegar teeknilegar og
skipulagslegar radstafanir til ad verja almenn fjarskiptanet sin. Eru i &kvaedinu taldar upp, i tiu
eftirfarandi télulioum, akvednar radstafanir sem pau skulu, eftir pvi sem vid 4, vidhafa:

1. Styringar fjarskiptablnadar skulu vera vardar gegn 6heimilum adgangi ad skila-
bodum og audkennum i flutningi, svo sem med dulkédun eda lokudum styrinetum.

2. Nota adgangsheimildir, adgangsstyringu og 6hrekjanleika.

3. Stadfesta skal ad 6skir um breytingu & fjarskiptapjonustu komi fra askrifanda
hennar, eda séu med sampykki hans.

4. Tryggja 6hrekjanleika adgerda.

5. Tryggja rekjanleika uppflettinga og vinnsluadgerda.

6. Takmarka adgang starfsmanna ad upplysingum vid paer sem eru peim naudsyn-
legar til ad peir geti sinnt starfi sinu, og vid pann tima sem naudsynlegur er.
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7. Upplysingadflun vegna afgreidslu og reikningagerdar, skal adskilja fra o6flun
upplysinga um fjarskiptaumferd sem nytast kann i pagu rannsékna opinberra
mala og almannadryggis, t.d. innihald fjarskipta.

8. Vidhalda orofinni sl6d s6nnunargagna sem nyst geetu vegna Oryggisatburda.
Skilgreina bunad og vinnslu fyrirfram & pann hatt ad sem flest mikilveeg pess
hattar tilvik komi med skyrum heetti fram i eftirlitskerfum.

9. Halda skrd um adgangsheimildir og adgangsréttindi og yfirfara reglulega. Skal
fjarskiptabunadur vera stilltur til samraemis vid pa skraningu.

10. Vidhafa skal videigandi radstafanir til ad tryggja 6ryggi upplysinga i bodskiptum
endanna & milli vid eftirtaldar adsteedur:

a. Starfsmenn vinna i fjarvinnslu vid vidkvaem fjarskiptakerfi.

b. Fjarskiptafyrirtaeki veita vidskiptavinum sinum sérstakt fjarvinnsluadgengi
ad kerfum vidskiptavinarins, med styringu og viokomu i kerfum fjarskipta-
fyrirteekisins, svo sem adgengi ad posthusum eda gagnageymslum fyrir-
teekja fra farsima.

2.4 Akvaedi 42. gr. fjarskiptalaga

I 42. gr. fjarskiptalaga er fjallad um gogn um fjarskipti, medferd peirra og eydingu. Akveadid
byggir ad mestu leyti & 6. gr. a&durnefndrar tilskipunar Evrépupingsins og Radsins 2002/58/EB
um vinnslu personuupplysinga og um verndun einkalifs & svidi rafreenna fjarskipta. Vid
gildistoku fjarskiptalaga arid 2003 innihélt akveedi 42. gr. fimm malsgreinar en arid 2005 toku
gildi 16g um breytingu & 16gum um fjarskipti, nr. 81/2003, sem breytti akveedinu med peim
heetti ad vid battust tveer nyjar malsgreinar, p.e. nagildandi 3. og 7. mgr.

Akvadid kvedur & um pa meginreglu ad gégnum um fjarskiptaumferd notenda, sem geymd
eru og fjarskiptafyrirteeki vinnur Ur, skal eyda eda gera nafnlaus pegar peirra er ekki lengur
porf vid afgreioslu dkvedinnar fjarskiptasendingar, sbr. 1. mgr. Fra pessari meginreglu er po6
ad finna dkvednar undanpagur.

[ fyrsta lagi er i 2. mgr. akvaedisins kvedid & um heimild fjarskiptafélaga til ad geyma gogn
um fjarskiptanotkun sem naudsynleg eru til reikningsgerdar fyrir askrifendur og uppgjors fyrir
samtengingu par til ekki er lengur hagt ad vefengja reikning eda hann fyrnist. | frumvarpi er
vard ad fjarskiptalogum arid 2003 kemur fram ad 1. mgr. akveedisins geri pa krofu ad gégnum
um fjarskiptaumferd askrifenda sé eytt eftir ad peirra er ekki porf vid styringu og afgreidslu
fjarskiptanna. Segir i athugasemdunum ad vid ,, ... sendingu hvers konar fjarskipta verda til i
netum og stodkerfum ymsar upplysingar, t.d. um leidir sem valdar hafa verid fyrir sambandid
hverju sinni, lengd peirra, timasetningu og magn ... “ en ekki sé naudsynlegt ad geyma oll
bessi gogn eftir ad samband hefur verid rofid.

[ &kvordun Post- og fjarskiptastofnunar nr. 29/2011 komst stofnunin ad peirri nidurstodu ad
hamarksvardveislutimi fjarskiptaumferdarupplysinga geti ad hamarki verid sex manudir pegar
reikningur hefur verid greiddur. Pessar upplysingar, sem reikningar byggja &, séu
gjaldfaersluupplysingar sem i edli sinu eru personurekjanlegar. I samandreginni nidurstédu
stofnunarinnar segir ad vardveislutimi fjarskiptaumferdarupplysinga, skv. 2. mgr. akvadisins,
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skuli afmarkadur a almennan, sjalfsteedan hatt og eingéngu & grundvelli brynnar naudsynjar,
svo sem til pess ad geta brugdist vid vefengingu reiknings innan hefilegs tima fra pvi hann
hefur verid greiddur. S& timi, geti ad mati stofnunarinnar, ad hamarki verid sex manudir, enda
gildi lengri vardveislutimi fyrir reikninga sem eru i vanskilum. Pannig skuli eyda
upplysingum eda gera pear Opersonugreinanlegar vid lok skilgreinds vardveislutima hafi
reikningur verid greiddur.

[ 63ru lagi er um ad reeda vardveislu & lagmarksskraningu gagna um fjarskiptaumferd i sex
manudi i pagu rannsdkna sakamala og almannadryggis, sbr. 3. mgr. akvaadisins.
Undanpaguakvaedi 3. mgr. var sett arid 2005 ad 6sk rikislogreglustjora og midar ad pvi ad
tryggja logreglu og &keruvaldi negjanlegt svigram til ad upplysa brot, ad uppfylltum
skilyrdum akveeda sakamélalaga nr. 88/2008. Er fjarskiptafyrirteekjum jafnframt 6heimilt ad
nota eda afhenda umraddar upplysingar 6drum en l6greglu eda akeeruvaldi, sbr. nagildandi 7.
mgr. 47. gr. fjarskiptalaga.! [ frumvarpinu var lagt til ad geymslutimi pessarar
lagmarksskraningu gagna sem fjarskiptafyrirtekjum veeri skylt ad vardveita yrou tolf
manudir. I pinglegri medferd paverandi samgongunefndar var gerd st breyting & frumvarpinu
og vardveislutiminn var styttur ar télf manudum nidur i sex manudi. Taldi meiri hluti
nefndarinnar ad i akveaedinu veegust & almannahagsmunir og réttur einstaklinga til
personuverndar og a grundvelli medalh6fs og m.t.t. til umsagnar Personuverndar vid
frumvarpid, sem taldi tolf méanada vardveislutima ekki samrymast medalhdfssjonarmidum
sem vidra beri vid medferd persdnuupplysinga, var gerd framangreind breytingartillaga &
frumvarpinu, sem sidar var sampykkt af Alpingi.

Samkveemt 7. mgr. 42. gr. skulu fjarskiptafyrirteeki einnig setja sér verklagsreglur um medferd
personuupplysinga og eydingu gagna i samraemi vid akveedid og skilyrdi sem Persénuvernd
kann ad setja. | athugasemdum vid frumvarp pad er vard ad umraeddum breytingarlégum segir
ad um nymali sé ad raeda og pad sé i samraeemi vid athugasemdir sem m.a. Personuvernd hefur
sett fram um medferd og eydingu gagna i vorslum fjarskiptafyrirteekjanna. Samkvaemt
akvaedinu skulu fjarskiptafyrirteekin setja sér verklagsreglur um hvernig sé stadid ad pessum
malum i starfsemi peirra og um eydingu gagna.

pa er fjarskiptafyrirteekjunum heimilt ad vinna ar gégnum vegna markadssetningar ad fengnu
sampykki askrifenda, sbr. 4.-6. mgr. greinarinnar. bessi akvaedi koma ekki til sérstakrar
skodunar i mali pessu og verdur pvi ekki fjallad sérstaklega um pau.

Likt og 4&dur segir byggir é&kvedi 42. gr. & 6. gr. personuverndartilskipunar
Evropusambandsins & svidi fjarskipta nr. 2002/58/EB. 1 6. gr. er fjallad um umferdargdgn, p.e.
gbgn sem unnin eru i peim tilgangi ad flytja fjarskiptasendingu a rafreenu fjarskiptaneti eda til
ad gefa ut reikninga vegna pess, sbr. b lid 2. mgr. 2. gr. tilskipunarinnar. Er i 1. mgr. 6. gr.
kvedid a um eydingu umferdargagnanna eda adskilnad peirra fra nafni askrifanda um leid og
beirra er ekki lengur porf til ad senda fjarskiptasendingu, sbr. pé6 undanpaguakveedi annarra

11 &kveedi 3. mgr. 42. gr. fjarskiptalaga er visad til 3. mgr. 47. gr. laganna. Breytingar hafa verid gerdar & sidarnefndu
greininni, sbr. 16g nr. 39/2007, um breytingu & 16gum um fjarskipti nr. 81/2003, par sem fjérum malsgreinum var batt inn {
47. gr. fjarskiptalaga. bessar breytingar leida ad tilvisun 3. mgr. 42. gr. etti ad vera i 7. mgr. 47. gr.
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malsgreina akvaedisins. Er i peim malsgreinum ad finna samhljoda undanpagu og i 2. mgr. 42,
gr., p.e. ad heimilt er ad vinna ar gégnum sem naudsynleg eru til utgafu reikninga en slik
vinnsla er po einungis heimil til loka pess timabils pegar 16gum samkvemt er heaegt ad
vefengja reikning eda krefjast greidslu.

[ 26. gr. inngangsorda tilskipunarinnar kemur einnig fram ad gégn um askrifendur, sem notud
eru a rafrenum fjarskiptanetum til ad koma & tengingum og til ad senda upplysingar,
innihalda upplysingar um einkalif einstaklinga og snerta rétt peirra til ad samskiptin séu
bundin trunadi eda pau snerta réttmeeta hagsmuni légadila. Kemur lika fram ad slik gogn megi
adeins geyma ad pvi marki sem naudsynlegt er til ad veita pjonustuna, gefa Gt reikninga og
innheimta gjold fyrir samtenginu og einungis i takmarkadan tima. Samkvemt 29. lid
inngangsordanna er fjarskiptafyrirteekjum po6 heimilt ad vinna umferdargégn um askrifendur i
einstokum tilvikum og eins pau umferdargdgn sem naudsynleg eru vegna Gtgafu reikninga til
ad koma upp um og stddva svik sem felast i dgreiddri notkun rafreenu fjarskiptapjonustunnar.

pannig er markmid 42. gr. ad tryggja einkalif askrifenda med sem bestum hetti og er, ad mati
Pést- og fjarskiptastofnunar, naudsynlegt ad samlesa akvaedid med tilliti til 47. gr.
fjarskiptalaga en saman er pessum akvaedum etlad ad tryggja fjarskiptaleynd, sbr. 5. gr.
framangreindrar tilskipunar. Pbannig ber fjarskiptafyrirteekjum ad eyda innihaldi
fjarskiptasendingar an tafar eftir afgreioslu hennar enda sé ekki um ad reda sérstaka
lagaheimild fyrir vardveislunni eda sampykki askrifanda. Eins skulu fjarskiptafyrirteekin
uppfylla afdréttarlausa kréfu 42. gr. laganna, p.e. ad upplysingum um fjarskiptaumferd sé eytt
eda pau gerd nafnlaus pegar peirra er ekki lengur porf vid afgreidslu hennar nema pegar
undanpaguakveedi 2. og 3. mgr. eiga vid. Pannig ettu ekki ad finnast neinar
personugreinanlegar upplysingar um fjarskiptaumferd i kerfum fjarskiptafyrirteekja ad sex
manudum lidnum nema pegar reikningur hefur ekki verid greiddur.

2.5 Sampykki askrifanda fyrir geymslu og vinnslu gagna

I 4. mgr. 42. gr. er gert rad fyrir pvi ad askrifandi geti sampykkt vinnslu tr gégnum um
fjarskiptaumferd. P4 er i 4. mgr. 47. gr. lagt bann vid hlustun, upptoku, geymslu eda hlerun
fjarskipta nema med sampykki notenda eda & grundvelli lagaheimildar.

Hugtakid sampykki er ekki skilgreint i fjarskiptalogum en i f -lid 2. mgr. 3. gr. tittnefndrar
tilskipunar nr. 2002/58/EB segir ad sampykki notanda eda askrifanda samsvari sampykKi
skrads adila i tilskipun nr. 95/46/EB, sbr. og 17. 1id inngangsorda tilskipunar nr. 2002/58/EB.

[ 7.tl. 1. mgr. 2. gr. laga nr. 77/2000, um personuvernd og medferd personuupplysinga, sem
byggir & h -lid 2. gr. tilvitnadrar tilskipunar nr. 95/46/EB, er sampykki skilgreint med
eftirfarandi heetti:

»Serstok, otvired yfirlysing sem einstaklingur gefur af fisum og frjalsum vilja um ad
hann sé sampykkur vinnslu tiltekinna upplysinga um sig og ad honum sé kunnugt um
tilgang hennar, hvernig han fer fram, hvernig persénuvernd er tryggd, um ad honum
s¢ heimilt ad afturkalla sampykki sitt o.s.frv.“
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Hugtakid sampykki ma jafnframt finna i 46. gr. fjarskiptalaga, sem fjallar um Gumbedin
fjarskipti, og byggt er & 12. gr. somu tilskipunar Evropusambandsins nr. 2002/58/EB. Post- og
fjarskiptastofnun hefur i fjolmoérgum &kvoérdunum sinum, er varda tulkun a 46. gr.
fjarskiptalaga, skilgreint hvad felst i hugtakinu sampykki i skilningi framangreindrar
tilskipunar og 46. gr. laganna.

[ akvordunum Post- og fjarskiptastofnunar er vardar dumbedin fjarskipti og skilgreiningu &
hugtakinu er litid til alita 29. gr. starfshdps, sem starfar & grundvelli personuverndartilskipun
Evropusambandsins. [ aliti hans, nr. 5/2004, er lytur ad talkun hugtaksins sampykki vegna
6umbedinna fjarskipta, kemur fram ad sampykki sem veitt er sem hluti af almennu sampykki
a skilmalum samnings, svo sem A&skriftarsamnings par sem sampykkis er dskad fyrir
markadspost, verdur jafnframt ad uppfylla framangreind skilyrdi tilskipunar 95/46/EB. bannig
getur sampykki adila falist i pvi ad haka i reiti a vefsiou og lysa par med yfir vilja sinum um
akvedid efni.? Er pad pvi alit hopsins ad sampykkid verdi ad fela i sér akvedna athofn af halfu
hlutadeigandi svo pad teljist vera Otviraett sampykki til ad uppfylla krofur tilskipunar
95/46/EB.® Athafnaleysi vidkomandi getur pvi ekki verid forsenda fyrir sampykki hans i
skilningi tilskipunarinnar. Pannig geti fyrirfram Gtfylltir reitir, sem vidokomandi parf ad taka
merkingu af, ekki talist uppfylla skilyrdi pau sem gerd eru fyrir sampykki.* A8 mati Pdst- og
fjarskiptastofnunar verdur ekki lagdur annar skilningur i hugtakid samkvemt 42. og 47. gr.
fjarskiptalaga enda byggja akvaedin & somu tilskipun.

pessi tulkun Pést- og fjarskiptastofnunar er einnig i samraemi vid talkun Personuverndar sem i
nokkrum arskurdum sinum komst ad pvi ad Fjarskipti hf. hafi ekki haft heimild til vardveislu
peirra fjarskiptaskilaboda sem vardveitt voru a vefsvadi félagsins par sem skilyrdi hugtaksins
sampykkis voru ekki uppfyllt. I arskurdi Persénuverndar i mali nr. 2013/1509 segir:

»Eins og fyrr greinir verda fjarskiptafyrirtaeki hins vegar almennt ad gera rad fyrir ad i
fjarskiptaskilabodum geti verid vidkveemar persénuupplysingar, en af pvi leidir medal
annars ad um parf ad vera ad reeda yfirlysingu sem fjarskiptanotandi sjalfur gefur, sbr.
ordalag fyrrnefnds akvaedis. bad ad ekki sé afhakad vid reit, par sem fram kemur ad
unnid verdi med persénuupplysingar, verdur ekki talid fela i sér ad slik yfirlysing hafi
verid gefin.

I lj6si framangreinds var krofum til sampykkis samkvemt 7. tolul. 2. gr. laga nr.
77/2000 ekki fullnegt gagnvart kvartanda, en auk pess verdur ekki séd ad adrar
vinnsluheimildir en sampykki geti hér att vid. Med visan til pess er nidurstada

2 Opinion 5/2004 on unsolicited communications for marketing purposes under Article 13 of Directive 2002/58/EC, adopted

on 27 February 2004 (WP90). Bls. 5.

3 Opinion 15/2011 on the definition of consent fra 13. jali 2011.

4 Opinion 5/2004 on unsolicited communications for marketing purposes under Article 13 of Directive 2002/58/EC, adopted
on 27 February 2004 (WP90). Bls 5. (e. Implied consent to receive such mails is not compatible with the definition of
consent of Directive 95/46/EC and in particular with the requirement of consent being the indication of someone's
wishes, including where this would be done “unless opposition is made’ (opt-out). Similarly, pre-ticked boxes, e.g., on
websites are not compatible with the definition of the Directive either.)
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Personuverndar su ad heimild hafi brostid til wvardveislu umraeddra
fjarskiptaskilaboda.*

M.
Vefkerfi Fjarskipta hf.

3.1 Almennt

Pést- og fjarskiptastofnun hof, likt og adur segir, rannsokn sina a éryggisatviki a vefsvadi
Fjarskipta hf. med bréfi sinu, dags. 23. desember 2013, par sem 6skad var upplysinga &
grundvelli 5. gr. laga nr. 69/2003 um Pédst- og fjarskiptastofnun. Rannséknin hefur tekid
téluverdan tima og skyrist pad fyrst og fremst af peim A&greiningi sem rikir & milli
stofnunarinnar og Fjarskipta hf. um valdsvid stofnunarinnar i malinu, sbr. akvdéroun
stofnunarinnar nr. 1/2014 og drskurd Urskurdarnefndar fjarskipta- og postmala i mali nr.
3/2014.

Pést- og fjarskiptastofnun akvad ad fresta rannsdékn malsins & medan kaerumedferd fyrir
Urskurdarnefnd stdd en i kjolfar urskurdar nefndarinnar var rannsékn haldid afram. pa er ljost
ad domsmal sem Fjarskipti hf. reka fyrir héradsdomi Reykjavikur hefur haft ahrif &
rannsoknartima malsins. Oskadi héradsdomur eftir radgefandi aliti EFTA-domstolsins i
malinu. Pad alit var birt pann 22. desember sl., sbr. alit domstolsins i mali nr. E-6/16.

Pést- og fjarskiptastofnun taldi aftur & méti rétt ad halda afram skodun og rannsokn &
oryggisatvikinu sjalfu eftir toku akvorounar nr. 1/2014 um gildissvid fjarskiptalaga. Med bréfi
stofnunarinnar til Fjarskipta hf., dags. 26. mars 2014, var félaginu kynnt pau akvadi
fjarskiptalaga og reglna 1221/2007, sem vid eiga i malinu sem og ad stofnunin déskadi eftir
itarlegum upplysingum vardandi i) 6ryggisskipulag félagsins, ii) 6ryggisatvikid sjalft og iii)
vidbrogd starfsmanna félagsins vid dryggisatvikinu.

Pést- og fjarskiptastofnun barust svor fra Fjarskiptum hf. pann 30. april 2014. Um var ad reeda
sérstakt svarbréf asamt 11 fylgiskjolum. 1 bréfinu er greint fra pvi ad Fjarskipti hf. hafi kert
akvordun stofnunarinnar nr. 1/2014 til drskurdarnefndar fjarskipta- og postmala en ad félagio
hyggist samt sem adur leitast vid ad svara 6llum fyrirspurnum stofnunarinnar og afhenda 6l
bau gogn sem Oskad hafi verid eftir. Aréttadi félagid pa skodun sina um ad akvaedi
fjarskiptalaga og reglna nr. 1221/2007, um vernd upplysinga i almennum fjarskiptanetum,
naedu ekki yfir vefsiou felagsins.

I bréfi félagsins var farid i gegnum spurningar Pdst- og fjarskiptastofnunar og peim svarad.
Vid yfirferd Post- og fjarskiptastofnunar & svarbreéfi félagsins taldi stofnunin po ad svorum vid
ymsum spurningum stofnunarinnar veeri abétavant og taldi nokkud skorta & nakvaema og
skyra upplysingagjof hja félaginu. Stofnunin sendi pvi & ny bréf til Fjarskipta hf., dags. 3.
febraar 2015, en pa 14 fyrir Grskurdur arskurdarnefndar fjarskipta- og péstmala nr. 3/2014 sem
stadfesti akvoroun stofnunarinnar, og 6skadi frekari svara vid akvednum spurningum. Var
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frestur veittur til 23. febrdar 2015 til ad skila inn itarlegri svorum og frekari umbednum
upplysingum.

Pdst- og fjarskiptastofnun barst & ny svarbréf fra félaginu, dags. 16. mars 2015, dsamt tolf
fylgiskjolum. I svarbréfinu foru Fjarskipti hf. yfir hvern 1id hverrar spurningar og settu fram
svor félagsins.

Post- og fjarskiptastofnun sendi Fjarskiptum hf. bréf, dags. 13. jali sl. par sem bodud var
fyrirhugud nidurstada stofnunarinnar vegna oryggisatviksins. I bréfinu var 6skad athugasemda
félagsins vid hina bodudu afstodu og skyldi afstadan na til umfjollunar um lagaumhverfi,
talkun stofnunarinnar & svérum félagsins, lysingar stofnunarinnar & dryggisatvikinu sjalfu og
afstodu hennar til skyrsina vardandi 6ryggisatvikio, heimferslu dryggisradstafana félagsins &
hlutadeigandi dkvedi fjarskiptalaga og afleiddra réttarheimilda sem og afst6du stofnunarinnar
til peirra.

[ kjolfar bodunarbréfsins dskudu Fjarskipti hf. eftir fundi med Post- og fjarskiptastofnun og
auknum fresti til ad skila inn athugasemdum félagsins. Var fallist & ad frestur yrdi veittur par
til munnlegur malflutningur fyrir EFTA-démstolnum hefdi farid fram. Sa malflutningur for
fram pann 18. oktober sl. A fundi 7. névember kynntu Fjarskipti hf. afst6du sina til
bodunarbréfsins og skiludu inn vidbdtargdgnum.

pad er mat Pdst- og fjarskiptastofnunar ad malid sé ni neagjanlega upplyst svo ad til
efnislegrar akvordunartoku geti komid. Rannsékn stofnunarinnar hefur lotid ad pvi hvort
Fjarskipti hf. hafi farid ad peim akveedum fjarskiptalaga og reglna nr. 1221/2007, sem kveda a
um oryggi og leynd fjarskipta og vidhaft videigandi radstafanir til verndar peim upplysingum
sem geymdar voru innan almenns fjarskiptanets félagsins, eda upplysingakerfum sem vid pau
stydjast, pegar innbrot atti sér stad i ndbvember 2013.

Upplysingabeidnir Post- og fjarskiptastofnunar og svor Fjarskipta hf., &samt fylgigognum, eru
umfangsmikil. P& hefur stor hluti gagnanna ad geyma upplysingar er varda upplysingadryggi
félagsins. Ad mati stofnunarinnar er edlilegt ad slikar upplysingar njéti trinadar og verdur pvi
i akvoroun pessari fjallad um slikar upplysingar med almennum hatti en ad 6drum Kkosti
verdur hluti textans felldur Gt.

I kafla pessum verdur reynt ad varpa ljosi & uppbyggingu vefkerfisins og peirrar pjonustu sem
par var veitt. Hluti peirrar pjonustu var vistun gagna og verdur sérstaklega fjallad um skilyrdi
fyrir slikri vistun.

3.2 bjonusta og uppbygging vefkerfisins og vistun gagna

3.2.1 bjénustutegundir vefkerfisins

Fjarskipti hf. hafa i yfir aratug bodid upp & skilabodapjonustu a vefkerfi sinu. Fyrst var bodid
upp & svo kollud FRI-SMS en st pjonusta var uppbyggd med peim hetti ad allur almenningur
gat farid inn & heimasidu félagsins, valid mottakandi simandmer (B-namer), skrifad skilabod
og sent. Ekki var krafist innskraningar til ad nyta pessa pjonustu. Pessum skeytum var eytt og
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vistudust ekki i skeytasogu. A sidasta arsfjordungi arid 2012 hettu Fjarskipti hf. ad veita
pbessa pjonustu.

Arid 2004 var kerfi félagsins hins vegar endurforritad og flutt Gr .Net umhverfi i PHP. b4
settu Fjarskipti hf. upp ,,Minar sidur®, par sem eingongu askrifendur félagsins gatu skréad sig
inn a simantmeri sinu asamt lykilordi. bar var i bodi svokollud ,,VEF-SMS* pjonusta, p.e.
sending smaskilaboda fra hlutadeigandi simanumeri (A-namer) til mottakandi simanimers
(B-ntimer) sem valid var. A ,,Minum sidum® var, fra 2008, haegt ad senda skilabod & einn eda
fleiri vidtakanda, vista vidtakendur i nafnaskra og tengja pa saman i hopa. Var sa moguleiki
mikid notadur t.d. af félagasamtokum sem senda fjélda skilaboda & storan hop. pa var kerfid
einnig notad til ad senda skilabod er voroudu bokanir i leknapjoénustu og adra
sérfraeedipjonustu, sem og af 6drum pjonustufyrirteekjum.

[ kjolfar pessara breytinga 6skadi félagid eftir abendingum fra notendum um hvada eiginleika
peir 6skudu eftir ad kerfi félagsins hefdi. Nidurstéour pess voru paer ad vistun skilaboda i
skeytasdgu var beett vid pjénustu félagsins i desember 2010.

Var virkni kerfisins med |
peim hetti ad sendandi |
skilabodanna skréadi sig _ |
inn é,,,M_inar, sidur 4 ﬁi..l ).{:4) |
endabunadi sinum med ~ 5 e
simanimeri  sinu  og e |
lykilordi. Ritadi par |
skilabod sem sendust |
eftir almenna internetinu |
i gegnum hugbunad &

vefsvaedi Fjarskipta, svo |
kalladar ~ PHP-scriptur,

sem mottok, vann ur og aframsendi skilabodin yfir i SMS-midlara Fjarskipta hf. sem midladi
skilabodunum til mottakanda peirra. Ef vistad var i skeytasogu vistudust skeytin i MySQL
gagnagrunnum sem stadsettir voru & vefsvadinu, sbr. skyringarmynd hér ad ofan.

3.2.2 Skilyrdi fyrir vistun i skeytaségu
Virkni kerfis Fjarskipta hf. var med peim heetti ad skilabodin vistudust sjalfkrafa & MySQL

gagnagrunni & vefsveedi félagsins. Til ad koma i veg fyrir slika sjalfkrafa vistun purfti
askrifandi ad taka hak 0r ,,Vista i skeytasdgu* merkingu. A9 6drum kosti vistudust skeytin og
var saga askrifandans honum alltaf synileg pegar ny skeyti voru send. Hugmyndin med
skeytasdgu var annars vegar ad veita askrifandanum yfirlit yfir hvad hann hafdi sent og hins
vegar ad bjoéda upp 4 endurnytingu skilaboda, pegar skilabod sem vidkomandi sendi voru eins
eda litid breytt & milli sendinga.

AJd mati Fjarskipta hf. er framangreind adferd vid ad afla sampykkis fyrir vistun gagna i
samraemi vid akvadi og skilyrdi laga. Mali sinu til studnings visar félagid til h -lidar 1. mgr.
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2. gr. personuverndartilskipunar Evrépusambandsins par sem fram kemur ad upplyst
sampykKki teljist vera ,, ... opvingad, sértewkt og upplyst viljayfirlysing skrads adila um ad
hann sampykki vinnslu personuupplysinga er varda hann sjdlfan. “ Enda var vidskiptavinum i
sjalfsvald sett hvort ad skeyti voru geymd & gagnagrunni félagsins par sem vidkomandi gat
tekid hak ur par til gerdum reit og pannig komid i veg fyrir ad skeyti vistudust.

A0 mati Fjarskipta hf. liggur pvi fyrir sampykki af halfu vidskiptavina félagsins, sbr. f -1id 2.
mgr. 2. gr. tilskipunar nr. 2002/58/EB sem byggir & h -lid 1. mgr. 2. gr. tilskipunar nr.
95/46/EB (personuverndartilskipun). Telur félagid ad sampykki vidskiptavinar sé ,, ... ekki
fengid fram med pvingudum, sérstokum og oupplystum heetti. “ Vidskiptavinir pess hofou
alltaf haft alla moguleika til ad koma i veg fyrir vistun skilabodanna eda eyda peim gégnum &
hvada timapunkti sem er ef peir hafi ekki talid asteedu til ad eiga pau.

3.2.3 Gogn i vefkerfinu
Auk peirra skeyta sem vistud voru i skeytasogu vidskiptavina var einnig ad finna téluvert

magn annarra upplysinga og ganga & vefsvadi Fjarskipta hf. en heildarmagn peirra gagna sem
komist var yfir i 6ryggisatvikinu nam [ ... ]°. Mikill hluti peirra voru pé ymist 6persénuleg eda
oOrekjanleg, svo sem tilraunaupplysingar, bilanatilkynningar fyrir heimasidu, lysing og flokkun
a smaforritum (6ppum), kvikmyndaflokkun o.s.frv. Aftur & méti var einnig umtalsvert magn
af personugreinanlegum upplysingum.

Hvad vardar slikar persénugreinanlegar upplysingar var i fyrsta lagi um ad raeda upplysingar
er varda fjarskiptin sjalf, svo sem upplysingar um innihald skilabodanna sjalfra sem send voru
af ,,Minum sidum®, dagsetningu peirra sem og simanumer sendanda og moéttakanda. b4 var i
60ru lagi um ad reeda upplysingar um netfong, 6dulkédud lykilord og kennitélur, tengingu
simantmera vid IP télur og netfong o.s.frv. Er hér i flestum tilfellum um ad raeeda upplysingar
sem almennt falla undir adkveedi fjarskiptalaga og Evrdputilskipana um fjarskiptaleynd og
fjarskiptafyrirteekjum ber alla jafna ad eyda nema sérstakar undanpagur eda heimildir séu fyrir
vardveislu peirra.

Hvad vardar skilaboda-sendingarnar sérstaklega pa er ljést ad um umtalsvert magn sendinga
er ad reda. En i toflunni hér ad til hlidar ma finna upplysingar um fjélda skeyta og
skeytasendinga sem fram komu i svari Fjarskipta hf. [ ... 1°

[...T
3.2.4 Uppbvyaqing vefkerfisins
[..T°

5 Fellt Gt vegna trinadar.
6 Tafla felld Gt vegna trinadar.
7 Fellt Ut vegna trGnadar.
8 Fellt Ut vegna trGnadar.

Bls. 18 af 36



V. kafli
Oryggi vefkerfis Fjarskipta hf.

4.1 Almennt

Vid mat & 6ryggi vefkerfis Fjarskipta hf. var dskad eftir upplysingum og itarlegum atlistunum
& almennu 6ryggi vefkerfisins og peirra upplysinga sem par voru geymdar. Var t.a.m. 6skad
eftir Oryggisstefnu félagsins, ahattumati sem ner yfir vefkerfid sem og skriflegar
oryggisraostafanir sem settar hafa verid a grundvelli pess ahattumats, svo sem adgengi
starfsmanna félagsins ad vefkerfinu, atburdaskraningar, breytingastjornun pess o.s.frv. ba var
einnig 6skad upplysinga vardandi 6ryggisatvikio sjalft.

I pessum kafla verdur fjallad um oryggi vefkerfisins, hvort tveggja Ut fra almennu
oryggisskipulagi  Fjarskipta hf., svo sem Oryggisstefnu, &hattumati, skriflegum
oryggisradstofunum og innra eftirliti, sem og Ut fra kerfislegu 6ryggi.

4.2 Oryggisskipulag vefkerfisins
4.2.1 Oryqgisstefna Fjarskipta hf.
Likt og &dur greinir er fjarskiptafélogum skylt ad setja sér skriflega oryggisstefnu, sbr. 1. tl. 7.

gr. reglna nr. 1221/2007, sbr. 47. gr. fjarskiptalaga, par sem fram & ad koma almenn lysing &
afstddu aostu stjornenda fyrirteekisins til éryggismala. Skal stefnan taka mid af pvi hvada
upplysingar skuli vernda, hvernig skuli vernda par, peirri adferd sem vidhofd verdur og hver
ber dbyrgd & 6ryggi peirra.

Oryggisstefna Fjarskipta hf. er i samraemi vid krofur framangreindra reglna en i henni kemur
fram ad hun nai til ,, ... allrar starfsemi Vodafone og pjonustu sem fyrirtekio veitir
vidskiptavinum sinum.* Pa er tilgreint ad hlutverk stefnunnar sé ad lysa skuldbindingu
félagsins um ad vernda upplysingaeignir sinar gegn 6gnum, innan fra eda utan, visvitandi eda
6viljandi. T stefnunni er greint fra pvi ad markmid stjornunar upplysingadryggis sé ad tryggja
oryggi upplysingaeigna fyrirtaekisins og aframhaldandi rekstur upplysingakerfa og ad félagid
hafi af peim sokum sett sér markmid er vardar leynd, réttleika gagna og tilteekileika peirra.

Aftur & moti ma gera athugasemdir vid ad ekki komi skyrt fram i stefnunni hvada einn
stjornandi er abyrgur fyrir henni pétt fram komi i 6drum gégnum malsins ad abyrgdarmenn
hennar séu Gada- 0og Oryggisrad asamt Gada- og Oryggisstjora félagsins. ba var stefnan ekki
undirritud af formanni stjornar sem atti samkvaemt stefnunni ad stadfesta hana med undirritun
sinni.

Eins matti sja ad Oryggisstefnan var, pegar 6ryggisatvikio atti ser stad i ndvember 2013, sidast
formlega endurskodud og uppfaerd pann 22. mai 2009, po6tt fram komi i henni ad hana beri ad
endurskoda arlega. En vefpjénusta fyrir smaskilabod hafdi verid i bodi af halfu Fjarskipta hf.
allt fra aldamétum en pa an innskraningar, p.e. A-numers. Likt og &dur segir hofst pd vistun
skilaboda & vefkerfinu i desember 2010. Oryggisstefna félagsins var pvi sidast endurskodud
um 18 manudum adur en ad fyrst var bodid upp & ad skeytasaga vistadist a vefkerfi félagsins.
pa var pjonustan endurskodud arid 2012 en a sidasta arsfjoroungi 2012 var heett ad bjoéda upp
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a pjonustuna an sérstakrar innskraningar. Pad liggur pvi fyrir ad upplysingadryggisstefna
Fjarskipta hf. var ekki endurskodud sérstaklega m.t.t. til breytinga & fjarskiptapjonustu
félagsins & vefkerfi pess pratt fyrir ad i arslok 2010 maétti vera ljost ad umtalsvert magn
upplysinga, p.m.t. innihald sméskilaboda, voru vistud & gagnagrunnum i vefkerfi félagsins.
Hid rdma ordalag stefnunnar, um ad hdn muni taka til allrar pjonustu félagsins vid
vidskiptavini pess, gerir pad p6 ad verkum ad hun nai til peirrar pjonustu sem félagio veitti a
vefkerfi sinu.

Hins vegar kemur fram af halfu Fjarskipta hf. ad stefnan hafi verid uppferd fljotlega eftir ad
innbrotid atti sér stad, samhlida vinnu félagsins vid vottun félagsins & grundvelli ISO 27001
stadalsins.

4.2.2 Ahzttumat
Auk pess ad setja sér skriflega oryggisstefnu er fjarskiptafyrirteekjum skylt ad skilgreina

adferdarfreedi dhaettumats um upplysingadryggi og fylgja henni eftir meo skriflegu ahaettumati
um upplysingadryggi sem tengist fjarskiptanetum og fjarskiptapjonustu, sbr. 2. tl. 7. gr. reglna
nr. 1221/2007, sbr. 47. gr. fjarskiptalaga.

Ahzttumat Fjarskipta hf. nadi ekki ad 6llu leyti yfir vefkerfi félagsins. Nadi pad einungis yfir
,Minar sidur” en ekki vefsvadid vodafone.is, sbr. mynd i kafla 3.3.4. Pannig var einungis
hluti netpjonsins [ ... ]° innan &hattumatsins, p.e. sa hluti sem tengdist [ ... ]*° og kjarnakerfi
félagsins, en sa hluti netpjonsins sem tengdist vid gagnagrunna vefkerfisins, [ ... ]*%, var utan
pbess. bad dryggisatvik sem til skodunar er hér vardar vefsvaedi félagsins, vodafone.is og voru
baer upplysingar og gégn sem voru andlag innbrotsins vistud & gagnagrunnum a pvi vefsvadi.
Sméskilabodapjonusta Fjarskipta hf. og vistun gagnanna voru pvi ekki innan &hettumats
felagsins.

Af gbgnum malsins ma sja ad stuttu adur en innbrot atti sér stad, p.e. i agust 2013, var tekin
akvordun um afmdrkun umfangs peirra eigna sem skyldu vera hluti af vottunarferli félagsins
samkvemt I1ISO 27001 stadlinum. pad liggur pvi fyrir af gggnum malsins ad umfang pess nadi
ekki til vefsveedisins, vodafone.is, og peirra gagna sem par voru vistud. Pannig voru pau gogn
sem geymd voru & vefsvaedinu ekki innan aheattumats pess pegar innbrot atti sér stad i
névember 2013.

I pessu tilliti er vert ad benda & ad vefkerfi Fjarskipta hf. hafdi adur ordid fyrir netaras. | mars
ario 2012 var vefsiou félagsins var breytt (e. deface). Fjarskipti hf. brugdust vid umraeddu
oryggisatviki med akvednum timabundnum vidbrogdum, svo sem ad loka a ,,providerinn
sem innbrotsadili kom fra. P4 er einni lokad & Gtlandasambond & vefinn & medan akvednar
vidgerair attu sér stad.

9 Fellt Ut vegna trGnadar.
10 Fellt Gt vegna trinadar.
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I kjolfar pessa oryggisatviks var farid i vinnu vid ad baeta 6ryggi vefkerfisins. P& voru gerdar
pbrjar attektir & oryggi pess. Tvaer voru framkvemdar strax eftir umreatt atvik, onnur af
pekkingu en hin af GSOC (e. Global Security Operations Center). Var unnid ad endurbétum &
vefkerfi félagsins & grundvelli nidurstadna pessara Uttekta og var pvi starfi lokid i marslok
2012. Siodar framkvemdi Capacent hf. IP-Oryggisuttekt & kerfi félagsins par sem kannad var
hvort haegt veeri ad komast inn & kjarnaupplysingakerfi pess fra vefkerfinu, p.e. i gegnum [ ...
]1*2. Skiladi Capacent ehf. nidurstddum sinum i jantar 2013. SU skyrsla laut pvi ekki ad
vefsvaedinu sjalfu, p.e. vodafone.is, heldur peim hluta vefkerfisins sem hafdi ad geyma
,Minar sidur“ og [ ... ]*.

pad var svo i mai 2013 ad akvordun var tekin af Fjarskiptum hf. ad hefja ferli vid vottun
samkvaemt I1ISO 27001 stadli. Umfang pess var afmarkad i agust 2013 par sem, likt og adur
segir, hluti vefkerfis félagsins, vefsvaedid vodafone.is, var undanskilinn &hattumati.
Ahattumati vegna vottunarferlis lauk um midjan névember 2013.

4.2.3 Oryggisradstafanir
Eins og adur hefur komid fram ber fjarskiptafyrirteekjum ad setja sér verklagsreglur um

orugga medferd upplysinga og eydingu peirra. Skulu pau gera dryggisradstafanir og setja fram
skriflegar lysingar & peim, sbr. 3. tl. 7. gr. reglna nr. 1221/2007, sbr. 47. gr. fjarskiptalaga.
pessar Oryggisradstafanir skulu endurskodadar reglulega.

Fjarskipti hf. hafa, & grundvelli framangreinds akvadis, sett fram stefnur og verklagsreglur
sem fjalla um 6ryggisradstafanir i medferd upplysinga hja félaginu. Aftur & méti hefur komid
fram i gdgnum malsins ad einungis sjo oryggisradstafanir hafi ndd yfir vefkerfid i samreemi
vid akveedi reglnanna. Skyrist pad af peirri afstodu félagsins ad ekki hafi verid um almennt
fjarskiptanet félagsins ad reeda eda ad veitt hafi verid fjarskiptapjonusta a vefsveaedi pess.

paer sjo radstafanir sem um er ad raeda varda i) adgangsstyringar inn & kerfi félagsins af halfu
starfsmanna, ii) tranadaryfirlysingar starfsmanna, iii) skraningar & utfollum vefkerfisins og
vidbrogo vid peim, iv) neydaraztlun, p.e.a.s. viobrogd vid innbrotum & vefkerfi, v) afritun
kerfa, vi) eftirlit med uppitima, http voktun, p.e. voktun 4 ,,noci“, og vii) kerfisskraning
(kerfisloggar), svo sem kerfisnotendur sem tengjast inn & kerfid.

Pegar pessar radstafanir eru skodadar og heimfeardar upp & &kveedi reglna nr. 1221/2007 ma
sja ad fyrsta tilgreinda Oryggisradstéfunin, p.e. adgangsstyringar starfsmanna inn & kerfi
félagsins, fellur ad krofu i 1. tl. 11. gr. reglnanna, p.e. ad styra skuli adgangi ad hdsnadi og
bunadi fjarskiptaneta med Uthlutun adgangskorta, lykilorda, eda med 6drum fullnaegjandi
heetti par sem pvi verdur vido komid. Aftur & moti er 6ljost med hvada heetti pessar
adgangsstyringar nadu til peirra upplysinga sem finna matti & vefsvadi félagsins eda med
hvada hetti haldid var utan um pessi adgangsréttindi og hversu reglulega pau voru yfirfarin,
sbr. 9. tl. 12. gr. reglnanna.

12 Fellt Gt vegna trinadar.
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Onnur  oryggisradstofun  félagsins visar til 2. tl. 10. gr. reglnanna, vardandi
trunadaryfirlysingar starfsmanna. Pa verdur ad telja ad skraningar & utféllum vefkerfisins,
gerd neydaraztlunar um vidbrdgd vid innbrotum i vefkerfi og eftirliti med uppitima sé
&tlunin ad uppfylla kréfu 9. gr. reglnanna sem kvedur & um astlun um samfelldan rekstur.
Akvadid gerir pa krofu um ad sérstakar radstafanir séu gerdar til ,, ... ad tryggja oryggi
upplysinga komi til pjonusturofs, s.s. vegna bilunar, 6happa eda annarra atvika sem 6gnad
geta oOryggi fjarskiptaneta.” Um frekari radstafanir i pessu tilliti er fjallad um i reglum
1222/2007 um virkni almennra fjarskiptaneta, sbr. 8. gr. peirra. EkKi er pd ljost hvad felst i
pessari neydarazetlun eda med hvada heetti hun byggi a nidurstodum ahattumats enda var slikt
ekki til stadar fyrir vefsveedid vodafone.is.

Med fimmtu 6ryggisradstofun félagsins, p.e. afritun kerfa, verdur ad telja ad verid sé ad koma
til méts vid 8. tl. 12. gr. reglna nr. 1221/2007 par sem fram kemur ad vidhalda skuli 6rofinni
sl6d sbnnunargagna sem nyst gaetu vegna éryggisatburda.

A0 lokum verdur ad telja ad Oryggisraostofun félagsins er lytur ad kerfisskraningu
(kerfisloggun), t.a.m. pegar notendur skra sig inn & vefkerfid, falli ad 2. tl. 12. gr. reglna nr.
1221/2007 par sem kvedid er & um ad nota skuli adgangsheimildir, adgangsstyringu og
Ohrekjanleika. Eins er ljost ad pad ad askrifandi hafi purft ad skré sig inn & vefkerfi félagsins
med notendanafni og lykilordi, til ad nyta sér pa fjarskiptapjonustu sem par var veitt, fellur ad
bessari dryggisradstoéfun reglnanna.

Akvadi 3. tl. 7. gr. reglnanna gerir jafnframt krofu um ad gerdar séu skriflegar leidbeiningar
fyrir einstaka ferla sem naudsynlegir eru fyrir upplysingadryggi fjarskiptaneta og
fjarskiptapjonustu. Fjarskipti hf. hafa, likt og adur segir, sett fram akvednar stefnur vardandi
upplysingadryggi, svo sem stefnur um breytingarstjérnun, adgangsstyringu, rekstrarsamfellu
og afritun en einnig verklagsreglur fyrir spillikdda og innra eftirlit. Aftur & moti hafa
Fjarskipti hf. ekki getad synt fram & gerd ferlanna sjalfra sem p6 mé atla ad gerdir séu i
framhaldi af setningu umreeddra stefna. Pessir ferlar eru jafnframt naudsynlegir fyrir
starfsmenn félagsins ad fara eftir en starfsmenn félagsins geta ekki, ad mati Post- og
fjarskiptastofnunar farid beint eftir stefnunum.

Pést- og fjarskiptastofnun gerir ekki formlegar athugasemdir vid framangreindar radstafanir.
Stofnunin telur er ekki tilefni ad setja fram afstodu stofnunarinnar til framangreindra
tilfallandi oryggisradstafana i 1jési pess ad umrett vefsvaedi var ekki innan ahaettumats
Fjarskipta hf. & peim tima og ad ekki hafi verid settar skriflegar lysingar & 6ryggisradstéfunum
a grundvelli nidurstadna pess. Ad mati stofnunarinnar parf ad horfa heildsteett & 6ryggi og
oryggisradstafanir vefsvaedisins og er pad meginnidurstada stofnunarinnar ad skriflegar
oryggisradstafanir fyrir vefsveedid hafi skort, sbr. 3. tl. 7. gr. reglna nr. 1221/2007.

4.2.4 Innra eftirlit
Likt og fram hefur komid ber fjarskiptafyrirteekjum ad vidhafa innra eftirlit til ad tryggja ad

unnid sé i samremi vid oOryggisstefnu og skjalfestar verklags- og Oryggisreglur
oryggisskipulags félagsins, sbr. 8. gr. reglna nr. 1221/2007.
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Stjornkerfi upplysingadryggis Fjarskipta hf. gerir rad fyrir ad framkvemdar séu almennar
innri Gttektir i september til oktdber ar hvert. pa lysi skjalfestar verklagsreglur framkvemd
bess og starfsdetlun geda- og Oryggisrads tilgreinir eftirfylgni rédsins vid framkvemd
eftirlitsins. Aftur & méti hofdu ekki verid framkveemdar formlegar innri Gttektir & vodafone.is
umhverfinu par sem ekki var um fjarskiptakerfi ad reeda ad mati félagsins. Hins vegar ma
benda & paer dttektir sem gerdar voru, og vinnu sem unnin var, i kjélfar innbrots & vefkerfi
félagsins i mars 2012. Voru pa gerdar uttektir & veikleikum sidunnar og peir lagadir,
greidslukortaupplysingar voru fjarleegdar af vefsvaedinu, Oryggi tenginga fra vefsveadi
vodafone.is inn & innri kerfi félagsins var eflt sem og dulkédun a lykilordum a ,,Minum
sidum* tbuin og hatt var ad senda 6dulkodud lykilord med t6lvuposti.

pa var kerfishogun félagsins med peim hetti ad vefsveedi vodafone.is sé stillt utan vid
eldveggi innri vidskipta- og fjarskiptakerfa til pess ad tryggja Oryggi peirra mikilveegu
innvida. Var slikt gert par sem erfitt getur verid ad Utiloka ad haegt sé ad brjotast inn a vefi
tengda vid internet. Hins vegar jok félagid varnir sidunnar eftir 30. névember 2013 med
uppsetningu eldveggja fyrir framan vodafone.is.

Pad er pvi ljost ad ekki var, i addraganda 6ryggisatviksins, vidhaft formlegt innra eftirlit fyrir
oryggi vefsvaeodis félagsins pott vissulega hafi verid farid i dkvednar Oryggisadgerdir eftir
fyrra 6ryggisatvik & vefsidu pess. I peim adgerdum var fyrst og fremst unnid ad lagfeeringu
peirra veikleika sem fundust en ekki framkveemt heildarmat & vefsveedinu, ahaettum sem ad
pvi stafadi eda settar nidur dryggisradstafanir m.t.t. peirra dhztta.

Pést- og fjarskiptastofnunar telur aftur a moti ad Fjarskiptum hf. hafi matt vera ljést ad
vefkerfi peirra geeti verid andlag arasa tolvuprjéta likt og raunin vard i névember 2013. pott
félagio hafi vissulega brugdist vid fyrri 6ryggisatvikum er jafnframt ljost ad hluti vefkerfisins,
vodafone.is, par sem gogn voru vistud, var ekki tekid med markvissum med undir dhaettumat
felagsins pegar pad var afmarkad i agast 2013.

Hvad vardar taeknilega hlitingu upplysingakerfa vefsvadisins vid stadla um innleidingu
oryggis og hvernig henni var hattad, sem hluta af innra eftirliti hja félaginu, syna gogn
malsins ad framkvaemd hennar var skipt i prennt, p.e. a) hlitingu vid kréfur birgja, b) hlitingu
vid ,,best-practice” Oryggisradstafanir og c) hlitingu vid sampykkt verklag samkvemt
stjornkerfi upplysingadryggis.

Farid var eftir krofum ISO 27001:2013 stadli pegar kemur ad konnunum & teknilegum
hlitingum, sér i lagi krofu A.18.2.3 og peer framkvemdar eftir porfum en Gttektaraeetlun
Fjarskipta hf. gerir po réd fyrir arlegum innri Gttektum. Hins vegar gefa gogn malsins ekki
skyra mynd af pvi hvernig hinar teeknilegu kannanir voru framkvemdar ad 6dru leyti.
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4.3 Kerfislaeegar 6ryggisradstafanir vefkerfisins

4.3.1 Kerfislaegar varnir vid innbroti

Ytri varnir fyrir vefkerfi Fjarskipta hf. samanst6du af tveimur eldveggjum [ ... 1** 4samt einni
pakkasiu [ ... ]*°, en slikar siur gegna svipudu hlutverki og eldveggur.

Ekki voru ad finna sérstakar kerfislegar varnir gegn innbrotum a vefkerfi Fjarskipta hf. ad
0oru leyti en ad adgangi ad vélum og gagnagrunnum hafi verd adgangsstyrt med
hefdbundnum adferdum sem og ad radstafanir i formi adgangsstyringa hafi verid notadar til
ad verjast innbrotum. Pannig voru allar vélar og gagnagrunnar vardar med slikum
adgangsstyringum, p.e. notendanafni og lykilordi.

pétt framangreindar radstafanir teljist til edlilegra radstafana til ad verjast innbrotum er ljost
ad kerfislegar radstafanir til varnar innbrotum voru almennt ekki til stadar eda pa af mjog
skornum skammti & vefsvaedi Fjarskipta hf. , enda taldi félagid svedid ekki hluta af
fjarskiptaneti sinu.

Eftirlitskerfi Vodafone hafdi eftirlit med vélbunadi félagsins og fylgdist med 6llum helstu
meelikvordum og fravikum hans. Hafi komid til fraviks fra hefdbundnu astandi bunadarins
myndi berast tilkynning & stjornbord félagsins, p.e. rautt 1jos i eftirlitskerfinu. Eftirlitskerfid
nam pvi ekki innbrotid eda adgang ad gagnagrunnunum heldur einungis breytingu & forsidu &
vefsiou félagsins eftir ad innbroti lauk.

4.3.2 Kerfisleegar vidvaranir vid innbrot
Vid skodun a dryggisatvikinu kom i 1jos ad engar kerfislegar vidvaranir barust vid innbrot eda

4 medan ad innbrot atti sér stad. P& voru ekki til stadar kerfislegar radstafanir sem syndu ad
gagnaflutningur innan kerfis eda Ut Ur kerfinu aetti sér stad eda hefdi att sér stad. Eftirlitskerfi
félagsins sendi einungis tilkynningu um villu i vef félagsins, vodafone.is, eftir ad innbrot lauk
og gogn hofdu verid fjarlegd af vefsveedinu, pegar skipt var um forsidu vefsins (e. deface). ba
barst einnig tilkynning frd& GSOC vid innbrotid. Pannig barust umreeddar tilkynningar
einungis pegar ad skipt var um forsidu vefsidunnar (e. deface), en hvorki vid innbrotid né a
medan pvi stdd. bad var pvi i raun eingdngu breyting a forsiou vefsidunnar sem vard til pess
ad upp komst um innbrot og gagnastuld. Ef télvuprjétur hefdi ekki sjalfur latid vita um
innbrotid og gagnastuldinn med pessum heetti er 6vist hvort eda hvenar upp hefdi komist um
innbrotid og gagnastuldinn enda var ekkert i kerfum Fjarskipta hf. sem hefdi tilkynnt
oryggisatvikid.

4.3.3 Verndun upplysinga
Ljost er ad verndun upplysinga a vefsvadi Fjarskipta hf., vodafone.is var t6luvert abotavant.

Gagnagrunnarnir sem hystu hin stolnu gégn voru settir upp a sér vélum med tenginu vid
netpjoninn, p.e. vélina [ ... ]*® sem hysti vefsiduna. Gagnagrunnarnir sjalfir voru verndadir
med notandanafni og lykilordi og var pad gert til ad feera upplysingarnar sem a peim voru

14 Fellt Gt vegna trinadar.
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lengra fra mogulegu innbroti. Aftur @ méti voru pessar adgangsstyringar ekki vardar med
sérstokum haetti. bannig voru lykilord gagnagrunnanna audlesanleg i mérgum mismunandi
skrdm a netpjoninum og engar sérstakar rédstafanir gerdar til verndar peim. Veitti slikt
6hindradan adgang ad gagnagrunnum vefsvaedisins an pess ad brjétast pyrfti inn & pa.

Hvad vardar pau gégn sem vistud voru a gagnagrunnunum pa hofou Fjarskipti hf. brugdio a
pad rad ad dulkoda hluta peirra, p.e. lykilord og notendandfn askrifenda Fjarskipta hf. Aftur &
moti ladist ad eyda skra sem innihélt hin sdmu lykilord 6dulk6dud. bvi voru badi dulk6dud
og 6dulkodud gogn inn & gagnagrunnsvélinni, [ ... ]*'.

P4 er ljost ad ekki voru gerdar sérstakar radstafanir til ad verja énnur gogn & gagnarunnum
vefsveedisins, p.&.m. fjarskiptagogn. Ekki voru gerdar radstafanir til ad vernda innihald peirra
skilaboda sem voru vistud i skeytasdgu askrifenda og geymd & [ ... ]*® eda upplysingar um
simanumer sendanda og méttakenda eda timasetningu sendinganna.

4.4 Viobrogo Fjarskipta hf. vid 6ryggisatviki

Eftir ad upp komst um innbrot og gagnastuld a vefsvaedi Fjarskipta hofst umfangsmikil vinna
hja starfsmonnum félagsins sem midadi ad pvi ad lagmarka pann skada sem hlaust af
innbrotinu fyrir vidskiptavini pess. Ekki er porf & ad fjalla um vidbrogd félagsins med
itarlegum heetti i &kvordun pessari en vert er ad nefna ad um er ad raeda vidbrogd er lutu ad
tafarlausum teeknilegum vidbrégdum og virkjun neydardzetlunar, samskiptum vid fjéImidla,
greiningu innbrots, 6ryggisradstéfunum, midlun upplysinga til vidskiptavina og innri Uttekt &
hlitingu vid 16g og reglur. ba folust vidbrégdin m.a. i samskiptum vid GSOC, logreglu, Post-
og fjarskiptastofnun, netdryggissveitina CERT-IS og fjélmidla. Pa margfaldadist umfang
malsins pegar i 1jos kom ad gognin hofdu verid birt & netinu.

Pést- og fjarskiptastofnun telur ad vidbrogd starfsmanna Fjarskipta hf. strax eftir ad innbrot,
eins og peim er itarlega lyst i gdgnum malsins, hafi verid géo og ekki haegt ad etlast til
annarra eda frekari vidbragda af peirra halfu. Gert hafi verid eins mikid og hegt var til pess ad
koma i veg fyrir ad frekara tjon hlytist af 6ryggisatvikinu. Aftur & moti hafdi gégnum pegar
verid stolid pegar starfsmenn félagsins fengu tilkynningar og pvi ekki mdgulegt & peim
timapunkti ad koma i veg fyrir gagnastuldinn eda birtingu gagnanna & netinu.

4.5 Adgerdir Fjarskipta hf. eftir dryggisatvik

Eftir 6ryggisatvikid hofu Fjarskipti hf. umfangsmikla vinnu vid ad tryggja oryggi kerfa
félagsins og gagna pess. Medal pess sem gert var, var ad tryggja oryggi nys vefs félagsins,
vodafone.is, med innlendum og erlendum sérfreedingum. Var virkni hans takmdrkud i upphafi
en sidan aukin i aféngum. P& var gerd nakveem greining & teeknilegri hlid innbrotsins af
erlendu sérfreedingateymi i télvurannsoknum. Eins hefur félagid sett upp 6flugri eldvegg,
uppfeert neydardztlun sina og endurbett kafla um utanadkomandi arasir, misnotkun eda
skemmdarverk & fjarskiptakerfum og/eda pjénustuvefjum sinum sem og farid i
heildarendurskodun & neydaraztlun sinni.

7 Fellt Gt vegna trinadar.
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Fjarskipti hf. hafa einnig framkveemt innri uttekt & hlitingu vid fjarskiptalog og afleiddar
réttarheimildir. P4 hefur félagid samid vid utanadkomandi o©ryggissérfreedinga vardandi
veikleikaprofanir & dhaettusomustu nettengdum pjonum pess. b4 var gert mat & 6llum vélum
Fjarskipta hf. sem tengdar voru ytri netum og reglulegum veikleikaskénnunum komid i ferli.
Félagid hefur jafnframt endursett lykilord adgangs ad innri kerfum sem og lykilord
starfsmanna sem og skipt um VPN profile. Pa voru allir vidtekir adgangar (e. admin) ad innri
upplysingakerfum yfirfarnir. Pa hefur o6ryggi greidslumidlunar verid aukid og var
greidsluupplysingum skipt yfir i syndarndmar sem gerir pad ad verkum ad upplysingarnar
nytast engum sem yfir peaer kunna ad komast.

Pad var svo i mai 2014 sem Fjarskipti hf. fengu vottad stjornkerfi upplysingadryggis
samkveemt alpjodlega stadlinum 1SO 27001:2005, en félagid uppferdi stjornkerfid arid 2015 i
nyjustu Gtgafu stadalsins, ISO 27001:2013. Félagid hefur pvi hlotid eina umfangsmestu
vottun upplysingadryggis fjarskiptafélaga hér a landi i kjolfar innbrotsins. Stjérnkerfid er
tekid Gt arlega af erlendum og 6hadum uttektarmanni. ba hefur netdryggisteymi félagsins
verid eflt, bedi i mannaud, tekjum og tekni, auk pess sem samstarfid vid netdryggisteymi
Vodafone Global hefur aukist. pPa hefur freedsla um upplysingadryggi verid efld, ahugi
starfsmanna félagsins verid vakinn og endurmenntun aukin.

Fjarskipti hf. hafa einnig midlad reynslu sinni af innbrotinu & fjolmérgum kynningum og
radstefnum.

V.
Oryggisatvik
5.1 Almennt
Likt og fram hefur komid sendu Fjarskipti hf. Post- og fjarskiptastofnun skyrslur pridju adila
sem innihéldu greiningu & umraeddu 6ryggisatviki. Um er ad reeda skyrslu Syndis slf., par sem
finna ma nidurstdédur frumskodunar a atvikinu, og skyrslu AccessData Professional Service,
par sem finna ma itarlegri greiningu & éryggisatvikinu.

Eftir ryni Post- og fjarskiptastofnunar & pessum tveimur skyrslum, sér i lagi skyrslu
AccessData ma draga eftirfarandi alyktanir & malsatvikum.

Skyrslunum ber saman um ad adgerdarskrar syni ad upphaf innbrotsins hafi verid pann 27.
november 2013 og hafi stadid yfir fram til snemma morguns pann 30. s.m. pegar uppsetningu
a vefsiou Fjarskipta hf. var breytt (e. defaced). ba er ljost ad afrit var tekid af gognum fra
a.m.k. tveimur MySQL gagnagrunnum félagsins, pau flutt Gt af vefsvaedi pess og sidar birt &
netinu. I skyrslu Syndis slIf. kemur einnig fram ad engin af peim adgerdarskram eda gégnum
sem félagid fekk til skodunar gefi til kynna ad brotid hafi nad til annarra kerfa ad
undanskyldum gagnagrunnstengingum sem notadar voru til ad flytja efni ut af sveedi
félagsins. Er pad einnig stadfest i skyrslu AccessData, p.e. ad engar visbendingar seu um ad
arasin hafi nad til annarra svaeda eda kjarnafjarskiptakerfis Fjarskipta hf.
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I badum skyrslum kemur fram ad um sé ad rada frekar almenna og einfalda aras par sem
bekktar adferdir hafi verid notadar. P4 benda gdgn malsins til pess ad innbrotsadili hafi verid
hluti af sterri hopi sem, eftir ad bakdyr voru settar upp, hafi jafnframt getad komist inn &
sveedi félagsins. pa virdast gogn af sveedinu hafa verid sott gegnum pekktar bakdyr sem
jafnframt syni hid almenna edli pessarar arasar.

[.“]19

5.2 Innbrot & vefsvaedi
5.2.1 Adganqgur inn i kerfid [ ... 1%°

[.“]21

Likt og ad framan greinir var sa veikleiki sem arasaradili nytti sér ad koma fyrir bakdyrum &
pjoninum [ ... ]?, asamt peim galla ad skrar sem hladid var upp voru keyranlegar fyrir alla,
neaegjanlegur fyrir arasaradila til ad komast inn a gagnagrunnana og par upplysingar sem par
voru vistadar. Ad mati Post- og fjarskiptastofnunar verdur slikt ad teljast til 6fullneegjandi
verklags.

5.2.2 MySOL gagnagrunnspijénn [ ... 1%

[..]%

5.2.3 MySOL gagnagrunnspijénn [ ... 1%

[...]%

5.2.4 MySOL gagnagrunnur [ ... 1%

[.“]28

5.2.5 Samtekt & éryggisatviki
Post- og fjarskiptastofnun hefur farid itarlega yfir framangreindar skyrslur. Af peim

upplysingum sem par koma fram méa sja ad skannid, sem talid er vera undirbaningur
arasarinnar, hafi hafist pann 27. névember 2013. [ ... ] Asteda veikleikans eru mistok i
forritun. [ ... ]°° A& mati Pést- og fjarskiptastofnunar er hér akvedna yfirsjon ad raeda af halfu

19 Fellt Ut vegna trinadar.
20 Fellt Gt vegna trinadar.
2L Fellt Gt vegna trinadar.
22 Fellt Gt vegna trinadar.
2 Fellt Gt vegna trinadar.
24 Fellt Ut vegna trinadar.
% Fellt Ut vegna trinadar.
26 Fellt Ut vegna trinadar.
27 Fellt Ut vegna trinadar.
28 Fellt Ut vegna trinadar.
2 Fellt Gt vegna trinadar.
30 Fellt Gt vegna trinadar.
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Fjarskipta hf. sem gerdi kleyft [ ... J*%, sem leiddi til pess ad notendaupplysingar ad
gagnagrunnspjonunum urdu adgengilegar.

[...T%
VI.
Skortur 6ryggisradstafana og fjarskiptaleyndar
a vefsveedi Fjarskipta hf.
6.1 Almennt

Adur en fjallad verdur um skort & oryggisradstofunum og fjarskiptaleynd & vefsveedi
Fjarskipta hf. telur Post- og fjarskiptastofnun rétt ad setja fram pad lit sitt ad edlilegast hefdi
verid fyrir Fjarskipti hf. ad geyma ekki pau gdgn, sem voru andlag 6ryggisatviksins, & stad
sem tengdur er internetinu. Slikt er, ad mati stofnunarinnar, avallt varasamara og eykur til
muna heettu & ad pau geti komist i hendur 6vidkomandi adila. I ljosi pess ad um vidkvaem
personuleg gogn var ad raeda i pessu tilviki, sem rik lagaskylda er til ad vernda, verdur ekki
annad sagt en ad Ovarlega hafi verid stadid ad geymslu gagnanna af halfu Fjarskipta hf.

6.2 Skortur & dhaettumati og gerd skriflegra éryggisradstafana

Ljost er af goégnum malsins ad galli var til stadar i forritun & vefsvaedi Fjarskipta hf. pegar
oryggisatvikid atti sér stad. Verdur slikt ekki talio annad en ad um yfirsjon hafi verid ad reeda
sem leiddi til pess ad mdgulegt vard ad hlada upp skram, p.e. bakdyrum, an takmarkana.

Fyrir liggur i gdgnum malsins, og er ekki um pad deilt i malinu, ad 6ryggisskipulag Fjarskipta
hf. nadi 4 peim tima ekki med fullnaegjandi heetti yfir vefsvaedi félagsins. Pétt rimt ordalag
oryggisstefnu félagsins leidi til pess ad vefkerfi félagsins falli undir hana er ljost ad vefsveedi
félagsins, vodafone.is, var undanskilid ahaettumati pess. b4 hofou ekki verid gerdar skriflegar
oryggisradstafanir m.t.t. sliks dhaettumats i samreemi vid &kveedi 7. gr. reglna nr. 1221/2007,
um vernd upplysinga & almennum fjarskiptanetum, sbr. 2. og 3. tl. akvadisins, og 1. og 2.
mgr. 47. gr. fjarskiptalaga nr. 81/2003.

Hefdu Fjarskipti hf. fylgt framangreindum akveedum laga og afleiddra réttarheimilda hefdu
verid mun meiri likur & ad til stadar hefdu verid viohlitandi 6ryggisradstafanir til ad vernda
vefsvaedi félagsins og peer upplysingar sem par voru geymdar. Hefdu, likt ad framan hefur
verid lyst, tiltélulega einfaldar kerfisleegar éryggisradstafanir jafnframt mogulega getad komio
i veg fyrir innbrot, eda i pad minnsta, minnkad til muna likur & pvi og dregid umtalsvert ur
alvarleika pess, pratt fyrir hina umraeddu yfirsjon. pad er mat Post- og fjarskiptastofnunar ad
peer radstafanir sem Fjarskipti hf. po vidhafdi hafi alls ekki verid nagjanlegar til pess ad
tryggja vernd fjarskiptanets félagsins eda peirra upplysinga sem um pad foéru og par voru
vistadar.

31 Fellt Gt vegna trinadar.
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I 66ru lagi ma @tla ad yfirsjon i forritun & vefsvaedinu hefdi sidur att sér stad ef skipuleg
oryggisstjornun hefdi verid til stadar. A0 mati Pést- og fjarskiptistofnunar etti gerd
ahattumats, arleg endurskodun pess og val éryggisradstafana, a vefsvedum sem pessum,
ta.m. ad fela i sér ryni & forritsk6dum pess og Utgafustjornun & peim. bannig etti su
utskraning & koda, sem ryndi tegund skréaa & vefpjoninum, ad hafa verid rynd, hin metin og
vid henni brugdist med videigandi heetti. Utgéafustjornun & forritun vefsvadisins hefdi enn
fremur getad synt hvener slik Gtskraning kdda hafi att sér stad og hver hafi framkveemt hana.
Virkt oryggisskipulag, likt og kvedid er & um i 16gum og reglum, med gerd ahattumats og
skriflegra Oryggisradstafana sem pessara, eru til pess gert ad minnka til muna likur a
oryggisgollum sem hagt er ad misnota, likt og raunin vard a i pessu tilviki.

6.3 Skortur dryggisradstafana ad vefsvaedi Fjarskipta hf.

Naudsynlegt er ad hafa i huga, vid skodun & vefsvaedinu og mati & 6ryggi pess, ad pad er i edli
sinu opid ad dkvednu marki, p.e. askrifendur Fjarskipta hf., purfa ad hafa adgang ad pvi til ad
geta nytt sér pjonustuna. Pad er pvi ekki hagt ad setja upp pannig varnir ad reynt sé ad koma i
veg fyrir alla umferd heldur verdur ad mati Post- og fjarskiptastofnunar ad koma i veg fyrir og
varna Oedlilegri og vafasamri umferd inn & svadid, ad fylgst sé med athéfnum inn a
vefsvaedinu og takmarka heimildir innan pess.

Ytri varnir vefsvadis Fjarskipta hf. samanstodu i addraganda oryggisatviksins af tveimur
eldveggjum sem og einni pakkasiu. P4 var um ad reda akvedna takmarkada
umferdarskraningu sem haegt var ad fylgjast med en algjor skortur var a sliku eftirliti og
eftirfylgni. Svor Fjarskipta hf. syna ekki fram & annad. ba er ekki ad sja af gognum malsins ad
frekari varnir hafi verid til stadar til ad verjast og/eda fylgjast med dvanalegri umferd eda IP-
télum ad vefkerfi félagsins.

A0 mati Post- og fjarskiptastofnunar hefdi i fyrsta lagi verid videigandi ad fylgjast betur med
slikri umferd ad vefkerfinu. Er haegt ad gera slikt med virku eftirliti med umferd inn &
vefpjoninn [ ... J%. Slikt eftirlit getur ymist verid handvirkt eda sjalfvirkt t.a.m. med pvi pvi ad
setja upp IDS-banad sem greinir umferd ad vefsvaedinu. Slikur sjalfvirkur banadur getur
sjalfkrafa tilkynnt akvedin fravik, svo sem ad fylgst sé med hlutfalli af pjonustuvillum &
vefnum, s.s. pegar ekki er notud rétt audkenning, samanborid vid edlilega umferd, p.e. pegar
adgangur er veittur & grundvelli gilds notendanafns og lykilords. Slikur bunadur geeti pannig
greint paer IP-t6lur sem syna 6edlilegar pjénustuvillur (rangar adgangsbeidnir) og jafnframt
lokad a fyrirspurnir fra slikum IP-télum.

I 68ru lagi telur Post- og fjarskiptastofnun ad edlilegt hefdi verid ad Fjarskipti hf. hefdu keyrt
lista yfir pekktar varasamar IP-t6lur vid peer IP-t6lur sem sendu inn beidnir ad vefkerfi pess.
Pannig hefdi verid haegt med tiltélulega einféldum heetti ad fylgjast med mégulegum égnum
sem stedjad gaetu ad oryggi fjarskiptanets félagsins og peim upplysingum sem par voru
vistadar. Yrdi banadur félagsins var vid ad pjénustubeidnir (og pjénustuvillur) veeru ad berast
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fra IP-t6lum af listanum myndi kerfid annad hvort gera stjornstdd félagsins vidvart eda loka a
fyrirspurnir fr4 hinum pekktu varasomu IP-tdlum.

Framangreindar 6ryggisradstafanir eru i edli sinu fyrirbyggjandi og veita dkvedid 6ryggi gegn
peim 6gnum sem innbrot af pessu tagi eru. beer eru ekki of teeknilega floknar og er kostnadur
peirra ekki 6hoflegur midad vid edli peirra upplysinga sem radstofunum er &tlad ad vernda.

pa telur stofnunin i pridja lagi ad videigandi hefdi verid ad fylgst veeri med umferd ut af
vefsvaedinu (e. exfiltration), svo sem sterd peirra gagnapakka sem sottir eru. bannig myndi
bad teljast til edlilegrar umferdar ad litlir gagnapakkar veeru séttir, p.e. pegar askrifendur
félagsins eru ad nyta sér pa fjarskiptapjonustu sem parna var veitt. Aftur & moti, ef
umferdarskraning synir ad storir gagnapakkar eru fluttir af vefsveedinu, skrar sem fluttar eru
séu dvenjulegar skrar, t.a.m. tar-skrar, eda erlendar IP- t6lur eru ad flytja Gt gogn, er edlilegt
ad til stadar sé banadur sem tilkynnir slikt til stjornstédvar Fjarskipta hf. sem geeti pa vidhaft
videigandi skodun & umferdinni og gripid til adgerda ef med pyrfti. [ ... 1** Ekkert i kerfi
Fjarskipta hf. gerdi félaginu vidvart um pessa mjog svo 6edlilegu gagnaflutninga af almennu
fjarskiptaneti pess.

pétt pessi radstofun sé ekki til pess fallin ad fyrirbyggja innbrot likt og atti sér stad er petta
edlileg og vel framkvemanleg radstofun til ad takmarka mdogulegt tjon sem hlotist getur af
innbrotum sem pessum, sem og ad han gerir félaginu kunnugt um umfangsmikinn
gagnaflutning af vefsveedi pess. Mdgulegt hefdi verid ad gripa til lokana & kerfinu ef vitneskja
hefdi verid um pessa 6edlilegu umferd. Félaginu var hvorki kunnugt um innbrot fyrr en skipt
var um forsiou vefsidu pess (e. deface) né ad gognum hafi verid stolid fyrr en pau voru birt &
netinu.

Hér eru einungis tilgreindar dkvednar oryggisradstafanir sem hefdi verid hagt ad vidhafa an
umtalsverds tilkostnadar. Ekki er um temandi talningu ad reda eda upptalningu &
oryggisradstofunum sem Fjarskipti hf. hefdi verid skylt ad hafa samkvemt 6ryggisskipulagi
sinu. Aftur @ moti er pad mat Pést- og fjarskiptastofnunar ad radstafanir sem pessar teljist til
edlilegra varna sem vidhafdar eru & opnum vefsvaedum sem pessum og séu i samraemi vid
,best-practice”, a.m.k. pegar vefsvaedi hysir og midlar fjarskiptaupplysingum sem njota skulu
leyndar. Aftur a méti aréttar Post- og fjarskiptastofnun ad dryggisradstafanir fjarskiptafélaga
eiga ad byggja & mati félagsins & peirri haettu sem ad geta 6gnad eignum pess. Slikt skorti i
tilviki vefsvaedis Fjarskipta hf. og voru pvi engar éryggisradstafanir til stadar i addraganda
oryggisatviksins til ad varna ytra adgengi ad vefsveedi félagsins ad undanskyldum
eldveggjunum tveim, pakkasiu og svo audkenningu askrifenda.

6.4 Skortur dryggisradstafana a vefsveedi Fjarskipta hf.

Auk peirra varna sem fjallad er um hér ad framan, hefdi verid naudsynlegt ad vidhafa akvedio
innra eftirlit & vefsvaedinu sjalfu. Svor Fjarskipta hf. syna ad einu éryggisradstafanirnar sem
finna matti inn a vefsvaedinu sjalfu voru adgangsord inn & MySQL gagnagrunna sveadisins
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sem og dulritun & audkennum askrifenda. [ ... J*® bPa er jafnframt ljost ad pott audkenni
askrifenda hafi verid dulritud voru pau einnig ad finna o6dulritud & gagnagrunnum félagsins.
peer radstafanir sem Fjarskipti hf. reyndi ad vidhafa skiluou ekki arangri sokum pessa.

Ad mati Pdst- og fjarskiptastofnunar getur innra eftirlit vefsvaedisins i fyrsta lagi falist i
tengingum milli  vefpjénsins vid MySQL gagnagrunnana, svo sem eftirliti med
gagnagrunnsfyrirspurnum innan kerfis, p.e. fra [ ... J°®. bannig veri hvort tveggja akvedid
eftirlit med fyrirspurnum einstakra askrifenda inn i MySQL gagnagrunnana sem o0g
mogulegar takmarkanir & hversu mikid af upplysingum vidkomandi askrifandi getur nalgast
og kallad eftir frd& gagnagrunnunum. Slikar 6ryggisradstafanir, asamt traustri dulritun &
adgangsordum gagnagrunna hefdu getad komid i veg fyrir ad innbrotsadili hefdi getad nalgast
hinar umfangsmiklu upplysingar. Hefdi innbrotsadili getad fundid leid fram hja pessum
vornum hefdi traustri dulritun & audkennum notenda pé getad dregid ur pvi umfangsmikla
tjoni sem af innbrotinu hlaust.

[ 63ru lagi hefdi verid edlileg radstofun ad vidhafa eftirlit med breytingum sem gerdar eru inn
a vefsvaedinu og & gagnagrunnunum, svo sem gerd nyrra skraa, eydingu skraa, breytinga a
skram sem og breytingar & réttindum a skram. Ef fylgst hefdi verid med slikum adgerdum
hefdi gerd afritunarskraar og skjalasafns, sem og eyding upplysinga af gagnagrunnum, ekki
att sér stad an vitundar félagsins likt og gerdist i umraeddu 6ryggisatviki. A0 mati Post- og
fjarskiptastofnunar hefdu tilkynningar um slikar adgerdir & vefsvaedinu getad komid i veg
fyrir hid mikla tjon sem vard. Ef kerfi félagsins hefdi gert starfsmonnum pess vidvart um paer
adgerdir sem fram foru & vefsvaedinu hefdu peir getad skodad paer og brugdist vid med
vidhlitandi heetti.

[ pridja lagi hefdi purft ad vidhafa akvednar 6ryggisradstafanir er varda dulritun og adgang ad
réttindum. Likt og &dur segir pa er ekki um ad reda algjorlega lokad vefsvadi heldur verda
askrifendur Fjarskipta hf. ad hafa adgang ad pvi til ad geta nytt sér pa fjarskiptapjonustu sem
felagio baud upp &. bannig getur dulritun & lykilordum inn & gagnagrunna ordid teeknilega
floknari. Kerfid allt parf ad vera sjalfvirkt og geta lesid audkenni og lykilord hvers askrifenda
fyrir sig og meta adgang hans ad hinu dulritada lykilordi. Ad mati Post- og fjarskiptastofnunar
hefdi takmdrkun a lesréttindum a skram sem innihéldu lykilord ad gagnagrunnunum pé verid
naudsynleg i pessu tilviki. Adgangur ad skram i netpjoninum [ ... ¥ var heimiladur til allra
skrda & honum. Takmdorkun hér & hefdi gert innbrotsadila mun erfidara fyrir ad komast yfir
adgangsord fyrir gagnagrunna sveedisins, [ ... 1%, og peer upplysingar sem par var ad finna.

Pa er ljost ad edlilegt og videigandi er ad viohafa akvednar innri varnir fyrir MySQL
gagnagrunna. Slikar oryggisradstafanir geta falid i sér takmoérkun adgangs ad MySQL
gagnagrunnum vid pekktar IP-t6lur, umferdarskraningar og virku eftirliti med 6edlilegum
fyrirspurnum um upplysingar, s.s. ef um stérar, margar og tidar fyrirspurnir er ad raeda. Pa
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veeri edlilegt ad fylgjast med flutningi gagna af slikum gagnagrunnum. Fjarskipti hf. hafa ekki
synt ad nokkrar slikar radstafanir hafi verid til stadar & MySQL gagnagrunnum félagsins.
Hefdi verid til stadar sjalfvirkur banadur sem nami og tilkynnti um slikar 6edlilegar
fyrirspurnir og flutning gagna hefdi verid mogulegt fyrir félagid ad bregdast vid og koma i
veg fyrir ad gogn veeru flutt til & vefsvaedi pess eda Ut af pvi.

[ fjorda lagi verdur enn fremur ad telja, i 1josi edlis peirra gagna sem vistud voru &
gagnagrunnum félagsins, ad dulritun gagnanna sjalfra, p.e. innihald skilabodanna, hefdi verid
naudsynleg radstofun til ad tryggja fjarskiptaleynd og vernd einkalifs. pannig etti oll
skeytasaga hlutadeigandi askrifanda einungis ad vera lesanleg honum. S0 stadreynd ad
skeytasaga hvers &skrifanda var ekki vistud & grundvelli réttmats sampykkis hans eykur enn &
alvarleika pessa brests i oryggisradstofunum Fjarskipta hf. og peirra fjarskiptaleyndar sem
hverju fjarskiptafyrirteeki ber ad tryggja. Neer petta hvort tveggja til innihalds skilabodanna
sem og fjarskiptaumferdarupplysinga i formi umferdarskraa (e. log). Er ljost ad ef gogn og
upplysingar sem vistud voru a gagnagrunnum vefsveedisins hefdu verid dulritud hefdi pad
dregid verulega Ur peirri aheettu ad fjarskiptaleynd yroi rofin.

Fyrir liggur i malinu ad vefsveaedi félagsins, vodafone.is, var ekki innan ahattumats pess. bvi
hofou ekki verid gerdar skriflegar dryggisradstafanir fyrir vefsvaedi félagsins i samraemi vid
nidurstodur sliks ahaettumats.

Med toku akvorounar Post- og fjarskiptastofnunar nr. 1/2014, sbr. Grskurd urskurdarnefndar
fjarskipta- og postmala i mali nr. 3/2014, fellur vefsvaedi Fjarskipta hf. undir akveedi
fjarskiptalaga og afleiddra réttarheimilda, enda telst vefkerfid vera almennt fjarskiptanet i
skilningi 5. tl. 3. gr. fjarskiptalaga nr. 81/2003. A Fjarskiptum hf. hvildi pvi skyr skylda ad
fella vefsvadi sitt undir 6ryggisskipulag pess med virkum hetti og framkveema framangreint
aheaettumat og setja skriflegar Oryggisradstafanir & grundvelli pess, sbr. 2. mgr. 47. gr.
fjarskiptalaga og &kveedi reglna nr. 1221/2007, um vernd upplysinga & almennum
fjarskiptanetum, sbr. 7. gr. peirra. Krofur pessara akvaeda voru & pessum tima ekki uppfylltar
af halfu Fjarskipta hf.

P4 er pad mat Post- og fjarskiptastofnunar ad ekki hafi verid til stadar, pegar 6ryggisatvikid
atti sér stad arid 2013, videigandi eda naudsynlegar radstafanir, i samreemi vid akvaedi 4., 5.
og 12. gr. framangreindra reglna og 1. mgr. 47. gr. fjarskiptalaga, til ad tryggja vernd
fjarskiptapjonustu félagsins eda fjarskiptanet pess, p.m.t. rddstafanir til ad verja peer
upplysingar sem par voru vistadar fyrir eydileggingu, glétun eda dleyfilegum adgangi. Ekkert
i kerfi félagsins greindi 6edlilega umferd inn eda Ut af vefsvadi pess eda gerdi pvi vidvart um
ad eitthvad oOedlilegt veeri um ad vera & vefsvaedi pess. pad var eingdngu fyrir tilstudlan
innbrotsadila sjalfs, p.e. breyting a forsidu vefsvadisins og birtingu upplysinga a internetinu,
sem gerdi Fjarskiptum hf. 1jost ad innbrot og gagnastuldur hafdi att sér stad. Slikt verdur ad
telja sérstaklegan alvarlegan oryggisbrest. Pa eykst alvarleikinn til muna i ljosi pess ad a
vefsvaedinu voru geymd fjarskiptagdgn, hvort tveggja innihald skilaboda sem og
umferdarupplysingar. Krofur pessara akvaeda voru ekki uppfylltar af halfu Fjarskipta hf.
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A0 mati Post- og fjarskiptastofnunar hefdu tiltdlulega einfaldar 6ryggisradstafanir vardandi
umferdarskraningar og eftirlit med peim getad komid i veg fyrir innbrot eda a.m.k. dregid
verulega Ur likum & pvi. Hefdi vefsveedid haft sjalfvirka voktun og gert starfsmonnum vidvart
um oedlilegar pjonustuvillur og umferd eru likur & ad haegt hefdi verid ad gripa til adgerda til
ad koma t.a.m. i veg fyrir innbrot sem og hinn gridarlega gagnaflutning af vefsveedi pess. Einu
varnirnar inn a vefsvadid folust i audkenningu askrifenda med notendanafni og lykilordi sem
og umferdarskraning sem ekkert eftirlit var med. Ad mati stofnunarinnar getur slikt ekki talist
videigandi eda nagjanlegt midad vido pad mikla magn af fjarskiptaupplysingum og
personuupplysingum sem vistadar voru a vefkerfi félagsins.

-y s .

félagio til ad fella pad med virkum heetti undir 6ryggisskipulag pess med pvi ad fella pad
undir dhaettumat félagsins og setningu skriflegra éryggisradstafana i samraemi vid &durnefnd
akveedi fjarskiptalaga og reglna nr. 1221/2007. Slikt gerdi félagio pd ekki fyrr en i kjélfar
innbrotsins.

Af svorum félagsins ma sja ad formleg endurskodun 6ryggisstefnu pess hafdi ekki, pegar
oryggisatvikid atti sér stad, verid framkvemd sidan arid 2009, p.e. &dur en til innskraninga
var porf 4 ,,Minar sidur og bodid var upp a geymslu smaskilaboda. Pa er ljost ad ekKki var a
pessum tima til stadar formlegt innra eftirlit var med vefsvadi félagsins og 6ryggisradstafana
bess og verdur ad telja pad alvarlegan brest hja félaginu vid ad uppfylla skyldur sem & pad eru
lagdar i 8. gr. reglna nr. 1221/2007, ad vidhafa ekki slika endurskodun eda innra eftirlit.

6.5 Skortur & fjarskiptaleynd

Ekki er um pad deilt i malinu ad & gaghagrunnum a vefsvaedi Fjarskipta hf. var hvort tveggja
ad finna gogn, i formi adgerdarskraa, sem syndu hvort tveggja akvednar tengiupplysingar, p.e.
A- og B-numer, dagsetningu sendingar og verd hennar, sem og upplysingar um innihald
fjarskiptasendinga sem ekki hafdi verid sérstaklega dskad eftir ad yrou ekki vistud. Ad mati
Pdést- og fjarskiptastofnunar hofou Fjarskipti hf. ekki heimildir til geymslu umraeddra gagna
sbr. akvaedi 42. gr. og 4. mgr. 47. gr. fjarskiptalaga. Akvaedi pessi eiga m.a. ad tryggja
fjarskiptaleynd askrifenda og fela i sér ad ekki er heimilt ad geyma gégn um fjarskiptaumferd
nema i sex manudi og ad innihald peirra skuli ekki geymt nema & grundvelli lagaheimildar
eda sampykkis askrifenda.

Hvad vardar gogn um fjarskiptaumferd er ljost af gégnum malsins ad upplysingar i
adgerdarskram sem geymdar voru a gagnagrunnum félagsins syna simanumer sendanda og
mottakanda, p.e. A- og B-nimer, dagsetningu sendingar sem og verd umraeddrar sendingar.
A0 mati stofnunarinnar er alveg ljost ad hér er um ad reda gogn um fjarskiptaumferd i
samraemi vid skilgreiningu stofnunarinnar a peim, enda er um ad raeda upplysingar sem eru
hluti af styringu og afgreidslu fjarskiptakerfanna. Pa verda upplysingarnar til i fjarskiptakerfi
Fjarskipta hf. vegna notkunar vidkomandi & fjarskiptapjonustu félagsins sem félagid
innheimtir fyrir. Fyrir liggur i malinu ad um er ad reda mun eldri upplysingar en sex manada
og pvi verdur ekki komist ad annarri nidurstodou en ad Fjarskipti hf. hafi ekki uppfyllt krofu
42. gr. um ad eyda gognum um fjarskiptaumferd ad sex manudum lidnum. Helgast sU
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nidurstada einnig af pvi ad ekki var til stadar upplyst sampykki askrifenda fyrir geymslu slikra
gagna til lengri tima.

Hvad vardar innihald skilaboda er ljost ad geymsla fjarskipta er 6heimil nema han fari fram
med sampykki notanda eda samkveemt heimild i 16gum, sbr. 4. mgr. 47. gr. fjarskiptalaga.
Fyrir liggur 1 mélinu ad upplysingar um innihald skilaboda sem send voru af ,,Minum sidum*
voru vistud sjalfkrafa a gagnagrunnum a vefsvaedi Fjarskipta hf. b4 er enn fremur 1jost ad sa
hattur sem hafdur var & vardandi etlad sampykki notenda uppfyllti ekki skilyrdi akvaedisins
um upplyst sampykki likt og pad hefur verid skilgreint af halfu stofnunarinnar, sbr. einnig
arskurdi Personuverndar vardandi skilyrdi upplysts sampykkis & grundvelli laga nr. 77/2000,
um personuvernd og medferd persénuupplysinga. bad er pvi nidurstada stofnunarinnar ad
Fjarskipti hf. hafi ekki uppfyllt dkveedi 4. mgr. 47. gr. fjarskiptalaga og vidhaft 6heimila
geymslu & fjarskiptum, p.e. innihaldi smaskilaboda.

VII.
Nidurstada Post- og fjarskiptastofnunar

Likt og fjallad er um i kéflum 4.4 og 4.5 i akvordun pessari hafa Fjarskipti hf. i kjolfar
oryggisatviksins brugdist vio med margvislegum hetti og eflt varnir sinar. Félagid hefur
hlotid eina umfangsmestu vottun upplysingadryggis fjarskiptafélaga hér & landi i kjolfar
innbrotsins og hefur nu vottad stjérnkerfi upplysingadryggis samkveemt alpjodlega stadlinum
ISO 27001:2005, en félagid uppfaerdi stjornkerfid arid 2015 i nyjustu utgafu stadalsins, 1SO
27001:2013. b4 stdost félagid nyverid uttekt Post- og fjarskiptastofnunar & 6ryggi og medferd
fjarskiptaupplysinga en nidurstada uttektarinnar er & pann veg ad Fjarskipti hf. uppfylla nd
kréfur um 6ryggi og medferd umraeddra personuupplysinga.

Hins vegar nddi oryggisskipulag Fjarskipta hf., pegar 6ryggisatvik atti sér stad i névember
2013, ekki med virkum hatti yfir vefsvaedi felagsins, vodafone.is. Vefsvadi sem telst vera
hluti af almennu fjarskiptaneti pess og par sem veitt er almenn fjarskiptapjonusta. Var pad
hvorki innan ahattumats félagsins né hofou verid valdar videigandi 6ryggisradstafanir m.t.t.
niourstodu sliks aheettumats fyrir pann hluta fjarskiptanets félagsins eda paer upplysingar sem
a pvi voru vistadar. Vardar pad vid dkveedi 1. og 2. mgr. 47. gr. fjarskiptalaga og 2. og 3. tl. 7.
gr. reglna nr. 1221/2007 um vernd upplysinga i almennum fjarskiptanetum.

pa er pad jafnframt mat Post- og fjarskiptastofnunar ad peer éryggisradstafanir sem vidhafdar
voru & pessum tima til ad vernda vefsvadi félagsins sem og peer upplysingar sem par voru
vistadar hafi ekki verid videigandi til ad vernda 6ryggi pjonustunnar eda peirra gagna sem par
voru. Vardar pad vid akvadi 1. mgr. 47. gr. fjarskiptalaga og 4. og 5. gr. reglna nr. 1221/2007
um vernd upplysinga a almennum fjarskiptanetum, sbr. einnig 12. gr. reglnanna.

Pad er enn fremur nidurstada Post- og fjarskiptastofnunar ad fyrir innbrot uppfylltu Fjarskipti

hf. ekki krofur um upplyst sampykki fyrir vistun gagna a vefsvadi sinu. Geymsla peirra
vardar pvi vid 4. mgr. 47. gr. fjarskiptalaga.
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Post- og fjarskiptastofnun telur enn fremur ad Fjarskiptum hf. hafi borid ad eyda eda gera
nafnlausar  upplysingar um  fjarskiptaumferd  askrifenda  félagsins.  Almennar
umferdarskraningar sem fela i sér slik fjarskiptaumferdargdgn ber ad eyda eftir sex manudi
eda gera opersonugreinanlegar, nema ef vidkomandi askrifandi sé i vanskilum vid félagid
vegna pjonustunnar. Vardar petta vid 42. gr. fjarskiptalaga nr. 81/2003, enda var, pegar
oryggisatvikio atti sér stad, ekki til stadar sampykki askrifanda fyrir frekari vardveislu
gagnanna.

Med pessu athafnaleysi félagsins fyrir ryggisatvikid braut pad med alvarlegum heetti gegn
meginakvaedum fjarskiptalaga um vernd personuupplysinga og fridhelgi einkalifs, sbr. IX.
kafla fjarskiptalaga.

Akvoérdunarord

Fjarskipti hf. brutu, pegar 6ryggisatvik atti sér stad i névember 2013, gegn akveedum 4.,
5., 2.09 3. tl. 7., 8 og 12. gr. reglna nr. 1221/2007, um vernd upplysinga i almennum
fjarskiptanetum, sbr. 1. og 2. mgr. 47. gr. fjarskiptalaga nr. 81/2003, sem og 1. mgr. 42.
gr., sbr. 2. og 3. mgr. akveedisins, og 4. mgr. 47. gr. fjarskiptalaga nr. 81/2003, med pvi
ao:

a) Vidhafa ekki virkt oryggisskipulag fyrir vefsvaedi félagsins, vodafone.is, sem
hluta af almennu fjarskiptakerfi pess, med pvi ad undanskilja pad ahaettumati
félagsins og gera ekki skriflegar lysingar a 6ryggisradstéfunum a grundvelli pess
i samraemi vid 2. og 3. tl. 7. gr. reglna nr. 1221/2007, sbr. einnig 12. gr. reglnanna,
0g 2. mgr. 47. gr. laga um fjarskipti nr. 81/2003.

b) Vidhafa ekki videigandi radstafanir til ad tryggja vernd vefsvaedis félagsins, sem
hluta af almennu fjarskiptaneti pess, og peirra upplysinga sem par voru vistadar
gegn Oleyfilegum adgangi, breytingum eda eydileggingu i samraemi vid 4. gr.
reglna nr. 1221/2007, sbr. einnig 12. gr. reglnanna, og 1. mgr. 47. gr.
fjarskiptalaga nr. 81/2003.

c) Vidhafa ekki a.m.k. arlegt innra eftirlit fyrir vefsvadi félagsins til ad tryggja ad
unnid sé i samraemi vid oryggisstefnu og skjalfestar verklags- og 6ryggisreglur
oryggisskipulags og ad uppbygging pess sé i samreemi vid l6g og reglur i
samraemi vid 8. gr. reglna nr. 1221/2007.

d) Tryggja ekki ad askrifandi ad almennri fjarskiptapjonustu félagsins hafi notid
verndar gegn geymslu skilaboda og audkenna sem for um og voru geymd a
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vefsvaedi félagsins, an sampykkis askrifanda, i samrami vid 5. gr. reglna nr.
1221/2007 og 4. mgr. 47. gr. fjarskiptalaga nr. 81/2003.

e) Hafa ekki eytt eda gert nafnlaus gogn um fjarskiptaumferd askrifenda, sem nyttu
sér almenna fjarskiptapjonustu félagsins & vefsveedi pess, og sem par voru vistud,
eftir sex manudi i samraemi vid 1. mgr. 42. gr. fjarskiptalaga nr. 81/2003.

Akvordun pessi er keeranleg til Grskurdarnefndar fjarskipta- og postmala og skal keeran
berast Urskurdarnefnd innan fjogurra vikna fra pvi viokomandi vard kunnugt um
akvoroun Post- og fjarskiptastofnunar sbr. 13. gr. laga, nr. 69/2003, um Pdst- og
fjarskiptastofnun og 5. gr. reglugerdar nr. 39/2009 um arskurdarnefnd fjarskipta- og
péstmala. Um kostnad vegna malskots fer samkvaemt 5. mgr. 13. gr. sému laga, auk pess
sem greida ber sérstakt malskotsgjald ad upphaed 150.000, skv. 6. gr. reglugerdar um

arskurdarnefnd fjarskipta- og péstmala. Sem neytanda ber kvartanda po6 ekki ad greida
umreett malskotsgjald.

Reykjavik, 29. desember 2016

Hrafnkell V. Gislason, forstjori Unnur Kristin Sveinbjarnard.
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