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POST- OG FJARSKIPTASTOFNUN

AKvérdun nr. 3/2021
Uttekt & oryggisskipulagi Tengis hf.

(mdl nr. 2020010018)

L
Upphaf mals

(1) Post- og fjarskiptastofnun gegnir vidtaeeku eftirlitshlutverki 4 svidi fjarskipta hér 4 landi.
Stofnunin fer med umsjon framkvamdar fjarskiptalaga nr. 81/2003 og hefur eftirlit med
starfsemi fjarskiptafyrirteekja. Eitt af pvi sem fellur undir eftirlitshlutverk stofnunarinnar er ad
tryggja ad fjarskiptafyrirteeki vidhafi radstafanir til ad tryggja heildsteedi og 6ryggi almennra
fjarskiptaneta. Getur stofnunin vidhaft frumkveedisathuganir 4 starfsemi peirra og krafid pau
um upplysingar sem naudsynlegar pykja vid athugun einstakra mala.

(2) Tengir hf. var stofnad arid 2002 og sinnir fjarskiptarekstri 4 Eyjafjardarsvaedinu. Félagid
sinnir fjolbreyttri fjarskiptabjonustu, til badi fyrirtaekja og heimila, og gegnir pvi mikilvegu
hlutverki { ad tryggja traust fjarskipti 4 sveedinu.

(3) A haustmanudum 2020 framkvemdi Post- og fjarskiptastofnun tttekt 4 oryggisskipulagi
Tengis hf. 1 4kvordun pessari er farid yfir adferdarfredi attektarinnar, lagaumhverfi og helstu
nidurstodur.

II.
Lagaumhverfi

(4) Post- og fjarskiptastofnun hefur pad hlutverk ad tryggja ad heildstedi og 6ryggi almennra
fjarskipta sé vidhaldid, sbr. f-1id 4. tl. 3. gr. laga nr. 69/2003, um Post- og fjarskiptastofnun. b4
er melt fyric um pad i 2. og 3. mgr. 47. gr. laga nr. 81/2003, um fjarskipti (hér eftir
fjarskiptalog) ad stofnunin setji sérstakar reglur um vernd upplysinga og virkni almennra
fjarskiptaneta. [ pessu skyni hefur Post- og fjarskiptastofnun sett reglur nr. 1221/2007, um
vernd upplysinga i almennum fjarskiptanetum og reglur nr. 1222/2007, um virkni almennra
fjarskiptaneta.

(5) Fjarskiptal6g leggja skyldur & fjarskiptafyrirteeki um ad vidhafa sérstakar radstafanir til ad
tryggja Oryggi almennra fjarskiptaneta. I 2. mgr. 47. gr. laganna kemur fram ad



farskiptafyrirteeki skulu skjalfesta skipulag upplysingadryggis med bvi ad setja sér
tryggisstefnu, framkvema gheettumat og dkveda Sryggisradstafanir & grundvelli pess. P4 er {
3. mgr. sama akvadis kvedid & um ad fjarskiptafyrirtaeki skuli vidhafa sérstakar radstafanir til
%0 tryggja samfelldan og 6rofinn rekstur almennra fjarskiptaneta.

(6) Framangreindar skyldur fjarskiptafyrirteekja eru nanar utferdar { 7. gr. reglna Post- og
fiarskiptastofnunar nr. 1221/2007. 1 1. tslul. dkvadisins er kvedid 4 um ad fjarskiptafyrirteki
setji sér skriflega oryggisstefinu. 1 2. tolul. er fjallad um gerd skriflegs dheettumats med bad ad
markmidi ad skapa forsendur fyrir vali 4 dryggisrddstofunum og skal pad endurskodad
reglulega. P4 skal fjarskiptafyrirteeki samkvemt 3. tolul. greinarinnar gera akvednar
dryggisradstafanir 4 grundvelli dhaettumatsins og setja fram skriflegar lysingar 4 peim. Pannig
skal fjarskiptafyrirtaekid m.a. skilgreina hvada oryggisradstofunum skuli beitt, hvernig paer
verdi utfeerdar sem og taka fram hvernig brugdist verdi vid afollum { rekstri fjarskiptaneta.

(7) T reglum nr. 1222/2007 er svo nanar kvedid 4 um hvernig virkni almennra fjarskiptaneta
skuli vera tryggd med sem bestum hetti. bar er kvedid 4 um per krofur og lagmarksradstafanir
sem taldar eru naudsynlegar, eftir pvi sem vid 4, ad fjarskiptafyrirteckin vidhafi til ad tryggja
samfelldan rekstur almennra fjarskiptaneta sinna og raunleega vernd peirra. P4 er sérstaklega
tilgreint ad paer krofur sem ekki koma beint fram i reglunum skulu fyrirtakin sjalf bera kennsl
4 med skipulegu dhttumati og vidhafa adgerdir til ad styra og stjorna fjarskiptanetum med
tilliti til &haettu, sbr. 4. gr. reglnanna. Er fjarskiptafyrirtekjum pannig gert ad nyta sér
dhrifagreiningu og ahattumat til ad draga ur 6llum steerri veikleikum og veilum { innvidum
sinum, sbr. 7. gr. reglnanna.

(8) P4 skulu fjarskiptafyrirtaeki gera neydaraatlun sem byggir 4 nidurstédu dhaettumatsins, en
i 8. gr. reglna nr. 1222/2007 eru talin upp pau atridi sem slik dztlun skal ad ldgmarki taka til.
Regluverkid byggir 4 pvi ad abyrgdin 4 pvi ad innleida fullnzegjandi dryggisskipulag og velja
videigandi  Oryggisradstafanir 4 grundvelli bpess hvili 4 fjarskiptafyrirteekjum.
Fjarskiptafyrirteekjum ber po avallt ad haga utferslu 6ryggisskipulags i samremi vid
vidurkennd vidmid t.d. i ISO 27001 (Stjornkerfi upplysingadryggis), sbr. einnig 2. gr. reglna
nr. 1221/2007 og 5. gr. reglna nr. 1222/2007.

(9) Framangreint felur pad i sér ad Tengir hf. hefur 16gbundna skyldu til ad tryggja oryggi og
virkni fjarneta sinna m.a. med pvi ad gera skriflega oryggisstefnu, framkvema dhattumat 4
grundvelli fyrirliggjandi adferdarfreedi og vidhafa dkvednar Sryggisradstafanir 4 grundvelli
bess, sem og ad setja sér neydardztlun, sbr. dkvaedi framangreindra reglna.

(10) Eftirlitshlutverk Pést- og fjarskiptastofnunar felst fyrst og fremst i eftirfylgni 4 pvi ad
framangreint sé gert, t.a.m. med pvi ad kalla eftir gdgnum vardandi 6ryggisstefnuna og
ahettumat sem og med pvi ad gera Uttektir & pvi hvort valdar 6ryggisradstafanir séu til stadar
og bar virkar pannig ad tryggt s€ med fullnegjandi hatti virkni og vernd fjarskiptaneta i
samremi vid 16g og reglur. Umfang uttektar pessarar takmarkast p6 vid ad greina hvort ad
skjalfest skipulag 6ryggisskipulags Tengis hf. sé fullnaegjandi.
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(11) Med bessari tttekt Post- og fjarskiptastofnunar er @tlunin ad stadreyna skjalfest skipulag
upplysingadryggis Tengis hf.



(12) Uttektin er i formi skrifbordstttektar. Fyrirkomulag skrifbordstttektar er slikt ad Post- og
fiarskiptastofnun kallar eftir tilgreindum gégnum til ad stadreyna hvort félagid hafi framfylgt
beim krofum sem dkvaedi fjarskiptalaga og afleiddra réttarheimilda gera til skjalfests skipulags
Upplysingadryggis. Er hér um ad reda tilvist oryggisstefnu, framkveemd 4haettumats, gerd
skriflegra oryggisradstafana og neydardztlunar sem og reglubundna endurskodun pessara
gagna. Séu umbedin gogn ekki til stadar vid uttekt telst slikt varda vid framangreind akvadi,
en skal p6 tekid fram ad metid er med almennum heetti hvort igildi slikra gagna séu til stadar
hja félaginu. Ef Post- og fjarskiptastofnun telur ad vontun sé 4 einum eda fleiri pattum
dryggisskipulags telst almennt Sryggisskipulag félagsins abdtavant. Mun stofnunin krefjast
Urbota 4 slikum athugasemdum innan fjégurra manada.

IV.
Boodun uttektar og upplysingatflun

4.1. Kynning a fyrirhugadri uttekt

(13) Pést- og fjarskiptastofnun bodadi fulltria Tengis hf. & fund pann 16. juni 2020 par sem
fyrirhugud uttekt 4 dryggisskipulagi félagsins var kynnt. Einnig var fari® yfir fyrirhugada tttekt
a raunlegu Oryggi valinna tackjaryma Tengis hf., en peim hluta uttektarinnar var frestad s6kum
adstaedna { pjodfélaginu af voldum Covid-19. Verdur ekki fjallad frekar um pad i akvordun
pessari. -

(14) A fundinum var farid yfir pad lagaumhverfi sem Iytur ad 6ryggi fjarskiptaneta, sbr. akveedi
fjarskiptalaga og reglna nr. 1221/2007 og 1222/2007, sem og i hverju eftirlitshlutverk Post- og
fjarskiptastofnunar felst. P4 var einnig uttektarferli stofnunarinnar kynnt, bedi er vardar
Oryggisskipulag, sem pessi lidur attektarinnar lytur ad, og raunleegu 6ryggi taeekjaryma. Fram
kom ad uttektarferli 6ryggisskipulags felst i kynningarsamtali og éformlegri upplysingadflun,
kynningu 4 adferdarfreedi uttektarinnar, formlegri bodun & uttekt asamt formlegri og itarlegri
upplysingadflun, heimfzerslu nidurstodu uttektar 4 lagadkvadi, andmeelaréttur 4 bodada
nidurstodu uttektar og ad lokum er gefin it formleg stjornsysluakvordun.

(15) A framangreindum fundi med Tengi hf. var jafnframt farid yfir pau gdgn sem Post- og
fjarskiptastofnun hugdist dska eftir, p.e. oryggisstefnu félagsins, dhattumati pess, skriflegum
Sryggisradstsfunum og neydardztlun. I tolvupésti pann 25. juni 2020 var félaginu gefinn
kostur 4 ad senda stofnuninni hvadeina upplysingar sem félagid teldi gagnlegt ad stofnunin
fengi a4dur en uttekt yrdi formlega bodud. Tengir hf. svaradi Post- og fjarskiptastofnun med
tSlvuposti pann 26. juni 2020 og bad um frestun 4 formlegri bodun tttektar, en um petta leyti
voru Ofyrirsédar annir hja félaginu sem og vegna adstedna i pjodfélaginu. Posti- og
fjarskiptastofnun sampykkti ad fresta bodun uttektar til lok sumars sama ér.

4.2. Bodun framkvemd uttektar og éflun gagna

(16) Med tolvuposti 28. agtist 2020 gaf Post- og fjarskiptastofnun Tengi hf. ad nyju tekifeeri
til ad skila inn upplysingum sem félagid teldi gagnlegt ad stofnunin fengi 43ur en uttekt yrdi
formlega bodud. Benti stofnunin 4 ad slikar upplysingar myndu nytast vid ad afmarka andlag
uttektarinnar betur. Engin svor barust stofnuninni.

(17) Post- og fjarskiptastofnun bodadi pvi formlega uttekt 4 stjornskipulagi med bréfi pann 4.
september 2020. I bréfinu kom fram ad stofnunin myndi taka ut skriflegt 6ryggisskipulag
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Tengis hf. 4 Akureyri, sbr. 29. gr. reglna nr. 1222/2007, um virkni almennra fjarskiptaneta, sbr.
tinnig 3. mgr. 47. gr. laga nr. 81/2003, um fjarskipti. Med bodunarbréfinu var Tengir hf.
Upplyst um peer lagalegu krofur sem gerdar eru um oryggisskipulag sem félaginu ber ad
Uppfylla, og rakin hafa verid hér ad framan. Pa var einnig fjallad um adferdarfredi bodadrar
Uttektar, p.m.t. heimfeerslu nidurstédu uttektar yfir 4 lagadkvaedi og krofur sem hvila & Tengi
hf. A3 lokum var félaginu bodid ad gera athugasemdir vid efni bréfsins. Engar athugasemdir
barust.

(18) Post- og fjarskiptastofnun hof formlega uttekt 4 oryggisskipulagi Tengis hf. med
Upplysingabeidni pann 21. oktober 2020. [ bréfi stofnunarinnar var 6skad eftir eftirfarandi
gognum um oryggisskipulag Tengis hf. og tekid fram ad vidkomandi gégn yrdu 16gd til
grundvallar vid mat & pvi hvort ad 6ryggisskipulag félagsins veeri fullneegjandi skv. 2. mgr. 47.
gr. laga nr. 81/2003, um fjarskipti, sbr. 7. gr. reglna Post og fjarskiptastofnunar nr. 1221/2007
og 8. gr. reglna nr. 1222/2007. Pau gdgn sem 6skad var eftir voru:

Afriti af skriflegri 6ryggisstefnu.

Upplysingar um adferdarfradi dhaettumats og afrit af skriflegu dhattumati.
Afriti af skriflegum Oryggisrddstéfunum fyrir taekjarymi félagsins 4 Akureyri.
Afrit af neydaraaetlun.

BN =

V.
Uttekt Pést- og fjarskiptastofnunar

3. 1. Trunadur nidurstoduskyrslu
(19) Vidauki vid akvordun pessa er ftarlegri utgafa af dkvorOuninni par sem farid er
framkveemd og nidurstodu Gttektarinnar, 1id fyrir 1id. Vidauki pessi er bundinn trinadi.

(20) 1 pessum kafla akvSrdunarinnar verdur pvi einungis gerd grein fyrir helstu nidurst6dum
stofnunarinnar 4 oryggisskipulagi félagsins. Ekki verdur farid itarlega i efni gagna félagsins,
enda getur pad vardar hagsmuni Tengis hf., 6ryggi starfsemi peirra og 6ryggi og virkni
fjarskiptapjonustu vidskiptavina peirra.

5.2. Uttekt Pést- og fiarskiptastofnunar

(21) Likt og vikid hefur verid ad pa dskadi Post- og fjarskiptastofnun eftir gégnum fra Tengi
hf. er vardar 6ryggisskipulag félagsins. I samskiptum Pést- og fjarskiptastofnunar vid Tengi hf.
kom fram ad félagid veeri { vinnu vid ad uppfaera pau gégn sem 6skad var eftir og i sumum
tilvikum veeri studst vid ferla og vinnu annarra félaga peim gégnum til fyllingar. P4 kom fram
ad Tengir hf. hygdist rada til sin utanadkomandi sérfraeding til ad stydja vid vinnu félagsins vid
ad uppfera Sryggisskipulag og verkferla. Uttekt pessi tekur p6 ekki mid af peim fyriretlunum
heldur byggir adeins 4 peim gognum sem voru i gildi 4 peim tima begar uttektin var
framkvemd.

(22) Safn gagna barust Pdst- og fjarskiptastofnun med tdlvuposti pann 10. og 11. ndvember
2020. f samreemi vid markmid uttektarinnar var bad ekki etlun Post- og fjarskiptastofnunar ad
leggja efnislegt mat 4 6ryggisskipulag Tengis hf. Markmidid var fyrst og fremst ad kanna hvort
f&lagid uppfylli krfur um gerd oryggisskipulags samkvaemt 2. mgr. 47. gr. fjarskiptalaga og
akveedi 7. gr. reglna nr. 1221/2007 um vernd upplysinga i almennum fjarskiptanetum, sbr.
einnig 4. gr. reglna nr. 1222/2007 um virkni almennra fjarskiptaneta. Ad pvi s6gdu var ekki
hja pvi komist ad leggja mat 4 pad hvort ad innsend gdgn uppfylltu paer lagmarkskréfur um
form og inntak sem leida af framangreindum akvedum.

4



(23) Uttekt Pést- og fjarskiptastofnunar 4 dryggisskipulagi Tengis hf. synir ad hlitni félagsins
vid akvadi 2. mgr. 47. gr. fjarskiptalaga og dkveedi 7. gr. reglna nr. 1221/2007, sbr. einnig 4.
g. reglna nr. 1222/2007 er abétavant. Ekki eru til stadar Oryggisstefna, ahettumat né
neydardzetlun sem uppfyllir ldgmarkskr6fur reglnanna. P4 hafa ekki verd skradar
Oryggisradstafanir valdra teekjaryma félagsins, likt og askilid er.

(24) Post- og fjarskiptastofnun vill b6 taka pad fram ad vid framkvaemd uttektar pessar syndi
Tengir hf. mikinn vilja til samstarfs og til ad bata ur peim vankdntum sem voru &
oryggisskipulagi félagsins pegar uttektin for fram. Ennfremur tjadi félagid stofnuninni ad
aetlad er ad styrkja 6ryggisskipulag félagsins 4 nastu manudum.

VI.
Nidurstada

(25) Ad mati Post- og fjarskiptastofnunar skortir heildstadi i uppbyggingu 4 6ryggisskipulagi
Tengis hf. sem faest med fullri hlitni vid peer krofur sem gerdar eru i 2. mgr. 47. gr.
fjarskiptalaga og akveedi 7. gr. reglna nr. 1221/2007, sbr. einnig 4. gr. reglna nr. 1222/2007.
baer krofur byggja 4 hugmyndafradi ISO 27001 stadalsins. Stofnunin hvetur félagid til ad hefja
begar vinnu vid framkveemd fullneegjandi oryggisskipulags og baeta ur peim vankéntum sem
fram komu vid uttekt pessa.

Akvordunarord

1. Oryggisskipulag Tengis uppfyllir ekki kréfur 2. mgr. 47. gr. laga um fjarskipti nr.
81/2003 og akvaeda II. og IIl. kafla reglna nr. 1222/2007, sbr. 7. gr. reglna nr.
1221/2007.

2. Tengir hf. skal setja sér oryggisstefnu, framkveema heildsteett ahzettumat, skilgreina
skriflegar dryggisradstafanir og setja sér skriflega neydarazetlun, eigi sidar en fjérum
manudum fra birtingu Akvordunar bessarar, og skal upplysa stofnunina um
framvindu beirrar vinnu ad lagmarki a fjogurra vikna fresti fram ad peirri
dagsetningu.

3. Akvordun pessi er keranleg til dirskurdarnefndar fjarskipta- og péstmala, sbr. 1.
mgr. 13. gr. laga nr. 69/2003, um Pést- og fjarskiptastofnun. Kaeran skal berast
urskurdarnefnd innan fjogurra vikna fra pvi ad vidkomandi var kunnugt um
akvoroun Post- og fjarskiptastofnunar. Um kostnad vegna malskots fer samkvamt
S. mgr. 13. gr sému laga, auk pess sem greida ber sérstakt malskotsgjald ad upphzd
kr. 150.000, skv. 6. gr. reglugerdar nr. 36/2009 um urskurdarnefnd fjarskipta- og
postmala. Samkvaemt 4. mgr. 13. gr. somu laga getur adili einnig borid akvordun
Post- og fjarskiptastofnunar beint undir démstéla an pess ad mal sé fyrst borid undir
urskurdarnefnd. Slikt mal skal h6f6ad innan priggja manada fra pvi ad viokomandi
fékk vitneskju um Akvordun stofnunarinnar. Malskot frestar ekki réttarahrifum
akvaroana stofnunarinnar. Malskot beint til domstéla hindrar ad arskurdarnefnd sé
heimilt ad taka kaeru til malsmedferdar.

Reykjavik, 20. april 2021



Hrafnkell V. Gislason

C]ab nelle. &Smh,uq \{

Gabriella Unnur Kristjansdottir

Vidauki:
Nidurstoduskyrsla Post- og fjarskiptastofnunar, dags. 20. april 2021 — Trinadarmdl.



