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Samradsskjal

Formali

Fjarskipti og fjarskiptapjonusta af ymsu tagi gegnir mikilvaegu hlutverki i pvi nitima pjodfélagi
sem Island er. En landid er nG i efsta sati pjoda heims 4 einkunnalista
Alpjodafjarskiptasambandsins samkvemt skyrslu sem birt var i november 2017 um stodu og
préun upplysingasamfélagsins og fjarskipta i heiminum. Petta synir ad stada upplysingatekni
og fjarskipta hér & landi gegnir mikilvaegu hlutverki i efnahagslegu og samfélagslegu tilliti.
betta er jakvad stadreynd og proun en hefur jafnframt i for med sér nyjar og krefjandi
askoranir.

Oryggi og virkni fjarskiptapjonustu og fjarskiptaneta eru grundvallarforsenda pess ad
upplysingasamfélagid vidhaldist og proist frekar sem grundvallarinnvidur i pjédfélaginu. Enn
fleiri rekstraradilar naudsynlegrar pjonustu reida sig & upplysingataekni og fjarskipti i rekstri
sinum og med innkomu nyrrar harada farnetstaekni, SG mun pessi proun einungis halda afram
og 4 adur opekktum hrada. Pad er pvi edlilegt ad aukin krafa sé gerd til 6ryggis og virkni
fjarskiptaneta.

Post- og fjarskiptastofnun, sem eftirlitsstjornvald a svid fjarsktipa, hefur haft hlutverk hvad
petta vardar um alllangt skeid og viohaft eftirlit med hvort tveggja oryggi og medferd
fjarskiptaupplysinga sem og raunlaegu og kerfisleegu oryggi fjarskiptaneta. Stofnunin telur, a
grundvelli pess aukna punga sem hvilir 4 6ryggi og virkni almennra fjarskiptaneta, naudsynlegt
a0 setja sérstaka stefnu hvad petta vardar.

[ pessu stefnuskjali verdur gerd grein fyrir framtidarsyn stofnunarinnar hvad petta
eftirlitshlutverk vardar. Pessi framtidarsyn byggir i fyrsta lagi 4 dkvednum almennum
markmidum stofnunarinnar sem felast i ad 1) 60last yfirsyn og styrkja med heildsteedum hatti
oryggisstig almennra fjarskiptaneta og almennrar fjarskiptapjonustu, p.m.t. fjarskiptaleynd,
sem og ii) 1 ad 0dlast yfirsyn og efla virkni og panpol (e. recilianse) almennra fjarskiptaneta
hér 4 landi.

[ 60ru lagi byggir syn stofnunarinnar 4 sértzekari markmidum sem sett eru til ad vinna ad pvi
ad hin almennu markmid naist. Slik sérteekari markmid na pa til frekari utfaerslupatta almennu
markmidanna, svo sem hvernig stofnunin hyggst studla ad eflingu oryggisstigs almennra
fjarskiptaneta og —pjonustu og hvernig hun mun reyna ad studla ad sem tryggastri virkni og
auknu panpoli, fjarskiptaneta og -pjonustu & einstOkum hlutum netanna eda a sérstokum
pjonustusvaedum. Stersta verkefni slikra sértaekra markmida er ad hvetja fjarskiptafyrirtekin
til ad auka Oryggisvitund sina sem og ad setja fram uttektaraetlun fyrir stofnunina.

b4 er i skjalinu fjallad 1 stuttu mali um proun innan Evropusambandsins er vardar oryggi 5SG
neta sem og nytt samevropskt vottunarferli sem verid er ad setja 4 stofn hja Netoryggisstofnun
Evrépu (ENISA).

A0 lokum er 6skad athugasemda fra hagsmunaadilum um pa stefnumorkun og framtidarsyn
sem hér er sett fram af halfu stofnunarinnar.
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1. Hlutverk Pdést- og fjarskiptastofnunar

Post- og fjarskiptastofnun hefur umsjon med fjarskiptum hér & landi og hefur eftirlit med
framkvamd laga um fjarskipti. Fjarskiptalog kveda & um margvislegar skyldur 4 adila sem reka
fjarskiptanet og veita almenna fjarskiptapjonustu. Pannig ber peim fjarskiptafyrirteekjum sem
veita almenna fjarskiptapjonustu ad gera videigandi radstafanir til ad tryggja Oryggi
pjoénustunnar i samradi vid rekstraradila fjarskiptaneta ef vid 4. Peim ber ad tryggja
fjarskiptaleynd, p.e. ad verja upplysingar sem fara um fjarskiptanet gegn pvi ad par glatist,
skemmist eda breytist fyrir slysni eda ad évidakomandi fai adgang ad peim. Eins ber peim ad
gera sérstakar radstafanir til ad tryggja samfelldan og drofinn rekstur almennra fjarskiptaneta.
Er sett sérstok krafa a fjarskiptafyrirteeki um ad skjalfesta skipulag upplysingadryggis med pvi
ad setja sér oryggisstefnu, framkvaema dhattumat og dkveda Oryggisradstafanir & grundvelli
pess.

Um framangreint er fjallad 147. gr. fjarskiptalaga sem og reglum sem Post- og fjarskiptastofnun
hefur sett med stod i 2. og 3. mgr. dkveedisins. Um er ad reda reglur nr. 1221/2007, um vernd
upplysinga 4 almennum fjarskiptanetum og reglur nr. 1222/2007, um virkni almennra
fjarskiptaneta. I akvaedi 47. gr. sem og i framangreindum reglum Pést- og fjarskiptastofnunar
er ad finna frekari utlistun & peim krofum sem hvila & fjarskiptafyrirtekjum hvad oryggi
upplysinga og virkni neta vardar.

bar er jafnframt ad finna dkvednar lagmarkskrofur sem gerdar eru til peirra, eftir pvi sem vid
4. Abyrgdin 4 fjarskiptaleynd og 6ryggi og virkni fjarskiptaneta hvilir hins vegar avallt 4
viokomandi fjarskiptafyrirteeki. Pannig ber fyrirtaekid abyrgd 4 gerd dhattumats og & peim
oryggisradstofunum sem pad hefur valid m.t.t. greindrar dhaettu sem stafar ad 6ryggi og virkni
flarskiptanetsins og fjarskiptapjonustunnar. b4 eru settar fram ymsar krofur um gerd
neydaraetlunar, um innra eftirlit og endurskodun 4 6ryggisskipulaginu.

Post- og fjarskiptastofnun hefur eftirlit med framkvaemd fjarskiptalaga og par & medal
framangreindum dkvedum og reglum. Hér er um ad reda hvort tveggja raunlaegt eftirlit, p.e.
eftirlit med apreyfanlegum og efnislegum hlutum og raunverulegu umhvertfi, sem og kerfislegt
eftirlit. Hefur stofnunin heimild til ad kalla eftir upplysingum og framkvama, eda lata
framkvama, uttektir til a0 kanna hlitni fjarskiptafyrirteekja vid umraddar krofur. En almennt
er haegt ad haga teknilegu eftirliti med ymsum hetti en algengar adferdir eru t.a.m. ad meta
hlitni vid lagakrofur med almennum haetti yfir markadinn, ad leidbeina adilum vid ad uppfylla
kréfurnar og med framkvamd uttekta.

Stofnunin hefur fram til pessa stadid ad uttektum & ymsum afmoérkudum fjarskiptainnvidum og
sem og tekid ut medferd og eydingu fjarskiptaumferdarupplysinga hja sterri
fjarskiptafyrirtzekjum 4 markadinum.! P4 hefur hun jafnframt rannsakad mal ef upp hefur
komid oryggisatvik.

bad mat stofnunarinnar na ad porf sé 4 ad setja fram markvissari stefnumotun og detlun a pessu
svidi. A0 mati stofnunarinnar er naudsynlegt ad nyta adrar tegundir eftirlitsurreeda en einungis
uttektir til ad 60last hvort tveggja yfirsyn yfir stodu 6ryggisskipulags 4 markadinum almennt
sem og ad auka samvinnu og traust milli stofnunarinnar og markadsadila & pessu svidi.

1 pad eftirlit byggir reyndar & 42. gr. fjarskiptalaga sem fjallar sérstaklega um gdégn um fjarskipti sem
fjarskiptafyrirteekjum er skylt ad geyma i sex manudi.
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2. Fjarskiptaleynd og virkni almennra fjarskiptaneta

2.1 Almennt

Akvaedi um vernd upplysinga og virkni almennra fjarskiptaneta og almennrar
fjarskiptapjonustu hafa verid i gildi fra arinu 2007. Pad var hins vegar arid 2009 sem ad
evropsku fjarskiptaloggjofinni var breyt og samberilega akvadi komu inn. Akvadi
fjarskiptalaga byggdu po a evropskri fyrirmynd en akvednar 6ryggiskrofur hofdu adur verid til
stadar { tilskipun & svidi personuverndar. Pannig hafa dkvaeoi islensku 16ggjafarinnar ekki byggt
med beinum hatti & samevropsku regluverki & svidi fjarskipta en pau eru ad mjog miklu leiti
efnislega sambarileg.

[ desember 4 sidasta arid sampykkti Evorpupingid og radid nyja heildarloggjof 4 svidi fjarskipta
i Evropu, b.e. tilskipun (EU) 2018/1972 4 svidi fjarskipta.? N er unnid ad innleidingu pessarar
tilskipunar 1 islenskan rétt og samkvaemt pingmalaskra rikisstjornarinnar fyrir 150.
Loggjafarping (2019-2020) hyggst samgdngu- og sveitarstjornarradherra leggja fram frumvarp
til innleidingar 4 tilskipuninni i febraar n.k. I pessari tilskipun er ad finna nokkud itarleg akvadi
er vardar 0ryggi og virkni almennra fjarskiptaneta og almennrar fjarskiptapjonustu. Byggja pau
p6 afram & peirri adferdarfredi sem fyrri tilskipanir, og fjarskiptalog, byggja 4. bott vissulega
felist akvednar breytingar 1 hinni nyju 16ggj6f ma aod téluverdu leyti lita til nagildandi dkvada
og framkvaemdar. Verdur i pessum kafla farid yfir nugildandi dkvadi fjarskiptalaga og paer
krofur sem hvila a fjarskiptafyrirteekjum en vert er ad hafa i huga komandi breytingar.

2.2 Oryggi upplysinga @ almennum fjarskiptanetum
[ IX. kafla laga nr. 81/2003, um fjarskipti er fjallad um vernd persénuupplysinga og fridhelgi
einkalifsins. Er 1 42. gr. laganna fjallad um gogn um fjarskipti, medferd peirra og eydingu
peirra. Fjallar akvaedio i fyrsta lagi um eydingu og geymslu fjarskiptaumferdarupplysinga, sbr.
1.-3. og 7. mgr. dkvadisins, og 1 60ru lagi um vinnslu peirra, sbr. 4.-6. mgr. akvadisins og
byggir ad mestu leyti 4 6. gr. tilskipunar Evrépupingsins og Radsins 2002/58/EB um vinnslu
persénuupplysinga og um verndun einkalifs & svidi rafreenna fjarskipta.

Fyrsta malsgrein 42. gr. felur 1 sér pa meginreglu ad fjarskiptafyrirtaekjum er skylt ad eyda
gognum um fjarskiptaumferd eda gera pau nafnlaus pegar peirra er ekki lengur porf vid
afgreidslu akvedinnar fjarskiptasendingar. Fra pessari krofu er p6 ad finna tvaer undanpagur. I
fyrsta lagi pa er fjarskiptafyrirteekjum heimilt ad geyma pau gogn sem naudsynleg eru til
reikningsgerdar fyrir askrifendur og uppgjors fyrir samtengingu par til ekki er lengur heegt ad
vefengja reikning eda hann fyrnist, sbr. 2. mgr. akvadisins. [ 60ru lagi er
fjarskiptafyrirtekjunum skylt, i pagu rannsékn sakamala og almannadryggis, ad vardveita
akveona lagmarksskraningu gagna um fjarskiptaumferd i sex manudi, sbr. 3. mgr. akvadisins.

[ 26. gr. inngangsorda tilskipunarinnar kemur einnig fram ad gégn um éaskrifendur, sem notud
eru & rafrenum fjarskiptanetum til ad koma 4 tengingum og til ad senda upplysingar, innihalda
upplysingar um einkalif einstaklinga og snerta rétt peirra til ad samskiptin séu bundin trinadi
eda pau snerta réttmata hagsmuni l6gadila. Kemur lika fram ad slik gogn megi adeins geyma
ad pvi marki sem naudsynlegt er til ad veita pjonustuna, gefa ut reikninga og innheimta gj6ld
fyrir samtenginu og einungis i takmarkadan tima. Samkvemt 29. 1id inngangsordanna er
fjarskiptafyrirteekjum po heimilt ad vinna umferdargdgn um askrifendur i einstokum tilvikum

2 Directive (EU) 2018/1972 of the European Parliament and of the Council of 11 December 2018 establishing the
European Electronic Communications Code (Recast)Text with EEA relevance. Sja: https:/eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018L1972&from=EN



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018L1972&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018L1972&from=EN

Samradsskjal

og eins pau umferdargdgn sem naudsynleg eru vegna utgafu reikninga til koma upp um og
stodva svik sem felast 1 6greiddri notkun rafraenu fjarskiptapjonustunnar.

bPannig er markmid 42. gr. ad tryggja einkalif askrifenda med sem bestum hatti og er, ad mati
Post- og fjarskiptastofnunar, naudsynlegt ad samlesa akvadid med tilliti til 47. gr.
fjarskiptalaga en saman er pessum dkvedum @tlad ad tryggja fjarskiptaleynd.

1. mgr. 47. gr fjarskiptalaga en par er sett fram st krafa 4 fjarskiptafyrirtaeki sem veita almenna
fjarskiptapjonustu ad pau geri videigandi radstafanir til pess ad tryggja 0ryggi pjonustunnar.
P4 skulu pau jafnframt verja upplysingar sem fara um fjarskiptanet gegn pvi ad per glatist,
skemmist eda breytist fyrir slysni eda ad 6vidkomandi fai adgang ad peim. Er hér um ad reda
inntak upplysingadryggis sem felst i pvi ad tryggja leynd upplysinga, l6gmaetan adgang ad
peim, adgengi peirra og réttleika.

Til pess ad unnt s¢ a0 meta gadi upplysingadryggis er naudsynlegt ad fyrir liggi skrifleg lysing
a fyrirkomulagi pess samkvaemt dkvedinni adferd. Pannig er kvedid 4 um pad i 2. mgr.
akveedisins ad fjarskiptafyrirtaeki skuli skjalfesta skipulag upplysingadryggis med pvi ad setja
sér oryggisstefnu, framkvaema dhattumat og dkveda Oryggisradstafanir & grundvelli pess. Pa
hefur Post- og fjarskiptastofnun jafnframt sett reglur um vernd upplysinga i almennum
fjarskiptanetum, sbr. reglur nr. 1221/2007 par sem fjallad er med nokkud itarlegum heetti um
krofur & fjarskiptafyrirteeki vardandi upplysingadryggi.

Reglurnar na til fjarskiptafyrirteekja sem reka fjarskiptapjonustu i almennum fjarskiptanetum
og gilda um almenn fjarskiptanet. Peim er @tlad ad tryggja fjarskiptaleynd, réttleika upplysinga
og Oryggi peirra. Er 1 7. gr. reglnanna sett fram st krafa ad fjarskiptafyrirtaeki skuli Gtbua og
vidhalda skjalfestri lysingu & stjornkerfi sem tryggir upplysngoryggi i fjarskiptapjonustu og
fjarskiptanetum. P4 er tilgreint i 1.-3. tl. hvad skuli ad lagmarki felast i sliku stjoérnkerfi, p.e.:

1. Fjarskiptafyrirteeki skal setja sér skriflega oryggisstefnu. I henni skal m.a. koma
fram almenn lysing a afstoou cedsta stjiornanda fjarskiptafyrirteekis til oryggis-
madla. I stefuunni skulu koma fram markmid og meginreglur upplysingadryggis
samkveemt rekstrarstefnu og rekstrarmarkmioum. Stefnan skal kynnt ollum
starfsmonnum fjarskiptafyrirteekisins sem hafa med fjarskiptarekstur ad gera. Vio
motun 6ryggisstefnu skal taka mio af pvi hvada upplysingar skuli vernda, hvernig
skuli vernda pcer, peirri adferd sem viohofo verdur vio vinnslu peirra og hver beri
abyrgo a oryggi peirra. Skal oryggisstefnan birt starfsménnum.

2. Fjarskiptafyrirtceeki skal skilgreina adferdarfreedi ahcettumats um
upplysingaoryggi og henni fylgt eftir med skriflegu dheettumati um
upplysingadryggi sem tengist fjarskiptanetum og fiarskiptapjonustu. Ahettumat
skal bera kennsl a ahcettupcetti, umfang peirra og forgangsrada peim midad vio
dscettanlega Gheettu og pau markmid sem skipta mali fyrir fyrirteekio. Ahettumat
skal skilgreina eignir og gera a peim einfalt mat og mat a peim dahrifum sem
myndast af voldum rofs a leynd, réttleika og tilteekileika. Miklir veikleikar og
ognir eru skilgreind fyrir eignirnar, dsamt mati & likindum peirra. Aheettan fyrir
hvert atridi er reiknud ut og hun borin saman vio fyrirframgerdan meelikvarda
um ascettanlegt ahcettustig um oryggi upplysinga, orofinn rekstur og pjonustustig.
Markmio ahcettumats er ad skapa forsendur fyrir vali a oryggisradstéfunum og
skal pao endurskodad reglulega.
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3. Fjarskiptafyrirteeki skulu setja sér verklagsreglur um orugga medfero upplysinga
og eydingu peirra. Gerdar skulu 6ryggisrdadstafanir og settar fram skriflegar
lysingar a peim. Tilgreina skal hvada 6ryggisradstofunum verdi beitt og hvernig
peer verdi utfeerdar, p. a m. vio honnun, proun, rekstur, préfun og vidhald hvers
kerfis. Pa skal og tekid fram hvernig brugdist verdi vid afollum i rekstri fjarskipta-
neta og fjarskiptapjonustu. Oryggisrddstafanir skal endurskoda reglulega.
Skriflegar leidbeiningar skulu vera til stadar fyrir einstaka ferla sem naudsynlegir
eru  fyrir  upplysingadryggi  fjarskiptaneta  og  fjarskiptapjonustu.
Fjarskiptafyrirteekid skal sja til pess ad akvaedum stefnunnar um
upplysingadryggi sé¢ framfylgt, lika pegar verktakar vinna fyrir fyrirtekid.
Fjarskiptafyrirtaekid skal sja til pess a0 starfsmenn pess framfylgi stefnunni um
upplysingadryggi.

b4 er jafnframt gerd krafa um ad til stadar sé¢ virkt innra eftirlit til ad tryggja ad unnid sé i
samraemi vio oryggisstefnu og skjalfestar verklags- og oryggisreglur sem og ad til stadar sé
aztlun um samfelldan rekstur (vidbragsaetlun) sem er @tlad ad tryggja oryggi upplysinga ef
til pjonusturofs kemur. Eins er ad finna akvadi i reglunum er vardar lagmarksradstafanir vegna
starfsmann, p.e. til ad fyrirbyggja og takmarka tjon vegna mistaka, svika og annarrar
misnotkunar. ba skal vidhafa akvednar adgangsstyringar og naudsynlegar teknilegar og
skipulagslegar radstafanir til ad verja almenn fjarskiptanet.

[ reglunum er einnig ad finna akvaedi er vardar utvistun reksturs fjarskiptaneta. Kemur par fram
ad stjornunarlegri abyrgd og ahaettustyringu verdur ekki utvistad og ad skilyrdi fyrir gerd sliks
samnings s¢ ad fjarskiptafyrirteeki hafi stadreynt ad umraeddur adila hafi sett sér 6ryggisstefnu
og geti framkvamt naudsynlegar oryggisradstafanir samkvamt reglunum.

2.3 Virkni almennra fjarskiptaneta
[ gildi hér 4 landi er einnig nokkud umfangsmikid regluverk er vardar virkni almennra
fjarskiptaneta og er pad jafnframt eitt af hlutverkum stofnunarinnar ad tryggja ad heildstaedi og
oryggi almennra fjarskiptaneta s¢ vidhaldid. I 3. mgr. 47. gr. fjarskiptalaga kemur fram ad
sérstakar radstafanir skulu gerdar til ad tryggja samfelldan og orofinn rekstur almennra
fjarskiptaneta og hefur stofnunin sett reglur nr. 1222/2007 um virkni almennra fjarskiptaneta.

[ reglunum er kvedid 4 um paer lagmarks radstafanir sem Post- og fjarskiptastofnun telur
naudsynlegt ad fjarskiptafyrirtekin geri til ad tryggja samfelldan rekstur almennra
fjarskiptaneta og raunlaga vernd peirra. ba er sérstaklega tilgreint ad peer krofur sem ekki koma
beint fram i reglunum skulu fyrirtaekin sjalf bera kennsl & med skipulegu ahettumati og vidhafa
adgerdir til ad styra og stjorna fjarskiptanetum med tilliti til dheettu, sbr. 4 .gr. reglnanna. Er
fjarskiptafyrirtekjum pannig gert ad nyta sér dhrifagreiningu og ahattumat til ad draga ur
Ollum steerri veikleikum og veilum 1 innvidum sinum. Eins skulu pau gera neydaraztlun sem
byggir & peirri nidurstodu dhattumats, sbr. i 7. gr. reglnanna en i 4. og 5. mgr. greinarinnar
segir:

[ dheettumati skal greina sérstaklega alla mikilveega innvidi. Lysa skal notkun d
mikilvegu innviounum og samtengingum peirra vio adra hluta fjarskiptanetsins og vio
onnur fjarskiptanet. Ennfremur skal lysa hvernig 6ryggi mikilvegu innvidanna er tryggt
a besta mogulega hatt, p.m.t. vernd gegn straumrofi, upplysinga- og voktunarkerfi,
aukaleidir, viobragdsbunadur, pjonustusamningar, vernd gegn 6ryggisatvikum, raunleg
vernd og hvernig er stadid ad oryggisafritun.
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Vio gero ahcettumats skal fylgja ad o60ru leyti peim leiobeiningum sem fram koma i 7. gr.
reglna Post- og fjarskiptastofnunar nr. 1221/2007 um vernd upplysinga i almennum
fjarskiptanetum.

Framangreint felur i sér ad fjarskiptafyrirteeki hafa 16gbundna skyldu til ad framkvama
ahzttumat, skilgreina mikilveegi innvidi sina og tryggja raunlega vernd peirra med sérstokum
oryggisradstofunum. ba skulu fyrirteekin jafnframt setja sér neydaraeatlun, p.e. radstafanir til
a0 tryggja samfelldan og o6rofinn rekstur, sem byggir 4 nidurstddum ahaettumatsins og lytur
virku innra eftirliti.

[ reglunum er sérstaklega um raunlega vernd fjarskiptaryma, fjarskiptabunadar og
fjarskiptalagna. Er kvedid 4 um akvednar ldgmarksradstafanir sem skulu vidhafdar eftir pvi
sem vi0 &. ba er gerdar dkvednar krofur um virkni, p.m.t. til afkastagetu og rekstraréryggi
flutningsleida, atkastagetu og rymd bunadar sem, afkastagetu fastlinusimaneta sem og annarra
almennra fjarskiptaneta. P4 er ad finna akveedi er lyta ad stjorn almennra fjarskiptaneta, bunad
peirra og hogun, umferdarstyringar og vidhald.

Ljost er af framangreindu ad nokkud itarlegt regluverk er i gildi hér 4 landi pegar kemur ad
fjarskiptaleynd og oOryggi upplysinga a4 almennum fjarskiptanetum. bad er svo eitt af
hlutverkum Post- og fjarskiptastofnunar ad tryggja ad farid sé eftir pessu regluverki.
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3. Markmid um eflingu oryggisstigs

3.1 Almennt
Annad almennt markmid stofnunarinnar er ad na heildarsyn 4 stéou Oryggisstigs og
oryggisvitundar sem rikir & fjarskiptamarkadinum. Ljoést er ad sterd, stada og starfsemi
fjarskiptafyrirteekja er mismunandi 4 islenskum fjarskiptamarkadi. Edli malsins samkvamt eru
pau 1 mismunandi stakk buinn til ad byggja upp oryggisvitund og skipuleggja o6ryggismal sin.
Slik vinna er kostnadarsom og kallar jafnframt 4 nokkud itarlega vinnu. Aftur 4 mét eru 611
fjarskiptafyrirtaeki skuldbundin til ad uppfylla peer krofur sem ad fjarskiptaregluverkid setur og
ber ad hlita peim.

Med setningu heildstedrar stefnu sem hér er kynnt leytast stofnunin vid ad studla med sem
bestum haetti ad fjarskiptafélog, stoér og sma, tryggi hlitni vid paer krofur sem gerdar eru til
fjarskiptaleyndar og 6ryggis og virkni fjarskiptaneta og -pjonustu. Verdur sliku markmidi best
nd med pvi ad maeta fyrirtaekjum par sem pau eru stodd a oryggisvegferd sinni og adstoda pau
vid ad byggja upp oryggi upplysinga og neta i edlilegum og raunhafum skrefum.

[ upphafi slikrar vinnu er naudsynlegt fyrir stofnunina ad afla upplysinga um raunverulega
stoou Oryggis fjarskiptaupplysinga og -neta 4 markadinum 1 dag, p.e. ad fa syn a pad hvar
fjarskiptafyrirteeki sem veita almenna fjarskiptapjonustu og/eda reka almenn fjarskiptanet
standa gagnvart krofum regluverksins er varda oryggismal. begar slik upplysingadéflun hefur
att sér stad og greind mun stofnunin 6dlast yfirsyn yfir proskastig oryggisvitundar og stéou
oryggis upplyisnga og neta 4 fjarskiptamarkadinum og einstakra fyrirteekja. Stofnunin mun i
framhaldi af pvi stydja vid eflingu Oryggisstigs markadarins med pvi ad setja sértekari
markmid 1 é&kvedinum skrefum fyrir pau fyrirteki sem eru styttra 4 veg komin i

Oryggisuppbyggingu sinni.

3.2 Mat & nlverandi 6ryggisstigi
Svo heegt s¢ ad styrkja med maelanlegum haetti 6ryggistig almennra fjarskiptaneta og almennrar
fjarskiptapjonustu hér 4 landi verdur ad na stooumynd af Orygsstigi og dryggisvitund i dag.
Hyggst stofnunin na slikri st6dumynd med tuttekt stofnunarinnar i formi sjalfsmats adila a
stoou upplysingaoryggis sins og oryggis fjarskiptaneta sinna og pjonustu.

Hyggst stofnunin pvi framkvaema sérstaka uttekt, i formi sjalfsmats adila, 4 proskastigi
oryggisstigs hja fjarskiptafyrirteekjum. Peir adilar sem slik sjalfsmatstttekt mun n4 til eru:
1. fjarskiptafyrirteeki sem reka fjarskiptanetnet til veitingar almennrar fjarskiptapjonustu
og
2. [fjarskiptafyrirteeki sem veita almenna fjarskiptapjonustu

Eins og sjd ma er hér um ad reda mjog vida skilgreiningu 4 peim adilum sem munu verda
andlag umraddrar uttektar. Er pad naudsynlegt svo ad sem best mynd faist af stodu
oryggisstigsins 4 islenskum fjarskiptamarkadi.

Framkvamd uttektarinnar verdur med peim hatti ad Post- og fjarskipastastofnun mun senda
fjarskiptafyrirteekjum spurningarlista sem hefur ad geyma prji fyrirfram skilgreind stig
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oryggisvitundar? sem fyrirteekin munu flokka sig i. Um er ad reda fyrirfram skilgreinda flokka
sem skiptast i prji stig, p.e. 1) lagmarksstoou - 1. stig, ii) godda stoou - 2. stig og iii)
framurskarandi stodu — 3. stig. I hvada flokki fyrirtzekid lendir, byggist 4 svorum peirra vid
spurningum sem settar eru fram af halfu stofnunarinnar. Hverri spurningu fylgir dkveoid

V}émlé sem f}./l‘ll‘ta?kll? Lysing & mismunandi stodu éryggisvitundar
sjalf ver0a ad heimfeera 4 |[Stig 1 - Lagmarksstada (basic):

stoodu sina. Umraedd Stig o Lagmarks 6ryggisviomio sem getu verid innleidd til ad na akvednu
. .. oryggismarkmioi.
orygglswtundar cru o Gogn um ad lagmarksradstafanir séu til stadar
skilgreind til samramis | Stig2 - Géd stada (industry standard):
. fore 43 . o Almenn vidmid til stadar (industry standard) er vardar oryggisradstafanir sem ad na
vio mynd hér til hlidar. viokomandi markmidum og ,,ad-hoc* endurskodun & innleidingu i kjolfar breytinga
eda atvika.
Spurningunum verour o Gogn um innleidingu og vidbrogd vegna breytinga og/eda atvika.

Ki fti Stig 3 — Framurskarandi (state of the art):
S .lpt upp eftir o Framurskarandi 6ryggisviomid og vidvardandi eftirlit 4 innleidingu, skipulogd
mismunandi bé,ttum 1 endurskodun 4 innleidingu par sem tekid er mid af atvikum, profunum og afingum,

s ()rnsklp u'l_agl . o gﬁ?‘l?}.ﬁaf;rr}rﬁikarandi innleidingu, t.d. um skipulega uttekt 4 ferlum og gogn um
uppl}'fslngaoryggls 0g forvirkar adgerdir til ad innleida 6ryggisradstafanir.

getur svarandi valid um

um prja svarmoguleika.

Hver og einn svarmdguleiki hefur ad geyma lysingu 1 samremi vid framangreind stig/flokka
og skal hvert og eitt fyrirteeki velja pann moguleika sem lysir sem best 6ryggisstigi vidkomandi
fyrirteekis. Fyrirteekin svara pannig sjalf hvar pau eru stodd midad vid per lysingar og stoou
peirra gagna sem pau hafa yfir ad rada.

bessi lysing & mismunandi stodu oryggisvitundar er ekki tengd hlitni vid akvaedi fjarskiptalaga
og afleiddra réttarheimilda med beinum heetti. Pannig 4 ekki ad lesa pau sem lagmarksviomid
ut frd krofum laganna pott vissulega gefi pau mynd af pvi hvad er lagmarksstada
oryggisvitundar. betta eru vidomid fyrir fyrirtaeki & markadi fa heildsteda mynd af 6ryggisvitund
innan fyrirtekis og fyrir Post- og fjarskiptastofnun til ad 60last heildarsyn & o6ryggisvitund &
markadi.

Oryggissjonarmid og dryggisradstafanir eru mismunandi 4 milli fyrirtzekja og er pad alltaf 4
peirra hendi og abyrgd ad byggja Oryggisskipulag sitt, framkvaemd &hattumats og val a
oryggisradstofunum, Ut fra peirra porfum og stodu. Hins vegar er 1jost ad pad er edlileg krafa
a0 fjarskiptafyrirteeki sem eru med mikinn fj6lda vidskiptavina ad pau kappkosti ad vidhafa
framurskarandi oryggisskipulag. Hvad vardar minni fyrirtaeki og jaftnvel nyja adila & markadi
ma faera rok fyrir pvi ad pau stadsetji sig & 60rum stad, a.m.k. fyrst um sinn.

Sjalfsmatsuttekt sem pessi er mjog hentug leid til ad 6dlast heildarmynd & 6ryggisvitund og
stoou Oryggis 4 markadinum sem og fyrir hvern og einn adila til ad 6dlast goda stodumynd af
oryggisvitund fyrirtekisins. Telur Post- og fjarskiptastofnun ad slik stodumynd sé¢ mikilvegur
lidur i markvissri vinnu vidkomandi vid ad koma upp, vidhalda eda beta Oryggisstig
fyrirteekisins. Post- og fjarskiptstofnun hyggst pvi gera videigandi breytingar 4 afleiddum

réttarheimildum, nénar tiltekid reglum nr. 1221/2007, um vernd upplysinga a almennum
fjarskiptanetum, og gera sjafsmatsuttekt sem pess ad skyldubundnum peetti 1 6ryggisskipulagi

3 pessi uttekt byggir 4 fyrirmynd og leidbeiningum fra ENISA. Technical Guideline on Security measures for
Article 4 and Aricle 13a. (2014). Enisa. Sja: https://resilience.enisa.curopa.cu/article-13/guideline-on-security-
measures-for-article-4-and-article-
13a/TechnicalGuidelineonSecuritymeasuresforArticle4andArticle13a_version 1_0.pdf



https://resilience.enisa.europa.eu/article-13/guideline-on-security-measures-for-article-4-and-article-13a/TechnicalGuidelineonSecuritymeasuresforArticle4andArticle13a_version_1_0.pdf
https://resilience.enisa.europa.eu/article-13/guideline-on-security-measures-for-article-4-and-article-13a/TechnicalGuidelineonSecuritymeasuresforArticle4andArticle13a_version_1_0.pdf
https://resilience.enisa.europa.eu/article-13/guideline-on-security-measures-for-article-4-and-article-13a/TechnicalGuidelineonSecuritymeasuresforArticle4andArticle13a_version_1_0.pdf
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flarskiptafyrirteekja. Med slikum reglubundnum tttektum naest marktek syn & proun
oryggisvitundar og stodu Oryggismala & fjarskiptamarkadinum.

Likt og &dur segir mun Post- og fjarskiptastofnun senda 0t spurningalista til
fjarskiptafyrirteekja. Spurningalistinn sjalfur skiptist upp 1 mismunandi Oryggispaetti eda
markmid. Hver pattur/markmid hefur svo ad geyma mismargar spurningar eda mismargar
radstafanir. Hverri radstofun fylgir lysing & peim gégnum sem purfa ad vera til stadar svo ad
hagt sé ad segja ad viokomandi radstéfun s¢ 1 gildi hja fjarskiptafyrirtaekinu.

Ré&ostofunum, og gognum sem stydja hana, er skipt i somu flokka 6ryggisvitundar og adur
hefur verid lyst. Hver radstofun hefur pvi prjar lysingar (flokka). Pannig parf hvert

Marmid 1: Stefna um upplysingaéryggi

Radstofun

Gogn

1 a. Gerd oryggisstefnu sem nertil | o
oryggi fjarskiptaneta (mogulega
lika upplysinga a
fjarskiptanetum).
b. Starfsmenn eru medvitadir um o

tilvist stefnunnar.

Skrifleg oryggisstefna par sem fram
kemur: a) andlog stefnunnar, b)
mikilvaegar eignir, ¢) markmid og d)
tilvisanir i videigandi 16g
Lykilstarfsmenn vita af stefnunni og
pekkja innihald hennar (viotol)

2 c. Itarlegri upplysingadryggis- o
stefna fyrir kritiskar (secondary)
eignir. o

d. Oryggisstefna er adgengileg og
allt starfsfolk er upplyst um
gildandi stefnur og hvernig per |o
hafa ahrif 4 starf peirra.

e. Endurskodun a stefnu ef upp
koma atvik.

Skriflegar upplysingadryggisstefnur fyrir
kritiskar eignir.

Starfsfolk hefur adgang ad stefnunum og
hvada ahrif pad hefur ad starf peirra
(viotol).

Atburdaskrar og athugasemdir nytt til ad
endurskoda stefnu.

Oryggisstefna er endurskodud | o
reglulega par sem tekid er tillit
til atvika, fravika, profana og o
efinga sem og atvika sem hafa
haft ahrif & samberilega adilaa |o
markadi.

Upplysingadryggisstefnur eru uppfaerdar
og sampykktar af forstodumonnum.
Atburdaskrar af fravikum eru
sampykktar af videigandi starfsmonnum.
Endurskodunarferli er skriflegt par sem
tekid er tillit til breytinga og atvika.

fjarskiptafyrirtaeki ad lesa
vidkomandi  radstofun,
med hvada hatti hun er til
stadar hja fyrirtekinu og
hvort til séu gogn pvi til
studnings.

Sem demi um
spurningu/markmio,  0r
peetti er vardar
stjornskipulag og

ahettustyringu, ma sja her
til hlidar. I pessu tilfelli er

spurt um stefnu  um
upplysingadryggi.
Naudsynlegt er ad taka

fram a0 til a0 falla i flokk
tvo parf fyrirteki

jafnframt ad uppfylla radstafanir og gogn i flokki eitt. Hid sama 4 vid flokk prji. Pannig eru
pad einungis fjarskiptafyrirteeki sem ad uppfylla alla flokkanna sem geta stadsett sig i flokki

prjt.

Ad fengnum svorum fra
fjarskiptafyrirtekjum mun Post- og
fjarskiptastofnun vinna nidurstodur
og pannig Odlast yfirsyn yfir pad
hvar Oryggisvitund 4 fjarskipta-
markadinum liggur. bPetta skapar
stofnuninni grundvoll til ad vinna
med peim adilum sem sja faeri & ad
bata Oryggisvitund sina og auka
oryggi  fjarskiptaupplysinga og
virkni fjarskiptaneta sinna. Allar
nidurstodur yrou hédar tranadi
pannig yrdi birting nidurstadna ar
uttekt sem pessari med peim heetti ad

Stada Oryggisvitundar

10
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Fioldi fiarskiptafyrirtakja

Stig 1 - lagmarksstada

Stig 2 - God stada

Stig 3 - Framrskarandi stada

ekki veeri haegt ad lesa Ut hvernig einstok fyrirtaeki telja 6ryggisvitund sina vera.
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3.3 Efling 6ryggisstigs
A grundvelli framangreindrar nidurstédu mun Post- og fjarskiptastofnun geta hvatt einstok
fjarskiptafyrirteeki til ad efla 6ryggisstig sitt og oryggisvitund med gerd sérteekari markmida
hvad pad vardar.

Post- og fjarskiptastofnun aréttar mikilvegi gods samstarfs vid fjarskiptafélog hvad petta
vardar og mun leitast vid ad maeta fjarskiptafyrirtekjum med sanngjornum hatti eftir sterd
peirra og umfangi pjonustu, pott 611 eru pau po i1 raun undir sama hatt kominn pegar kemur ad
hlitni vio krofur fjarskiptalaga. Pannig munu pau fjarskiptafyrirtaeki sem eru styttra & veg
komin med uppbyggingu oryggisskipulags sins fa tekifaeri til pess ad fara i videigandi vinnu
til urbdta 4dur en stofnunin fer i itarlegir greiningu eda uttektir & pvi hvort ad vidkomandi
uppfylli kvadir fjarskiptalaga og afleiddra réttarheimilda. Stofnunin aréttar ad gerd pessa
sjalfsmats er ekki hugsad til pess ad kanna hlitni sem slika heldur til ad fa heildarsyn yfir
stoduna 4 markadnum og hvetja til eflingar 6ryggisstigsins.

bad er pvi markmid stofnunarinnar ad efla 6ryggisstig a fjarskiptamarkadinum i samvinnu vid
adila og telur stofnunin ad framkvamd eftirlits med pessum hetti sé faersalast til arangurs.
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4. Markmid um virkni og panpol fjarskiptainnvida

4.1 Almennt

Virkni fjarskiptainnvida og panpol peirra er grundvallarforsenda orofinnar fjarskiptapjonustu.
bad er pvi mikilvaegt ad virkni peirra sé tryggd og panpol peirra skodad og metid med sem
bestum og nakvemustum heatti. Fjarskiptafyrirtaekin hafa pa skyldu, hvert fyrir sig, ad tryggja
virkni neta sinna og samfellu pjonustu. Hins vegar er 1jost ad pad er ekki hlutverk peirra ad
hafa yfirsyn yfir virkni fjarskiptaneta almennt hér & landi. Slik yfirsyn verdur ad vera 4 hendi
stjérnvalda enda miklir pjédhagslegir hagsmunir folgnir i pvi ad fjarskiptapjonusta og
fjarskiptasambond hér a landi séu trygg. Slik yfirsyn verdur po ekki fengin nema med ndinni
samvinnu vid rekstraradila netanna og pjonustunnar. bad er pvi stefna Post- og
fjarskiptastofnunar ad koma slikri samvinnu & fot og na heildsteedri mynd af fjarskiptainnvidum
hér & landi og peirri dhaettu sem ad peim stadar.

A0 fenginni slikri heildarmynd er haegt ad afmarka med betri heetti hvar dherslur & 6ryggi ettu
a0 liggja og greina sértaekari markmid um eflingu a virkni og panpoli peirra. Slikt yroi t.a.m.
sett fram i attektaraaetlun.

4.2 Ahzettugreining fjarskiptainnvida

A0 tryggja heildstaedi og virkni almennra fjarskiptaneta hér & landi er mikil 4skorun fyrir alla
sem koma ad rekstri peirra og veitingu fjarskiptapjonustu. Fjarskiptapjonustan er mismunandi,
allt fr4 hefobundnum talsima yfir i hdhrada farnetspjonustu. Fjarskiptanetin eru med sama haetti
mjog mismunandi, byggd upp med mismunandi hatti (farnet og fastanet) og af mismunandi
adilum. Pau hafa mismunandi hlutverk i virdiskedju fjarskiptanna, allt fra sz- og
stofnstrengjum til einstakra farnetssenda. Allt eru petta fjarskiptainnvidir sem eru naudsynlegir
til veitingar fjarskiptapjonustu i natimasamfélagi.

A0 mati Poést- og fjarskiptastofnunar skortir i dag akvedna yfirsyn yfir heildstaedi
fjarskiptainnvida og panpol peirra.

Likt og fjallad hefur verid um pa ber fjarskiptafyrirteekjum ad framkvaema ahattumat, setja
nidur skriflegar oryggisradstafanir a grundvelli pess sem og ad setja sér neydarazetlun um
samfelldan og 6rofinn rekstur. betta ber hverju fjarskiptafyrirtaeki ad gera. Stofnunin fer med
eftirlit hvad petta vardar og hefur 4 undanférnum arum stadid ad mismunandi uttektum a
einstokum pattum fjarskiptainnvida, svo sem mikilvegum tekjarymum Milu, hysingarryma a
landtokustodum FARICE-1 og DANICE sem og farid hefur verid yfir varaafl farnetssenda a
nattaruvasvadum vid Kotlu og Orafajokul.

Vi0 undirbuning og framkvamd pessara tttekta og i samtSlum vid hagmsmunaadila hefur Post-
og fjarskiptastofnun ordid pess dskynja ad adilar telja ad nagast maetti hlutina med heildstadari
hatti. Post- og fjarskiptastofnun tekur undir pessi sjonarmid og setur sér pvi pad almenna
markmid i pessari stefnu ad 6dlast heildstaedari mynd af stodu og panboli fjarskiptainnvida hér
a landi. Stofnunin hyggst pvi framkvaema &hattugreiningu 4 akvednum mikilvegum
flarskiptainnvidum  sambearilegum  peim sem  framkvemdar hafa  verid af
systureftirlitsstofnunum & Nordurlondunum. Svo vel takist til parf ad stofnunin ad eiga néid og
gott samstarf vid rekstraradila netanna og veitendur fjarskiptapjonustu. Er pad von
stofnunarinnar ag slikt ndist.

Med framkvaemd greiningar sem pessarar getur stofnunin 6dlast yfirsyn yfir stodu, samvirkni

og ahattu fjarskiptainnvida. Er @tlunin ad dhaettugreiningin dragi fram heildarmynd af aheettu
sem stafar ad innvidum fjarskipta og geta valdid alvarlegum truflunum og rofi a fjarskiptum
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og getu fjarskiptafyrirtekja til ad bregdast vid henni. Nidurstodur matsins, sem adilar hafa
unnid sameiginlega ad, munu jafnframt veita stofnuninni leidarljos i forgangsrodun vio gerd
uttektaraaetlunar & fjarskiptainnvidum. Verkefni sem petta er umfangsmikid og kallar 4 mikla
undirbiningsvinnu, faglega pekkingu og géda samvinnu vid alla adila 4 markadi.

Ljost er ad mat & Oryggi, virkni og panpoli fjarskiptainnvida er verkefni sem parf stodugt ad
vinna ad og endurmeta. Er pad jafnframt atlun stonfunarinnar ad dheettugreining sem pessi
verdi uppfaerd med regluglegu millibili og 1 samstarfi vio adila 4 markadi.

Ljost er ad afmokrkun & umfangi og fjarskiptainnvidum skiptir skdpun svo sem raunsaasta
nidurstada faist. Ahaettugreiningin mun pvi afmarkast vid ahzettu sem getur valdid
alvarlegum truflunum a virkni fjarskiptaneta og/eda rofi a veitingu fjarskiptapjonustu,
annad hvort a storum landssvaedum, og/eda vardar mikinn fjolda notenda.

Eins verdur einnig metid hvort truflanir og/eda rof geti ordio til pess ao lifi notenda
hérlendis sé 0gnad eda verulegar efnahagslegar afleidingar hljotist af.

Post- og fjarskiptastofnun hefur pegar hafid undirbiningsvinnu vid umredda ahattugreiningu.
Synir st undirbuningsvinna ad mikilvagt er ad flokka fjarskiptainnvidi eftir tegund peirra og
mikilvaegi sem og skilgreina 6gnir og veikleika sem geta valdid, eda talid er ad geti valdid rofi,
og/eda alvarlegum truflunum i fjarskiptanetum.

Vid framkvaemd aheattugreiningar sem pessarar verou unnid eftir vidurkenndri og pekktri
adferdarfredi med utanadkomandi sérfredingum, sérfredingum stofnunarinnar sem og
hagsmunaadilum. Verdur leytast vid a0 greina edlislega ahattu fjarskiptainnvida sem og ad
akvedid getumat verdur framkvemt. Mat 4 vidbragdsgetu fjarskiptainnvida parf ad skoda m.t.t.
hogunar, varnarbunadar, vidobragdsadila og taeknilegra patta eins og panpols og umfremdir (e.
capacity). Vi framkvaemd ahettumats verdur tekio tillit til hvada styringar eru til stadar
(nuverandi dhetta (e. current risk)) og hvort ad eftirsteed ahaetta (e. residual risk) sé fyrir hendi.

A grundvelli ahattugreiningar, mats 4 vidbragdsgetu, afleidingum og likum 6gna verdur lagt
mat & dhattu sem getur leitt til rofs & fjarskiptum i peim kerfum sem verda hluti af
ahattumatinu. Framkvemt verdur dheettuskor fyrir skilgreindar 6gnir og ahettur en stofnuin
mun vidhafa samrdd vio adila vid frekari utferslu 4 adferdafraedi vid mat dhrifa aheettu.

Melt med ad notast vid adferdafraedi
sem byggir 4 hugleegu mati og 10x10
ahattuskorun fyrir edlislega ahattu
og einnig ad teknu tilliti til styringa.
Fari svo ad éhztta sé¢ umfram
askileg viomid fyrir dhattu er slik
ahatta flokkud sérstaklega sem 1-10%
eftirsteed dhaetta. Mynd hér til hlidar

>0

10-25%

LiKUR

synir utferslu af framsetningu a o
nidurstddum sem bygglr 4 slikri Cveruteg Minnihittar Midlungs Vieruleg Haskaleg
adferdafradi.? AHRIF

4 Myndin synir 5x5 skorun en tlunin er ahattugreiningin byggi 4 10x10 dhattuskorun.
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Likt og adur segir mun Post- og fjarskiptastofnun nyta sér nidurstodur pessarar umfangsmiklu
greiningar til ad dkveda forgagnsrodun verketna sinna. Slik forgangsrédun verdur grundvollur
uttektaraeetlunar stofnunarinnar sem felur 1 sér sérteekari markmid stofnunarinnar um eflingu a4
virkni fjarskiptainnvida og panpols peirra.

b4 mun itarleg grunnvinna sem pessi nytast til endurmats 4 dhaettugreiningu med reglulegu
millibili. Med sliku reglubundnu endurmati telur Post- og fjarskiptastofnun ad god og marktek
heildarsyn naist yfir proun sterstu edlislegu ahaettu, virkni og panpol mikilvaegra
fjarskiptainnvida hér 4 landi.

5. Uttektardaetlun - Sértaek markmid um panpol og virkni

5.1 AlImennt
Post- og fjarskiptastofnun hefur & undanférnum arum framkvemt uttektir 4 mjog afmorkudum
hlutum einstakra fjarskiptainnvida. Hefur stofnunin vid framkvemd peirra notast vid pekkt
uttektarform, svo sem skrifbordsuttektir og vettvangsskodanir. Hefur stofnunin byggt upp
ad0ferdarfraedi vid uttektir sem byggjast a pekktum og vidurkendum adferdum.

Hin sértaeeku markmid Pést- og fjarskiptastofnunar vardandi virkni og panpol fjarskiptainnvida
felast i markvissari eftirlitsstarfsemi sem byggir 4 nidurstoou adurnefndrar dhaettugreiningar.
En med henni munu skapast forsendur fyrir skyrari forgangsrodun vid framkvaemd eftirlits en
fram til pessa. Stofnunin telur pvi mikilvaegt ad samhlida slikri forgangsrodun verdi sett fram
skyr adferdarfreedi peirra tttektarforma sem stofnunin hyggst nota vid framkvamd eftirlits sins.

bad er 1jost ad til eru mismunandi leidir vid framkvamd eftirlits af pessu tagi. Stofnunin mun
afram byggja vinnu sina &4 pekktum og vidurkenndum adferdum og mun lita til leidbeininga fra
ENISA. Post- og fjarskiptastofnun hefur jafnframt i hyggju ad setja sér verklagsreglur um
adferdarfredi og framkvaemd uttekta. Med setningu slikra verklagsreglna mun fullt gagnsaei
rikja um per tegundir uttekta sem stofnunin hyggst nyta, adferdarfredi peirra og vidmid
stofnunarinnar. Pad er einnig markmid stofnunarinnar ad med slikum reglum muni verklag
uttekta verda stadladra og pekktara & medal fjarskiptafyrirteekja. Mun pad auka traust og
samvinnu milli stofnunarinnar og fjarskiptafyrirtaekja.

Verdur nu varpad 1j6si 4 pa adferdarfredi sem uttektardaetlun stofnunarinnar mun byggja 4 sem
og per verklagsreglur sem stofnunin hyggst setja sér vid framkvemd uttekta. Verdur fryst
fjallad um akvednar tegundir matsadferda og sidar um mismunandi framkvamdaradila tttekta.

5.2 Adferdafraedi uttekta PFS
Vi framkvamd uttekta er hagt ad stydjast vid mismunandi matsadferdir. Sem demi ma nefha
mat & skjolum og gdognum (skrifbordsuttektir) par sem t.d. oryggisstefnur eru yfirfarnar. b4 er
hagt ad meta stodu adila i gegnum vidtdl vid starfsmenn og/eda stjornendur fyrirtekja. Eins er
hagt ad framkvama vettvangsskodun og athuga stodu adila med beinum heetti. Framkvaemd
uttektar getur studst vid eina tegund matsadferdar, tvaer eda fleiri, allt eftir umfangi uttektar og
tegundar uttektarandlags.
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Matsadferdir:
Mat i formi yfirferoar a gognum (skrifbordsuttektar)
Almennt eru skrifborsuttektir, par sem farid er yfir skjol og gogn fra adila, naudsynlegur hluti
allra uttekta. Gogn fra adilum geta verid Oryggisstefnur, &hattumat og valdar
oryggisradsstafanir, einstaka hlutverk adila og abyrgdadreifing, verklagsreglur og
verklysingar, lysingar 4 honnun og uppbyggingu kerfa sem og innri préfanir og nidurstodur
peirra.

Mat i formi vidtala

Mat i formi vidtala er vel pekkt. Getur pad verid framkvaemt hvort sem er sjalfstett eda til
viobotar vid yfirferd gagna med skrifbordsuttekt en heegt er hegt ad afla mikilla upplysinga i
gegnum vidtol vid starfsmenn vidkomandi adila. Fjoldi vidmelenda getur verid mismunandi
eftir steerd fjarskiptafyrirteekis par sem i hja smaerri adilum getur reynst naegjanlegt ad tala vid
faa adila sem hafa tiltdlulega mikla og vidteka abyrgd innan fyrirteekisins. Hja sterri adilum
getur verid naudsynlegt ad reda vid fleirri par sem abyrgdin er mogulega dreifdari.

Mat i formi beinnar athugunar

Mat i formi beinnar uttektar eda athugunar 4 kerfi eda 60rum petti fjarskiptainnvidar er
itarlegasta tegund mats. Med pessu eru t.a.m. kerfi athugud og/eda profud med beinum haetti.
Hér er t.d. um ad reda hefobundnar vettvangsathuganir par sem ad starfsmenn stofnunarinnar,
eda fulltraar & hennar vegum, hafa vario & vidkomandi stad og athugad hvort t.a.m. vidkomandi
Oryggisradstofun sé til stadar. Hérna getur po jafnframt verid um ad reda uttektir sem
framkvamdar eru af innri eda ytri adila.

Framkvemdaadilar uttekta:
bad getur einnig verid mismunandi hvada adilar framkvaema uttekt, hvort sem hin byggist &
einni eda fleiri matsadferdum. Pannig getur adili sjalfur gefid skyrslu eda upplysingar um stéou
mala eftir sjalfsmat, innri eftirlitsadiliar geta framkvemt uttekt, sem og ytri Uttektaradilar og
par med talid eftirlitsstofnanir.

Sjalfsmat adila

Med sjalfsmati pa meta adilar sjalfir stodu sina gagnvart fyrirfram dkvednum spurningum og
melikvordum. Pessari tegund uttektaradferdar er &tlad ad veita eftirlitsadila akvedna almennar
upplysingar um stoou adila & markadi. Kostir pessarar adferdarfaerdi er ad hun er tiltdlulega
odyr fyrir viokomani adila.

[ sjalfsmatsuttekt er jafnframt haegt ad beta vid skilyrdum um ad svor adila i sjalfsmati séu
studd skriflegum gognum, t.a.m. ad svorunum fylgi tuttektarstefan, dhattumat o.s.frv. ba er
einnig hagt ad fylgja sjalfsmatinu eftir med vidtélum vid adila.

Skodun innan félags

Ein tegund tttektar er framkvamd innri endurskodunar. Hér er um ad reeda yfirferd starfsmanns
eda deildar viokomandi félags, sem framkvamdi uttektir & akvednum kerfum eda hluta kerfa
félagsins. Pad sem pessi tegund tuttektar hefur framyfir sjalfsmatsadferdina er ad i flestum
tilvikum er vidkomandi innri uttektaradili sjalfsteedari i verkum sinum, p.e. vio ad framkvama
uttektina sjalfa. Kostir pessarar tegund uttektar, t.d. samanbordi vid ytri endurskodun, er ad
uttektaradilinn pekkir félagid mun betur geta skilid med mun dypri heetti uppbyggingu peirra
kerfa sem ad félagid nytir i starfsemi sinni.
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Eftirlitsadili getur hér hvort tveggja 6skad skjalfestingar 4 ad innri endurskodun hafi farid fram,
fengid nidurstoou hennar skjalfesta og/eda beitt vidtalsadferd.

Skodun ytri adila

Framkvemd ytri endurskodunar felur i sér ad ytri adili framkvaemdir uttekt & vidkomandi adila,
ad hans frumkvadi. Hér er um ad reda sjalfsteedan adila sem er i raun 6hadur félaginu sjalfu
sem og eftirlitsadila. Pessi adili pekkir sidur til hvernig einstaka félag byggir upp pjoénustu sina
og kerfi. Petta getur leitt til pess ad kostnadur getur ordid haerri en ef ad innri endurskodun er
framkvamd enda parf viokomandi félag a0 gefa uttektaradila tima og, oft & tidum, ndkvamar
upplysingar um einstok kerfi og stillingar kerfa. Hins vegar getur petta att betur vid minni
fyrirteeki sem ekki hafa svigram til ad hafa virka innri endurskodun.

Uttektir Pést- og fjarskiptastofnunar
Hér er um ad uttektir sem ymist eru framkvemdar af Post- og fjarskiptastofnun sjalfri eda
adilum & hennar vegum.

Hér getur verid um ad raeda almennar uttektir t.d. hefobundar skrifborsduttektir par sem
stofnunin kallar eftir videigandi gognum, t.d. Oryggisstefnu félagsins, ahattumati pess,
vidbragdsaztlun o.s.frv., vettvangsskodanir stofnunarinnar 4 einstokum tekjarymum eda uttekt
a einstaka kerfum félags.

Hér geta einnig komid til skodunar sérteekari skodanir, t.d. 4 oryggisatvikum sem upp geta
komid. ba getur stofnunin ymist nytt pekkingu starfsfolks sins eda kallad ad ytri sérfreedinga
til ad fara yfir vidkomandi atvik.

Vettvangsskodun vottads adila

bessi tegund skodunar felur 1 sér uttekt vottads ytri adila & hlitni fyrirtekis gagnvart akvednum
stadili, t.a.m. ISO 27001. Hafi fyrirteeki gengid i gegnum vottunarferli sem petta og stadist
vottum samkvamt stadli 4 tilteknum hluta starfsemi sinnar eda hluta kerfa verdur ad skoda
umfang slikrar vottunar i samhengi vid kerfi og pjonustu vidkomandi.

5.3 Verklagsreglur Post- og fjarskiptastofnunar
Pot- og fjarskiptastofnun hefur 4 undanférnum drum framkvaemt mismunandi uttektir & hvort
tveggja raunlegu Oryggi tekjaryma hja fjarskiptafélogum, medferd og eydingu a
fjarskiptaumferdarupplysingum sem og 4 stodu varaafls & nattaruvasvedum. Hefur i pessari
vinnu byggst upp akvedin adferdarfraedi sem stofnun hefur tileinkad sér.

Til ad auka gagnsai i stjornsyslu stofnunarinnar vid framkvamd eftirlits 4 pessu svidi hyggst
stofnunin setja sér verklagsreglur um framkvaemd tttekta. I peim verklagsreglum verdur sett
fram adferdarfaerdi sem stofnunin mun fylgja i peim uttektarverkefnum sem hun hyggst fara i
a grundvelli nidurstoou ahaettugreiningar sem lyst var i kafla 4. kafla og byggja & peim
matsadferdum sem ad framan hefur verid lyst.

Umreaeddar verklagsreglur munu i grunninn byggja a pekktri adferdarfreedi vid uttektir &
grundvelli stadla. Aftur 4 moti er 1jost ad Post- og fjarskiptastofnun, sem eftirlitsstjornvald,
hefur ekki sama hlutverk og sjalfstedur tuttektaradili vegna t.a.m. vottunar. Stofunin parf ad
lokum a0 heimfaera skipulag 6ryggissins yfir 4 krofur laganna 1 formi stjornvaldsakvordunar.

Stofnunin hefur enda vid framkvemd uttekta sinna fram til pessa tekid stjérnvaldsédkvardanir
um hlitingu. Hefur i moérgum tilfellum skapast dkvedin satt um pessa adferdarfraedi. Munu
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verklagsreglurnar endurspegla pa framkvaemd sem verid hefur sem og framangreindar
adferdar, ad pvi marki sem mogulegt er. P4 munu per fara i sérstakt samradsferli pegar par ad
kemur.
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6. 5G fjarskiptanet

Krofur fjarskiptalaga og afleiddra réttarheimilda gilda 6hdd peirri teekni og pjonustu sem ad
fjarskiptafélog nota. Ekki eru pvi sérstakar krofur i islenskum 16gum sem gilda um 6ryggi 5SG
fjarskiptaneta umfram almennar kréfur laganna. Hins vegar er [jost ad mikilvagi fjarskiptaneta
fer vaxandi og mun 5G takni fjarskiptapjonustu gera fjarskiptanetin enn mikilvaegari i
efnahagslegu tilliti og pegar litid er til samkeppnishaefni pjoda. Gridarlegt magn gagna og
tengdra hluta (IoT) 4samt peirra moguleika sem ad pessi tekni og net bjéda uppa t.d. i
i0nstyrignum, framleidslu, heilbrigdispjonustu o.fl. gera pessi net ad grundvallarstod
pjodfélaga a nestu arum. Pad er pvi ekki oedlilegt ad oryggi peirra og panpol sé skodad
sérstaklega og metid.

Evrépusambandid hefur 4 undanférunum misserum gefid t lagagerdir vardandi 6ryggi 5G neta
og Deirrar pjonustu sem ad veitt er yfir slik net. Par ma i fyrsta lagi nefna tilmeeli
framkvaemdastjornarinnar fra pvi i mars sl. vardandi 6ryggi 5G neta.’ Tilmelin fela i sér
akveoid ferli til ad meta og mata mogulegum dgnum sem stafad geta ad SG netum. Kveda pau
4 um ad adildarriki skuli framkvaema landsbundid dhettumat vardandi 6ryggi 5SG netanna og
endurskoda paer radstafanir sem ad pau geta gripid til vardandi pad. betta landsbundna
ahzttumat hafa pau hafa nti pegar framkvamt og sent framkvamadastjorn Evropusambandsins
og ENISA. Eins hefur samstarfshopur NIS-tilskipunarinnar® (e. Cooperation Group) gefid tt
skyrslu vardandi samheft evropskt dhzettumat 5G neta.” b4 hefur ENISA jafnframt birt itarlega
skyrslu um 6gnarmynd (e. threat landscape) 5G kerfa.® Umraeddar skyrslur og 4hzettumét eru i
samraemi vid paer adgerdr sem ad framangreind tilmaeli kveda & um. En tilmelin gera ad
loknum rad fyrir ad samstarfshépuinn muni birta skyrslu um mogulegar moétvagisadgerdir sem
adildarriki geti gripid til svo ad auka megi 6ryggi netanna. Pessu ferli 4 ad ljuka fyrir arslok
2019. Umradd tilmali hafa ekki verid tekin upp i EES-samningin og eru islensk stjornvold pvi
ekki skuldbundin til ad innleida pau 1 islenskan rétt. Aftur 4 moti telur Post- og
fjarskiptastofnun edlilegt og mikilvaegt ad fylgjast med proun og ttkomu pessara vinnu og
bregdast vid ef ad stofnunin telur porf fyrir slikt. Island fylgir mérgum peim gerdum sem komid
hafa fra Evropu pegar kemur ad oryggi fjarskiptaneta og upplysingainnvida. M4 par m.a. nefna
eldri tilskipanir 4 svidi personuverndar, nyrrar reglugerdar 4 svidi personuverndar, 16ggjafar a
svidi fjarskipta og nu sidast, oryggi net- og upplysingakerfa mikilvagra innvida. Pessi proun
mun halda afram.

[ 66ru lagi ma nefna nysampykkta reglugerd Evropusambandsins 4 svidi netoryggis, D.e.
reglugerd 2019/881 fra 17. april sl., um ENISA og vottunarferli netdrygis 4 svidi upplysinga-
og fjarskiptatekni.” 1 pessari reglugerd er ENISA gefid varanlegt hlutverk sem

5 Commission Recommendation of 26 March 2018. Cybersecurity of 5G networks. Sja:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019H0534 & from=EN

& Directive (EU) 2016/1148 of the Europena Parliament and the Council of 6 July 2016 concerning measures for
high common level of security of networks and information systems across the Union. Sja: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=EN

7 Skyrsla samstarfshops NIS-tilskipunarinnar. EU coordinated risk assessment of the cybersecurity of 5G
networks. 9. oktoéber 2019: Sja: https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049

8 ENISA Threat Landscape for 5G Networks. 21. november 2019. Sja:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks

% Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the
European Union Agency for Cybersecurity) and on information and communications technology cybersecurity
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Netoryggisstofnun Evropu sem og ad sett er a stofn samevropskt vottunarferli fyrir bunad fyrir
upplysinga- og fjarskiptatakni, slikar pjonustu og ferla.'® Umrzaett ferli gerir rad fyrir ssmvinnu
milli framkvemdastjornarinnar, ENISA og dkvedinna sérfraedihopa sem settir eru a stofn med
reglugerdinni og annarra adila. Petta ferli er & byrjunarreit i dag. Hins vegar vinnur EFTA
skrifstofan ad pvi ad innleida vidkomandi reglugerd inn i EES-samninginn og eru pvi likur a4
pvi ad hiin muni vera innleidd i islenskan rétt. Post- og fjarskiptastofnun mun ad sjalfsogou
fylgjast med framvindu mala hvad petta vardar.

certification an repealing Regulation (EU) No 526/2013 (Cybersecurity Act). Sja: https://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
19 Information and Communi technologies (ICT products, ICT services and ICT processes).
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7. Samantekt

[ skjali pessu hefur Post- og fjarskiptastofnun sett fram syn sina og aatlanir er vardar oryggi
og virkni fjarskiptainnvida. I upphafi skjalsins var hlutverk stofnunarinnar kynnt sem og fjallad
var um krofur fjarskiptalaga, nr. 81/2003 og afleiddra réttarheimilda hvad vardar Oryggi
upplysinga & almennum fjarskiptanetum og virkni almennra fjarskiptaneta. Ljost er ad von er
a nyrri heildarloggjof 4 svidi fjarskipta 4 naestu misserum par sem gera ma rad fyrir dkvednum
breytingum.

b4 hefur verid sett fram tvipaett markmid stofnunarinnar, p.e. i fyrsta lagi a0 kanna stodur
Oryggisstigs og oryggisvitundar heilt yfir allan markadinn og, 1 60ru lagi, ad 60last yfirsyn yfir
med gerd itarlegrar dhattugreiningar. Ba&oi pessi markmid fela i sér akvedin undirmarkmio svo
sem vi0 ad hvetja til eflingar oryggisvitundar og tryggja med sem bestum hatti virkni almennra
fjarskiptaneta. Pad sidarnefnda felur i sér akvedna uttektardetlun stofnunarinnar og setningu
verklagsreglna par um.

A0 lokum var fjallad um adgerdir 4 vegum Evropusambandsins vardandi 6ryggi 5G neta. Post-
og fjarskiptastofnun mun fylgjast med proun mala & Evropuvisu hvad vardar 6ryggi 5G neta
og pjonustu sem kann ad byggja 4 peirri tekni.

A0 mati stofnunarinnar er mikilvaegt sjonarmid hagsmunaadila 4 pessa syn stofnunarinnar
komi fram. bvi eru pessi stefnudrog sett i opid samrad. Stofnunin aréttar sem fram hefur komio
i skjali pessu ad markmid stofnunarinnar hlytur ad fara saman med markmidum markadsadila
a pessu svidi, p.e. a0 efla oryggisvitund hja fjarskiptafyrirtekjum og ad tryggja med sem
bestum hetti Oryggi upplysinga og tryggja med sem bestum hatti virkni og panpol
fjarskiptainnvidinna pannig ad til pjonusturofs komi ekki. Oskar stofnunin pvi eftir farsaelu
samstarfi vid fjarskiptafyrirtaeki til ad na pessum markmidum.

Post- og fjarskiptastofnun oskar eftir sjonarmidum, athugasemdum og tillogum fra
hagsmunaadilum hvad vardar efni pessara stefnudraga. Er frestur veittur til fostudagsins 20.
desember nk.
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