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Fra hopstjora sveitarinnar

Skyrsla st sem hér birtist er pridja arsskyrslan sem netéryggissveitin CERT-IS sendir fra sér. Henni er
sem fyrr setlad ad veita innsyn i starfsemi og verkefni sveitarinnar 4 lidnu ari, nd vegna arsins 2015.

Netoryggissveitin CERT-iS

Ymsar hugmyndir voru uppi & arinu 2015 er sneru ad framtid sveitarinnar og framtidarhlutverki
hennar. Sumar peirra erfdust fra fyrra ari og ein peirra var su ad faera skyldi sveitina fra Pést- og
fjarskiptastofnun (PFS) til embaettis rikislogreglustjora (RLS). Rétt undir lok arsins 2015 var ljost af
halfu innanrikisraduneytisins ad af pvi yrdi ekki, heldur skyldi nota ndverandi lagaheimildir hennar til
ad efla starfsemina med samningum vid rekstraradila svokalladra dmissandi upplysingainnvida.

[ 1j6si pessarar stddu sveitarinnar er nd unnid ad pvi ad nyta sem best pad sem sveitin hefur vid
nuverandi adstaedur, svo sem adfong og annad. bo er ljdst ad ad fjarheimildir sveitarinnar i dag rima
ekki naudsynlega peetti i starfsemi hennar.

Vid stofnun sveitarinnar héfu prir starfsmenn storf. Einn haetti sidari hluta ars 2014, annar a
sumarmanudum 2015 og adeins einn var radinn i stad pessara tveggja.
Sveitin samanstendur pvi af tveimur fostum starfsmoénnum i stad priggja eins og var vid stofnun

hennar. begar ljost var ad af flutningi til RLS yrdi ekki, var dkvedid ad forstédumadur teeknideildar PFS
kaemi meira inni i dagleg malefni sveitarinnar.

Vid arslok 2015 var pvi heildarstarfsmannafjoldi netéryggissveitarinnar afram tveir. Pad ma telja of
litié fyrir ndverandi starfsemi, sveitin pyrfti ad hafa ad lagmarki fjéra starfsmenn til sinna hlutverki
sinu og proa starfsemina afram.

Starfsemin

[ storfum sinum einbeitir sveitin sér mest ad kjarnapjénustuhépi sinum, sem ennpé er eingdngu pau
fjarskiptafyrirtaeki sem greida hlutafall af veltu sinni til rekstursins. Sem netoryggissveit a landsvisu og
tengilidur islands Gt & vid gagnvart erlendum CERT hépum, hefur sveitin pé vidara hlutverki ad gegna.
i pvi kristallast métsogn sem kemur oft upp i daglegu starfi sveitarinnar; htn er skv. [6gum
netoryggissveit a landsvisu en pjénustuhdpurinn samanstendur af fyrrgreindum
fjarskiptafyrirtaekjum. Pau eru forgangsadilar i pjonustu sveitarinnar, asamt peim adilum sem
mogulega gera sérstakan samning vid sveitina um ad koma inn i pjonustuhdpinn. betta, asamt
6ljésum heimildum sveitarinnar til ad bregdast vid oryggisatvikum, m.a. med pvi ad fara fram a
vidbrogd annarra, veldur oft 4 tidum dmarkvissari adgerdum en ella. Til ad bregdast vid pessu hyggst
sveitin @ nyju 4ri vinna nanar med pjonustuhdpnum en adur, m.a. vid ad skipuleggja samstilltar
adgerdir, svo sem gegn peim oryggisatvikum sem sveitin bendir fyrirteekjum a. Ennfremur parf sveitin
ad fa pessa adila til pess adstodar vid ymis verkefni, sem t.d. snda ad betri upplysingamidlun, efldu
samstarfi og samhafdum vidbrogdum gegn netva innan pjonustuhdpsins. Efla parf
samhaefingarhlutverk sveitarinnar innan netumdamisins med markvissum upplysingaskiptum og
neydarsamstarfi sem byggist 4 nyrri vidbragsazetlun sem er i undirblningi.

Tolfraedi um atvik
A starfsarinu 2015 hoéfst gagnger endurskodun og endurnyjun & upplysingakerfum sveitarinnar. Hluti
af peirri vinnu er ad skilgreina betur skraningu og utanumhald atvika, sem og télfreediupplysingar
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sem ma greina ur peim. Einnig stdd yfir vinna vid kerfi sem safna saman upplysingum ur peim veitum
sem sveitin hefur adgang ad. Er pad von sveitarinnar ad geta i framtidinni gefid reglulega ut
tolfreediskyrslur um urlausn mala hja sveitinni sem og almenna dstandsvitund um islensku
netlégsdguna.

Lagaumhverfi og regluverk CERT-iS

[ 1j6si pess ad akvedid hefur verid ad CERT-IS verdi 4fram hja PFS og unnid verdur ad Gtvikkun &
starfsemi sveitarinnar, er naudsynlegt ad endurskoda lagaumhverfi pad sem han byr vid. | pessu
sambandi parf einnig ad lita til breytinga sem ordid hafa i netheimum, ekki sist pegar litid er til
alvarlegri 6gna par sem naudsynlegt er ad geta brugdist vid a skjdétan hatt. bessi breyting a
regluverkinu parf jafnframt ad taka mid af stefnu islands um net- og upplysingadryggi 2015-2026
asamt nyrri NIS tilskipun ESB um net- og upplysingadryggi.

Stefna islands um net- og upplysingadryggi 2015 - 2026

Stefna islands um net- og upplysingadryggi fyrir arin 2015 - 2026 var birt um mitt arid. Atti fulltrui
sveitarinnar szeti i undirbldningsnefndinni. bar kemur m.a. fram ad efla skuli netéryggissveitina: , Efla
parf varnir mikilvaeegra innvida samfélagsins. bad er fjdlpaett verkefni. Oflug netéryggissveit er
mikilvaeg til ad greina ymsar drdsir og veita adstod”.

Enn fremur segir i stefnunni um vernd innvida: ,Geta netéryggissveitar til studla ad vernd og ad
adstoda mikilvaega innvidi samfélagsins verdi efld og virk vidbragdsgeta verdi til stadar allan
solarhringinn, alla daga drsins. Sérsték dhersla verdi 16gd d fiarskipta-, veitu- og fiagrmdlafyrirtaeki”.

Adgerdaraaetlun stefnunnar er fylgt eftir af netéryggisradi sem skipad er af innanrikisraéherra.

Tilskipun ESB um net- og upplysingaoryggi handan vid hornid (NIS tilskipun)

pad styttist i pad ad svokollud NIS tilskipun Evrépusambandsins (Network and Information Security
Directive) verdi gefin ut. Buid er ad mestu ad sampykkja textann en formlegt sampykktarferli er eftir.
par er reett um ad hver adildarpjéd skuli reka eina, eda fleiri, CERT sveitir sem studla ad vernd
émissandi innvida landanna. Tryggja skal ad netdryggissveit & bord vid CERT-IS hafi naeg adfong til ad
sinna verkefnum sinum & skilvirkan hatt, par med talid naegan mannskap, bunad og taekni.

Sémuleidis er i NIS tilskipuninni reett um mikilvaegi pjodartengilids hvers lands (National Single Point
of Contact) { CERT malefnum. Eins og adur er getid raekir CERT-IS petta hlutverk i dag og hluti af pvi er
ad vera CERT til prautarvara pegar engin énnur Urraedi eru til lausnar vissum malum. barf island ad
innleida pessa tilskipun og byrja ad undirbla hana helst 4 drinu 2016. Ljést er ad verulega parf ad
baeta ur flestum adfongum, adstodu og pvi umhverfi sem sveitinni er setlad ad starfa i. Reikna ma
med ad hun taki gildi hér & landi arid 2018.

Alpjodlegt samstarf

Naudsynlegt er ad norraent samstarf verdi eflt til mikilla muna med tengingu islands vid druggt
upplysingaskiptanet milli CERT sveita Nordurlandanna, par sem pjédirnar skiptast sin & milli a
upplysingum um netdgnir og 68rum vidkvaemum upplysingum a pessu svidi. Unnid er ad pvi ad koma
upp tengingu islands vid upplysingaskiptanetid.

Sem pjédartengilidur fékk sveitin eins og undanfarin ar nokkrar fyrirspurnir erlendis fra med éskum
um ad sveitin myndi beita sér gegn hysingarfyrirteekjum hérlendis, sem oft eru ad hysa bunad, eda
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endurhysa bunad og veita pjonustu til annarra adila. Eru deemi pess ad vissir adilar kaupi slika
bjénustu hérlendis til ad blekkja netverja i 63rum I6ndum med vefveidum (Phishing). Mikilvaegt er ad
island taki slik mal féstum tékum eins og haegt er. Lika vegna pess ad [sland gaeti purft & slikri adstod
ad halda i 68rum I6ndum.

Alvarlegar 6gnir

Nokkur APT (Advanced Persistent Threats) mal komu upp a arinu. Um er ad raeda , hapréadar
vidvarandi égnir” en vegna vidkvaemni peirra mala sem komu upp a arinu verdur ekki fjallad um
einstok slik mal hér.

Kfingar og pjalfun

A fyrstu manudum 4&rsins tok sveitin patt i samnorraenni aefingu i Svipjéd. Var pad gagnlegt en
batttaka i slikum aefingum skilar sér alltaf vel til baka med aukinni pjalfun og pekkingu starfsmanna,
asamt betri tengslum vid adra adila sem taka patt.

Lokaord
Ognir hérlendis virdast, pegar & heildina er litid, aukast jafnt og pétt likt og undanfarin ar og er
fyrirséd ad su préun haldi afram.

Efla parf samstillt atak hérlendis til ad bregdast vid oryggisatvikum og alvarlegri netva. Allir purfa ad
taka til i sinum ranni. T.d. er mikilveegt er ad fyrirteeki sem lata sig pessi mal skipta, endurspegli vilja
sinn formlega i stefnu sinni, sem og med samhlida adgerdum, til ad verja, ekki bara eigin kerfi, heldur
ekki sist kerfi og bunad vidskiptavina sinna. Hér parf ad koma til téluverd hugarfarsbreyting og
somuleidis endurskodun a regluverkinu.

Mikilveegt er ad Urraedi vardandi rannsékn og medferd mala sem snerta net og upplysingadryggi
hérlendis verdi skyrd. Hér ma nefna urraedi sem varda rannsdknir alvarlegra mala (APT) par sem i
sumum tilfellum getur reynst naudsynlegt ad halda leynd gagnvart eigendum pjéna medan gengid er
ur skugga um edli dgnarinnar og hver eru férnarlémb ardsarinnar. Einnig er naudsynlegt ad herda
urraedi sem varda skyndilokanir @ pjénustu sem augljéslega hysir brotastarfsemi s.s. falsvefsidur eda
dreifingu & spillikéda. CERT-IS vinnur na slik mal i ndinni samvinnu vid 16ggaesluyfirvold en
naudsynlegt er ad skyra paer heimildir sem sveitin og l6gregluembaettin hafa til ad deila upplysingum
innbyrdis sem og verklagsreglur vid 6flun rannséknarurraeda.

bjénustuveitendur geta baett verkferla sina vardandi skyndilokanir & ézeskilega pjonustu sem ad ofan
er raett um. bPeir geta breytt pjédnustuskilmalum med peim haetti ad vefir eda dnnur pjénusta sem
brytur i baga vid 16g eda tilmaeli CERT-IS sé umsvifalaust fjarlaegd. | pessu tilliti ber ad geta pess ad ny
Evrépureglugerd (ESB) um persénuvernd var sampykkt i mai 2016 og mun formlega 6d8last gildi
hérlendis pann 25. mai 2018. HUn kemur til med ad leggja mun rikari abyrgd og skyldur & pjénustu-
og hysingaradila. Munu fyrrnefndir adilar bera yfirabyrgd a peirri pjonustu, p.m.t. vinnslu
personuupplysinga, sem er veitt og endurveitt a peirra kerfum og netum.

Rétt er ad taka fram ad undir engum kringumstaedum hefur CERT-IS adkomu ad
hofundarréttarmalum né 68rum malum en peim sem snerta beint dgnir sem telja ma ad dmissandi
upplysingainnvidum stafi bein hezetta af.
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Er pad von starfsmanna CERT-{S ad innan ur stjérnsyslunni verdi vel stadid vid bakid 4 sveitinni og ad
almenningur, fyrirtaeki og hid opinbera séu almennt betur ad sér en a4dur vardandi malefni
sveitarinnar og paer netégnir samtimans sem vid er ad glima.

Stefan Snorri Stefansson

Hopstjéri CERT-IS netdryggissveitarinnar
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Yfirlit 2015

A pessu starfsari sveitarinnar var sem fyrri ar unnid ad ymsum malum.

pjédar-CERT sveitir (e. National CERT) eins og CERT-IS, hafa pad hlutverk ad taka vid erindum
erlendra adila sem hafa ekki fengid framgang sinna mala med pvi ad leita beint til
viokomandi pjénustu- eda netveitu i landinu. Pj6dar-CERT hlutverkid felst sem sagt ad hluta
til i pvi ad vera milligdnguadili sem 4 ad yta vid ,,strondudum® malum. Oftast er dstaedan fyrir
»strandinu® su ad hérlendi adilinn sinnir ekki erindinu, eda sinnir pvi seint ad mati hins
erlenda adila. betta eitt og sér er vandamal hérlendis og bendir til ad pess ad baedi vanti mun
samhaefdari viobrogd og skilning veitnanna a mikilvaegi pess ad sinna 6llum erindum eins
skjott og audid er. Slik ,,strondud” erindi geta verid af ymsum toga, svo sem vefveidar (e.
Phishing ) t.d. pegar eftirliking af heimasidu banka erlendis er hyst 4 islensku léni og sem
torvelt reynist ad loka. EGa skonnun a glufum i eldveggjum Uti um allan heim er framkvaemd
fra islenskum IP tolum. beir sem fyrir sliku verda og telja sér 6gnad kvarta oft a tidum til
CERT-IS.

Stefna CERT-IS hefur verid ad vinna med pjénustuhdpnum & jafnréttisgrundvelli sem byggist &
velvilja og trausti fremur en ad purfa ad gefa fyrirmeaeli. Mjog mismunandi er hvernig fyrirtaeki
vinna ur pessum malum. Sum peirra hafa breytt skilmalum sinum pannig ad peim sé heimilt
ad lata vidskiptavin vita ef tolva hans er sykt eda hun hluti af pvi sem 4 ensku kallast
»,Botnet”. Sveitin telur ad persdnuverndarlog stydji petta, enda kemur eftirfarandi skyrt fram i
8. gr. laga nr. 77/2000 um persénuvernd:

e vinnslan sé naudsynleg til ad vernda bryna hagsmuni hins skrada;

e vinnslan sé naudsynleg vegna verks sem unnid er i pdgu almannahagsmuna;

e vinnslan sé naudsynleg vid beitingu opinbers valds sem dbyrgdaradili, eda pridji
madur sem upplysingum er midlad til, fer med;

Soémuleidis vaeri gott ef petta endurspeglast i stefnu fyrirtaekjanna en par er oft reett um ad
verja eigin innvidi en minna raett um oryggi vidskiptavinanna og umhyggiju fyrir kerfum peirra.
/Zskilegt er ad fyrirteekin liti lika til komandi persénuverndartilskipunar ESB sem ad 6llum
likindum mun verda innleidd hérlendis arid 2018.

bess ber ad geta ad samvinna CERT-{S og fyrirtaekjanna & skiladi gédum arangri i mérgum
malum. Alltaf ma pd gera betur og er naudsynlegt ad leggja enn meiri aherslu & umraedur,
samhaefingu og samstarf i pessum malum & arinu 2016.

Unnid er ad endurbdtum kerfa sveitarinnar til ad midla og taka @ méti upplysingum og vinna
frekar, svo sem moéttaka og flokka tilkynningar um atvik, forgangsrada og dframsenda pau til
viodkomandi adila hérlendis, med beidni um vidbrégd i samraemi vid edli malsins hverju sinni.
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Sveitin vinnur ad endurbétum a kerfum og ferlum til ad halda utan um atvik og vonast til ad
geta sidar gefid reglulega Ut tolfreedi vegna atvika.

Eins og nefnt var i sidustu arsskyrslu netoryggissveitarinnar var hdpstjoéri hennar patttakandi i
vinnuhdépi innanrikisraduneytisins i verkefninu um métun 4 netdryggisstefnu islands sem lauk
um mitt arid. Vid ték patttaka i netdryggisrddi par sem sitja fulltrdar fra opinbera geiranum
og hafa pad hlutverk ad framfylgja adgerdarasetluninni sem fylgdi stefnunni. Nanari
upplysingar um hlutverk og starf netoéryggisrads er ad finna a vef innanrikisraduneytisins.

A vettvangi NCC samstarfsins (Nordic CERT Collaboration), tok sveitin, 4samt netoryggissveitum hinna
Nordurlandanna, patt i aefingu i Svipjod snemma ars. Tveir starfsmenn foru hédan, annar ték patt
med saensku CERT-sveitinni CERT-SE og hinn var i stjornstod aefingarinnar. Var petta hin gagnlegasta
2fing og mjog vel ad henni stadid. Auk avinnings af aefingunni sjalfri efldust tengsl vid systursveitirnar
sem er gridarlega mikilvaegt i starfi sveitarinnar.

Ekki nadist ad halda innanlandsafingu innan pjénustuhdps sveitarinnar a arinu, af ymsum
astaedum, m.a. vegna peirrar dvissu sem rikti um starfsemi sveitarinnar framan af arinu.
Netutlaginn var sidast haldinn 2013 og er naudsynlegt ad stefna ad slikri aefingu naesta haust.

Helstu hlutverk sveitarinnar & landsvisu eru:

CERT-IS er landstengilidur (e. National Point of Contact) um CERT-malefni og dryggi émissandi
upplysingainnvida (OUI). betta innifelur m.a. ad sveitin er CERT sveit til prautavara, b.e. pegar
adrar leidir hafa reynst gagnlausar vid ad fa lausn mala, svo sem fyrrgreint vefveidamal. |
pbessum tilgangi visar sveitin upplysingum og fyrirspurnum sem henni hafa borist um
Oryggisatvik til hlutadeigandi adila hérlendis og erlendis eftir pvi sem edli mala gefur tilefni til.
Sveitin heldur sémuleidis utan um tengilida- og pjonustuskra.

Landstengilidurinn tekur lika patt i alpjédlegu samstarfi og ataksverkefnum. Til deemis er
CERT-IS patttakandi i norraenu samstarfi CERT-netdryggissveita eins og fyrr er getid, par med
talid netaefingum. Ennfremur fylgist hin med 6gnum og oryggisatvikum samkvaemt
samstarfssamningum vid ymsa innlenda og erlenda adila.

Sveitin veitir almennar upplysingar um adgerdir og vidbuinad pegar svo ber undir.

Sveitin gefur at leidbeiningar i tengslum vid netva sem haetta er a4 ad breidist ut til
netumdaemisins eda geeti snert stéran hép landsmanna.
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Sveitin tekur patt i almennri umradu um netdryggismal m.a. med patttoku i eda skipan
samradsvettvangs um ymis taeknileg vidbrogd og skipulag vegna o6ryggisatvika hérlendis. Ma
geta pess ad fyrsti samradsvettvangurinn hérlendis var haldinn med pjénustuhépnum undir
lok arsins. Hann tokst vel og buast ma vid gédum afrakstri vinnuhdpa sem par voru dkvednir
og hefja storf a arinu 2016. Unnid verdur ad framhaldi & sliku samstarfi.

Sveitin heldur uti opna vefsetrinu www.cert.is. Jafnframt heldur Pdst- og fjarskiptastofnun ati
vefsetrinu www.netoryggi.is med almennum upplysingum um netdryggismal fyrir almenning
og smeerri fyrirtaeki.

CERT-IS barust upplysingar um naer 800 6ryggisatvik hérlendis starfsarid 2015. bess ber ad geta ad
sumum pessara atvika visadi sveitin til viokomandi fyrirtaekja hérlendis an sérstakar medhondlunar
innan hennar og stundum voru fleiri atvik tengd sama malinu. Helstu flokkar mala sem sveitin
medhondladi eru eftirfarandi:

Mikid var um tilkynningar um pjéna sem halda ati falssium sem likja eftir
innskraningarsidum fyrirtaekja og hyst eru i islenskri netlégségu. bar getur verid um ad raeda
bjéna sem settir eru upp sérstaklega til vefveida en einnig kemur fyrir ad um sé ad raeda
pbjona sem hefur verid spillt, s.s. ad gerandinn nyti sér veikleika i vefpjoni eda
vefumsjénarkerfi. [ flestum tilfellum var um ad raeda arasir gegn erlendum bdnkum en einnig
kom sveitin ad nokkrum malum sem snertu islensk fyrirtaeki. [ flestum tilfellum er notendum
beint inn & sidur af pessu tagi med vefveidapdstum (e. Phishing email) og kom CERT-IS ad
medferd nokkurra slikra pdsta. | nokkrum maeli vard vart vid ad islensk |én vaeru sett upp til
vefveida og virdist pad vera ny préun fra lidnum arum.

Almennt eru hysingar og dbyrgdaradilar fljétir ad bregdast vid tilmaelum um ad loka & slika
starfsemi. P reyndist i sumum tilfellum snuid ad na til hinna raunverulegu dbyrgdaradila, par
sem kedja adila getur & stundum ordid alllong. Daemi er um ad mismunandi adilar sjai um
hysingu pjons, pjéninn sjalfan, syndarhysingu fyrir vefsvaedi, vefsvaedid sjalft og
nafnapjonustu. Getur pa ordid timafrekt ad na sambandi vid pann adila sem telur sér heimilt
ad gripa til adgerda. Eru i bigerd skyrari verkferlar med l6ggaeslu til ad taka fljott og vel a
pessari tegund mala.

Upp komu allnokkur mal par sem CERT-{S rannsakadi pjéna sem telja matti haettulega
netnotendum. [ slikum tilfellum getur baedi verid um ad raeda ldgmaeta pjéna sem hefur verid
spillt sem og pjéna sem sérstaklega eru settir upp i sleeamum tilgangi. Algengastar reyndust
grunsemdir um ad pjonar veaeru hlekkur i kerfi pjéna sem reyna ad setja upp spillikéda a
tolvum endanotenda, s.k. "Exploit kit". Slik kerfi senda endanotendum ymsar tegundir éveeru,
svo sem "Ransomware", sem dulkédar skrar notenda og krefst greidslu fyrir afkddunarlykil.

[ 6llum tilfellum sem CERT-IS kom ad & arinu tékst farsaellega ad uppraeta slika pjona i gédri
samvinnu vid hysingaradila og eigendur peirra.
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Allmargar alagsardsir voru gerdar 4 islenska upplysingainnvidi 4 drinu. Einna staerst og mest
aberandi var aras sem talin er eiga reetur ad rekja til Anonymous samtakanna i névember
2015. CERT-IS fékk tilkynningar um margar slikar arasir en kom ekki nema ad litlu leyti ad
medferd peirra, par sem upplysingainnvidir netpjonustuadila sja i flestum tilfellum sjalfvirkt
um medferd peirra. Mikilveegt er pd ad safna upplysingum um slikar ardsir til ad vidhalda
astandsvitund. Einnig kom CERT-iS ad nokkrum malum par sem islenskar IP tSlur komu vid
sogu i arasum gegn erlendum adilum.

Talsvert var um tilkynningar um skannanir gegn islenskum og erlendum adilum. Almennt ma
segja ad slikar konnunaradgerdir séu daglegt braud 4 netinu og almennt ekki talin astaeda til
ad medhondla eda bregdast vid sérstaklega.

CERT-{S vard askynja um ymsa veikleika i upplysingainnvidum hérlendis sem gaetu hafa leitt til
sykingar/spillingar peirra. Upplysingar af pessu tagi berast ur fréttaveitum sem sveitin hefur
adgang ad sem og Ur upplysingaveitum sem tilkynna ef visbendingar eru um sykta pjona.
Sveitin aframsendir slikar upplysingar @ vidkomandi adila hérlendis.

Sveitinni barust upplysingar um 6rfa s.k. APT (e. Advanced Persistent Threat) mal. par er um
ad raeda alvarlegustu og jafnframt erfidustu malin i medferd. Oftast er um ad raeda tilfelli par
sem langtima-takmarkid er ad na fétfestu i upplysingakerfum stjérnvalda eda
hataeknifyrirtaekja og afla upplysinga med leynd. Likur benda til ad pau mal sem rannsékud
hafa verid hér beinist ekki gegn islenskum adilum en samkvaemt edli peirra er ekki haegt ad
fjalla frekar um efni peirra hér.

A pessu svidi leggur sveitin dherslu 4 aukna patttoku i erlendu samstarfi og notkun
upplysingaveitna. Ljést er ad mal af pessu tagi verda alltaf snuin i rannsékn, sérstaklega i
peim tilfellum par sem um steerri alpjédlega adgerd er ad reeda sem fara a leynt. Eru i bigerd
skyrari verkferlar med loggaeslu til ad taka fljott og vel 4 pessari tegund méla.

CERT-{S veitti radgjof i nokkrum 6drum tilfellum sem varda ekki beint kjarnastarfsemina. Ma
par nefna fjarkigunarmal par sem reynt var ad krefjast endurgjalds fyrir upplysingar sem
umraddur adili taldi sig hafa nad fra islensku fyrirteeki. Einnig komu upp mal par sem islenskir
endanotendur h6fdu ordid fyrir bardinu a svokolludum gagnagislatoku-ovaerum (e.
Ransomware). b4 komu upp mal par sem vefjum hafdi verid spillt og skipt ut efni (e.
Defacement). | pessum tilfellum veitti CERT-IS radgjof vardandi bestu leidir til ad hreinsa Gt
dveeru og koma i veg fyrir spillingu. Almennt eru mal af pessum toga brotastarfsemi sem a
heima hja 16ggaeslu fremur en CERT sveitum.
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Erlent samstarf

Sem fyrr er sveitin virk i NCC samstarfi norreenna CERT netoryggissveita. Nytist pad vel i
upplysingamidlun milli landanna, en norranu sveitirnar, svo sem su i Finnlandi, eru med peim
fremstu a sinu svidi. Til Nordurlandanna er mikla reynslu og pekkingu ad saekja og samstarfid pvi afar
mikilvaegt.

Pést- og fjarskiptastofnun hefur lengi att gott samstarf vid Net- og upplysingadryggisstofnun
Evropusambandsins, ENISA, m.a. um CERT malefni, malefni dmissandi upplysingainnvida og um
stefnu ESB i netdryggismalum. Er pessi samvinna eitt af forgangsverkefnum CERT-IS, naest & eftir
Nordurlandasamstarfinu, enda faest padan sémuleidis mikil reynsla og pekking & pessu svidi.

Vaxandi ognir

Ljést pykir ad 6gnum gagnvart netoryggi hefur fjolgad a heimsvisu, gerendur ordid préadri og
égnirnar pvi alvarlegri. Netdryggissveitin CERT-IS og samstarfsadilar hennar stefna markvisst ad pvi ad
auka pekkingu sina @ 6gnum og efla astandsvitund hverju sinni. Sveitin leitast vid ad hafa gdéda yfirsyn
baedi yfir teeknilausnir og adrar gagnlegar upplysingar. Miklu mali skiptir ad skipulag, pjalfun og
heildraent samstarf i pessum efnum sé reektad. Sérhvert fyrirtaeki og stofnun parf ad vera medvitud
um abyrgd sina og hlutverk pegar kemur ad netéryggi og vardveislu gagna. sland sem pjéd parf ad
vera undirbuin undir alvarlegar netégnir og vidbrogd vid peim ad vera vel samhafd, undirbuin og
bjalfud.

Enn vantar hérlendis samraeemda stefnu, eda leidbeiningar fyrir islensk gégn geymd i gagnaskyjum
erlendis. Mismunandi l6g og reglur gilda um slik gogn eftir pvi hvar slik sky eru skrad og vistud. Kemur
slikt lika inn @ persénuvernd, pvi oft innihalda gégnin persdnugreinanlegar upplysingar sem geeta parf
sérstaklega ad. Hér purfa stjérnvold og einkageirinn ad taka hndum saman til ad méta heildraena
stefnu i pessum og hlidsteedum malum.

Starfsaaetlun fyrir 2016

i starfsaaetlun sveitarinnar & arinu 2016 verdur medal annars 16gd dhersla a eftirfarandi atridi:

v" Auknar umraedur, samrad og samvinna vid pjénustuhdp sveitarinnar
v Settur verdi & laggirnar samradsvettvangur med pjénustuhépi sveitarinnar
v' Stofnadir verda vinnuhdpar innan samradsvettvangsins sem gera m.a. eftirfarandi:
0 ,Vidbragdsasetlun pjéonustuhdps CERT-IS gegn netva
0 Undirbda og halda innanlands-netaefingu 2016 fyrir aramaétin 2016/2017,
O Leidbeiningar um tilkynningar til sveitarinnar
v' Meiri samvinna med markadaadilum um lausn ymissa méla, s.s. vefveida (e. Phishing)
v" Samskipti vid framkvaemdavaldié verdi efld
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v" Fylgst verdi med préun regluverks um netdryggi innan ESB og vakin athygli & henni
hérlendis
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