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Fra hopstjora sveitarinnar

Skyrsla st sem hér birtist er dnnur arsskyrslan sem netdryggissveitin CERT-IS sendir fra sér. Henni er
>tlad ad veita innsyn i starfsemi og vidfangsefni sveitarinnar 4 arinu 2014.

Hugtakid netoryggissveit er pyding 4 hinu enska heiti Computer Emergency Response Team
(skammstafad CERT) og pjonar sveitin fyrst og fremst fjarskiptamarkadnum. Hun hefur pé heimild til
ad gera samninga vid adra adila i 6drum geirum sem teljast til dmissandi upplysingainnvida og var
unnid markvisst ad pvi a fyrri hluta arsins par sem fékusinn var tekinn a orkugeirann til ad byrja med.
Vanda parf til verka pegar slikt skref er stigid, svo sem ad starfsmenn pekki til vibkomandi geira og ad
til stadar sé naegur mannskapur til ad sinna peim verkefnum sem upp kunna ad koma. Ekki tokst sem
skyldi ad klara samningana og urdu til pess ymsar orsakir. M.a. vard su stefnubreyting 8 vormanudum
hja pdaverandi innanrikisradherra ad flytja aetti starfsemi sveitarinnar til almannavarnadeildar
rikislogreglustjora og aetti flutningurinn ad ganga hratt og greidlega fyrir sig. Par sem tilvist
sveitarinnar og starfsemi hennar eru skilgreind i fjarskiptalogum og sérstakri reglugerd, pa purfti
lagabreytingu til, sem og breytingu a reglugerd rdduneytisins um starfsemi hennar og verkefni.
Staekkun pjonustuhdpsins var pvi ekki lengur & dagskra, par sem ekki var ljost hvada stefna yrdi tekin i
samstarfi sveitarinnar vid adra geira en fjarskiptamarkadinn og eins hvort um slikt samstarf yrdi ad
raeda yfirhofud. baverandi fjarheimildir PFS nadu ekki ad standa undir rekstri sveitarinnar nema
samningar yrdu gerdir vid hép adila Ur hverjum geira fyrir sig. Ymislegt vard pvi til ad tefja staekkun
pjonustuhdpsins. Vid petta beettist ad hvorki tékst ad koma frumvarpi um petta mal i gegn a
vorpinginu 2014, né 4 haustpinginu. betta gerdi pad ad verkum ad ymis verkefni sveitarinnar voru
upp fra pessu i évissu og hreinlega nddust ekki fram, svo sem tenging vié samnorrant
upplysingaskiptanet (Nordic CERT Information Sharing Network). bar ad auki var fjarmognun ekki i
peim fostu skordum sem starfsmenn og stjérnendur PFS h6fdu gert sér vonir um. Meiri dvissa og
minni bjartsyni um framhaldid voru pvi rikjandi en arid adur. Tveir starfsmenn sveitarinnar létu af
storfum og kom einn i stadinn. Vid arslok var pvi heildarfjoldi starfsmanna tveir, i stad priggja. Pad ma
telja of litid fyrir starfsemi sem pessa ef vel 4 ad vera.

Upp fra pessu préudust malin pannig ad sveitin vard ad einbeita sér ad eigin kjarnahdp, sem eru
steerri fjarskiptafyrirtaeki en |ata adra geira um ad bjargast ad mestu leyti a eigin spytur. Sem
netoryggissveit 4 landsvisu, er pad p6 almennt markmid sveitarinnar ad adstoda pa adila eins og efni
eru til. Slik mal hafa pé aldrei forgang yfir 6nnur verkefni sveitarinnar sem eru arin. bessi préun var
oumflyjanleg eftir pad sem & undan var gengid. Um dramétin 2014/1015 var stadan pvi st ad hvorki
var mogulegt ad taka banka- né orkugeirinn inn i i pjonustuhdp sveitarinnar. pegar petta vard ljost
var vefsifa sveitarinnar endurgerd og textinn einfaldadur til ad endurspegla einfaldari og breytta
starfsemi fra pvi sem upphaflega var stefnt ad, p.e. ad sveitin ynni med émissandi geirum
pbjodfélagsins.

Undir lok arsins 2014 , voru ekki fyrirsédar frekar breytingar a starfsemi sveitarinnar eda fjarmognun.
Hvorki var6andi pad sem sneri ad breyttum lagaramma um starfsemina né ad meiri samvinnu med
060rum geirum og eflingu a norraenu og 6dru erlendu samstarfi og upplysingaskiptum. Helgast petta
af pvi ad malefni um framtid sveitarinnar hafa ekki verid tekin fyrir & Alpingi.

Sveitin faest ad 6llu jofnu vid téluverdan fjolda mala vegna netdryggisatvika sem ma segja ad séu i
venjulegum forgangi sveitarinnar. Hins vegar koma stundum upp mal sem eru alvarlegri og fékkst



Arsskyrsla CERT-IS fyrir 4rié 2014

sveitin vid a.m.k. prju slik mal @ arinu. betta voru m.a. netaras gegn pjonustu, sem veitt er af einu af
steerri fjarskiptafyrirtaekjunum, til ad trufla dtlandasamband pess. Ennfremur fér téluverdur timi i ad
samraema adgerdir hérlendis gagnvart dveerum sem hafdi verid plantad i hysta netpjona til ad nota til
ymissa gleepaverka, eda télvur sem hafa verid teknar yfir af svonefndum botnetum eda laumunetum
af ymsum dstaedum. Ma segja ad malum sem pessum fari fjdlgandi. Sveitin fékk ennfremur pé
nokkud af fyrirspurnum erlendis fra, sem snérust um skannanir a veikleikum netsins af islenskum
adilum. Kviknudu spurningar um Iégmaeti slikra skannanna.

Alvarlegustu malin eru pau sem ma flokka sem APT (Advanced Persistence Threat) en pad eru mjog
alvarlegar 6gnir sem égna oryggi rikisins, stuldur a i6nadarleyndarmdlum og fleira i peim dur. Bak vid
pbaer standa adilar sem gefa sé gédan tima til ad na fyrirfram vel skilgreindu marki sinu, svo sem ad na
i afar viokveemar upplysingar Ur upplysingateeknikerfum. Erlendis frd eru deemi um ad slikar 6gnir
komi upp i rdaduneytum landa. bessar égnir er mjog mikilveegt ad hindra med bestu
Oryggisradstofunum og leita uppi med videigandi skynjarabunadi.

Vegna fyrrgreindrar évissu um stédu og starfsemi sveitarinnar, var farid haegar i ymsar daetlanir, svo
sem ad koma & samhaefingar- og samraemingarhlutverki innan netumdamisins med markvissum
upplysingaskiptum og neydarsamradi.

Netoryggissveitin CERT-IS tk patt i fyrsta hluta af premur i sam-evrépskri netdryggisaefingu (CE-
2014) 4 vegum ENISA, sem er su stofnun ESB sem sinnir netoryggismalum og vernd mikilvaegra
innvida alfunnar. Vegna peirra prenginga sem sveitin og starfsemin gekk i gegnum var ekki talié staett
4 60ru en ad lata eingdngu fyrsta hluta afingarinnar duga og sitja hja i 3drum og pridja hluta
fingarinnar.

Verst er po ad geta ekki verid samstiga hinum Nordurléndunum i uppbyggingu hins fyrrgreinda
gagnkvaema upplysingaskiptanets. betta upplysinganet nytist vel pegar Nordurlondin purfa ad veita
viokvaemar upplysingar tengdar netoryggismalum, sem og ad veita hvert 6dru adstod og studning.

Arid 2014 var, eins og 2013, vidburdarrikt pegar litid er til netdryggismala. Sveitin vann ad tveimur
malum sem flokkast sem alvarleg og gaf Ut tvaer almennar vidvaranir. Sem fyrr kom einnig téluverdur
fjoldi minni mala til medferdar hja netoryggissveitinni a arinu. Ekki verdur nanar gerd grein fyrir peim
hér, en pau koma fram i tolfraedi um starfsemina. Ennfremur skrifadi sveitin skyrslu um netdras a
Vodafone fra arinu 46ur og ma ennfremur finna hana @ heimasidu sveitarinnar.

Ognir virdast aukast milli dra og er fyrirséd ad su préun haldi afram & naestu arum. | kjolfar
vaentanlegs lagafrumvarps er pvi aeskilegt ad staekka pjonustuhdp sveitarinnar pannig ad starfsemi
hennar nai einnig til fyrirtaekja og stofnana utan fjarskiptamarkadarins, svo sem i orku- og
fjdrmalageiranum sem eru lykilgeirar pjodfélagsins

A verkefnasvidinu verdur midad vid dbreytt astand i takt vid rikjandi lagaumhverfi og samninga
sveitarinnar. Logd verdur ahersla a ad pjonusta fjarskiptamarkadinn naer eingdngu. bé veeri aeskilegt
ad geta unnid ad uppbyggingu 4 dstandsvitundarsetri sveitarinnar (e. Situation Awareness Centre),
b.e. nokkurs konar upplysinga- og stjérnstédvar sem verdur virkjud medan tiltekid astand varir sem
veldur eda getur valdid égn. Einnig veeri mjog mikilvaegt ad CERT-IS yrdi gert kleift ad tengjast
sameiginlegu upplysingaskiptaneti norreenna netoryggissveita, en petta er eitt af pvi sem nu er
brynast svo sveitin geti sinnt verkefnum sinum.
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Segja ma ad sveitinni hafa ekki tekist naegjanlega ad stydja vid ad 6ryggisatvik séu tekin fostum
tokum af pjonustuhdpi sveitarinnar. Helgast pad ad stéorum hluta til af pvi millibilsdstandi sem sveitin
var i storan hluta arsins 2014 en bein afleiding pess var ad starfsmenn sveitarinnar voru adeins tveir
seinni hluta &rsins. A fyrri hluta arsins 2015 eru framtidarhorfur sveitarinnar mun dekkri en 4 sama
tima 4rid 4 undan. bad er pé er von starfsmanna CERT-IS ad tekid verdi fostum tokum & malefnum
sveitarinnar og framtidarst6du hennar baedi i pinginu og i innanrikisrdduneytinu sem allra fyrst.

Stefan Snorri Stefansson

Hépstjéri CERT-IS netdryggissveitarinnar
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Yfirlit 2014

A fyrsta heila starfsari sveitarinnar var unnid ad ymsum malum fyrir utan daglegan rekstur.
Uppbyggingu kerfis til ad midla sjalfvirkt upplysingum um 6ryggisatvik var lokid ad mestu
hvad vardar ad sveitin geti sent fra sér upplysingar, vefsida sveitarinnar var endurbeett,
verklagsreglur endurgerdar og fleira gert er snyr ad slikri starfsemi.

Oryggisatvik sem teljast til peirra sem kalla ma ad hafi venjulegan forgang eru daglegt braud i
rekstri netdryggissveita. Flest pessara atvika parf sveitin ekki ad fara djupt ofan i, heldur
midla upplysingum um pau til hlutadeigandi adila og fylgjast med framprdun peirra. bad sem
var aberandi og vaxandi 4 arinu voru svokollud Phishing blekkingarmal og netarasir gerdar til
ad skerda pjénustu fyrirtaekja. Deemi um petta voru timabundnar Phishing ardsir a
fjarskiptafyrirtaeki og banka hérlendis og markviss netatlaga gegn utlandasambéndum eins
fjarskiptafyrirtaekis. Samvinna vid hagsmunaadila reyndist vel, t.d. videigandi lokanir til ad
hindra frekara tjon.

Oft verdur sveitin dskynja um, eda hefur vitneskju um, mal sem telja ma pad alvarleg ad gefa
burfi Gt almenna vidvorun vegna peirra a vefsidu sveitarinnar. Daeemi um slikt eru svokollud
Hearthbleed/Poodle og Bash (Shellshock) mal. Ennfremur faerdust i voxt svokollud
Cryptolocker mal.

A &rinu kom téluverdur fjoldi atvika til kasta sveitarinnar vardandi télvur sem hafa flaekst i net
botneta og eru notadar til margs konar gleepsamlegra adgerda.

Onnur atvik voru medhéndlud eftir videigandi ferlum en ekki rata 6ll peirra i opinbera
umraedu af ymsum asteedum. Er stiklad & stéru um pau hér 4 eftir i tolfraediupplysingum.

Ein meginstodin i starfsemi netdryggissveitarinnar er midlun upplysinga um 6ryggisatvik,
haettur og annad. Er tilvist sliks kerfis og frekari préun mikill styrkur fyrir netéryggissveitina,
pbar sem sjalfvirkni og sjalfsafgreidsla eru mikilvaegir peettir. Jafnframt var a arinu opnadur
bjénustuvefur fyrir pa adila sem sveitin sinnir, med pad ad markmidi ad sampaetta hann vid
sjalfvirka upplysingamidlunarkerfid.

CERT-IS fylgist & hverjum tima med stodu netdryggisatvika, stérra sem smdrra, sem eru innan
netumdaemis sveitarinnar. Ad auki feer sveitin lika upplysingar um atvik utan umdaemisins, en
bau eru 6llu feerri par sem langstaerstur hluta IP talna & islandi fer i gegnum
fjarskiptafyrirtaekin . Tekid skal fram ad i pessari samantekt eru atvik i fjarskiptanetum RHnets
ekki med, enda heyra pau undir umdaemi net- og haskélasamfélagsins.

Arid 2014 var tilkynnt um 21656 IP télur sem netinu hérlendis stafadi 6gn af & mismunandi
hatt. Af peim voru 5609 IP tolur par sem tilkynningar stédu adeins yfir i einn dag eda skemur.
Fjoldi IP talna par sem tilkynningar um somu IP téluna stddu lengur yfir, voru of margar ad
okkar mati. Af pessu ma greina ad betur parf ad standa ad pvi ad leysa vandamal sem upp
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koma og bregdast fyrr vid. betta pydir ad sveitinni hefur ekki tekist pad atlunarverk sitt ad fa
samstarfsadila/notendahdpinn til ad bregdast vid, eda upplysa naegjanlega um hvad er a
ferdinni hverjum tima (Sja Mynd 1).

Mynd 1.
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A mynd 2 syna haerri stlurnar hversu margar tilkynningar berast sveitinni. Hins vegar lysa
leegri sulurnar einstokum IP télum sem tengjast atvikum og eru paer nokkud vaxandi fram
eftir rinu. bess ma geta ad i april kemur fram svokalladur Heartbleed veikleiki i OpenSSL og i
september veikleiki i Bash sem heitir ShellShock.
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Minni atvik sem tilkynnt er um eru mjég mismunandi, en skiptingu peirra i helstu flokka yfir
arid ma sja 4 mynd 3. Athygli vekur ad mikid hefur borist af tilkkynningum um NTP (Network
Time Protocol).
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Mynd 3.
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Fjoldi tilkynninga Fjoldi IP tilkynntra IP talna

A mynd 3 standa grau sulurnar fyrir fjdlda tilkynninga fyrir sérhvern flokk dryggisatvika. Aftur
a moti takna branu sulurnar fjolda IP talna sem tilkynnt var um fyrir hverja pessara égna.

Eins og nefnt var i sidust arsskyrslu er hdpstjéri hennar afram patttakandi i vinnuhép
innanrikisraduneytisins i verkefninu um métun 4 netdryggisstefnu islands. Adal verkefni
hoépsins er ad méta stefnu stjornvalda um net- og upplysingadryggi og vernd
upplysingainnvida er varda pjédaroryggi. [ starfshépnum sitja fulltrdar innanrikisraduneytis,
Rikislogreglustjora, Post- og fjarskiptastofnunar og utanrikisraduneytisins. Nanari upplysingar
um hlutverk og starf hépsins er ad finna a vef innanrikisraduneytisins.

[ bodi almannavarna Svipjédar (MSB), séttu medlimir netdryggissveitarinnar undir lok drsins SCADA
(Supervisory Control And Data Acquisition) netryggistengt idnadarstyringarnamskeid i Linkdping i
Svipjd6d. Reynslan af ndmskeidinu var mjog gdd, og ekki sidur pau tengsl sem myndudust vid
Nordurlandapjédirnar a pessu svidi. bekkingin sem parna fékkst nytist til ad vinna med og byggja upp
pekkingu a netoryggi idnadarstyringarkerfa sem m.a. eru notud hérlendis i raforkuidnadi. Eru
starfsmenn sveitarinnar nu betur i stakk bunir til ad koma ad netéryggi slikra kerfa.

Zfingar hafa til pessa reynst vel til pess ad samrama vidbrogd og ferla og efla tengsl adila & markadi.
Mikilvaegt er ad sem flestir pjonustuadilar taki patt i slikum aefingum i ad verjast peim netégnum sem
stedja ad i netheimum nutimans, hvort sem um er ad raeda minni eda staerri 6gnir.

Arid 2013 var sidast haldin innanlands aefing pjénustuhdps sveitarinnar i netéryggismalum.
Stefnt er ad pvi ad halda slika sfingu annad hvort ar og pvi verdi Netutlaginn aftur haldinn a
arinu 2015. Alls ekki er vist ad pad markmid ndist, par sem fyrirséd umrét i tengslum vid
hugsanlegan flutning sveitarinnar gaeti kippt grundvellinum undan slikri aefingu. bratt fyrir
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pad hugudu sveitarmedlimir a arinu 2014 ad fyrirkomulagi naesta Netutlaga, svidsettum
atburdum og 6drum pattum undirbunings.

A &rinu var haldin samevrépsk netvarnaraefing ESB/ESS bjéda, med patttdku netdryggissveita,
einkaadila og opinberra stofnana. Zfingin er haldin annad hvort 4r. Henni var ndna skipt i
brennt; taeknilegan hluta, samvinnuhluta og i pridja hluta var unnid med akvardanir a
stefnumétunarstigi. CERT-IS ték patt i fyrsta hlutanum med steerstu adilum ur orkugeiranum.
Voru menn 3 einu mali um ad vel hefdi tekist til. bvi midur sau adilar fjdrmalamarkadarins sér
ekki feert ad vera med. bad, dsamt pvi hversu erfitt reyndist ad fjdrmagna frekari patttoku
sveitarinnar i CE-2014 vard pess valdandi ad alfarid var haett vid ad taka patt i hluta tvo og
brju. Aftur 8 moti er stefnt ad pvi ad taka fullan patt i undirbuiningi og framkvaemd CE-2016 ef
adstaedur leyfa.

Starfsemi sveitarinnar

Til dréttingar er rétt ad nefna ad starfsemi og pjénusta CERT netdryggissveita snyst ekki um bein
inngrip i netkerfi og pjénustu peirra adila sem sveitin pjénar, heldur er um ad raeda tilmaeli og radgjof
vardandi vidbrogd, baedi vardandi fyrirbyggjandi skipulag og adgerdir og hvad beri ad gera pegar
oryggisatvik koma upp.

Pjonusta sveitarinnar tekur mid af dkvaedum laga og reglugerdar um starfsemi sveitarinnar.
Pjonusta CERT-IS skiptist i h6fuddrattum i tvennt; svokallada kjarnapjénustu og pjénustu & landsvisu.

Kjarnapjonusta sveitarinnar snyr fyrst og fremst ad fjarskiptafyrirteekjum sem mynda pjénustuhdp
hennar. Auk kjarnapjonustunnar veitir sveitin vissa pjonustu fyrir allt landid, svokallada
landspjénustu.

Hér a eftir er hverri pjonustu lyst i gréfum drattum eins og henni var breytt undir lok arsins 2014.
Lysingin getur sem fyrr tekid breytingum & hverjum tima i takt vid teeknibreytingar og fleira. |
starfsemi sveitarinnar og innan pjénustuhdps hennar er 16gd dhersla a g6d upplysingaskipti um
oryggisatvik og fleira tengt netéryggismalum.

Gildandi lysingu & pjénustu sveitarinnar & hverjum tima ma finna a vefsidu hennar (www.cert.is).

Sem fyrr segir var pjénustan einfoldud téluvert undir lok arsins 2014, m.t.t. peirrar stadreyndar sem
ljés vard i lok ars ad sveitin veeri ekki 4 férum til almannavarnadeildar RLS eins og innanrikisradherra
hafdi dzetlad a fyrri hluta arsins. Einnig hafdi prengt téluvert ad sveitinni varéandi fjarmagn til
starfseminnar og starfsmonnum hennar til ad sinna starfseminni hafdi faekkad. Hér er pjonustunni
lyst i pessari breyttu mynd.

Hér 4 eftir er upptalning & kjarnapjénustu CERT-IS sem er fyrir pjénustuhdépinn einvérdungu og
taeknilega innvidi hans, svokallad netumdaemi sveitarinnar. Landspjonusta er annad og er lyst hér
aftar.
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Eftirtalin pjéonusta er adeins atlud adilum pjédnustuhdpsins og myndar grunn netdryggissveitarinnar.

Medhéndlun 6ryggisatvika er visst vinnuferli i kringum drlausn éryggisatvika sem hafa
venjulegan forgang i vinnslu sveitarinnar. Sveitin gerir forgreiningu og i kjélfarid leggur af
stad med/ rddleggur og/eda adstodar vid ad hrinda dkvednum vidbrégdum af stad innan
netumdamisins. Sveitin samraemir adgerdir sé pess porf og gerir 68rum vidvart, ef svo ber
undir.

i neydarastandi sinnir sveitin samhaefingar- og samraemingarhlutverki innan netumdaemisins.
Slik samvinna er fastmétud med adilum pjonustuhdpsins og almannavarnaradilum, med tilliti
til skipulags, undirbudnings og adst6du. Naudsynlegar heimildir til akvardanatdku og adgerda
eru fyrirfram skilgreindar.

Til ad audvelda petta er fyrirfram myndadur samradsvettvangur sem getur ymist verid um
tiltekin malefni eda innan pess geira pjodfélagsins sem vidkomandi adili er i.

[ samvinnu vid pjénustuhdpinn vinnur sveitin ad pvi ad efla sem best dstandsskilning
(Situation Awareness) i ney@arastandi. Petta snyst m.a. um ad sveitin Utbyr yfirlit yfir
astandid, gerir taeknilega lysingu & vandamalinu, hvada ahrif pad hefur/getur haft, hvada
verkfaeri, adstada og mannafli eru til reidu og hvada adgerdir eru i gangi. Einnig er metid
hvada naestu skref pykja aeskileg. Tilgangurinn er ad studla ad réttri dkvardanatoku pegar &
reynir, sem og a0 virkja naudsynlegar vidbragdsaesetlanir timanlega.

Til ad efla neydarvidbrogd og -varnir enn frekar fyrirfram, stendur sveitin fyrir og/eda tekur
batt i netoryggiseefingum (Cyber Exercises) sem fyrst og fremst snta ad pjénustuhédpnum. |
afingunum eru yfirleitt svidsett alvarleg 6ryggisatvik/storafoll svo imyndad neydarastand
skapist. Ahersla i afingum er breytileg, sem og hverjir innan pjénustuhdpsins taka patt hverju
sinni. Zfingar geta verid alpjédlegar eda bundnar vid island.

Landspjénusta netdryggissveitarinnar er ekki hluti af kjarnapjénustu hépsins, heldur stydur hdn vid
oryggismal i netumdaeminu sem kjarnapjonustan snyr ad, jafnframt pvi ad efla almennt netéryggi
innanlands.

CERT-IS er landstengilidur (e. National Point of Contact) um CERT-mélefni og 6ryggi démissandi
upplysingainnvida (OUI). betta innifelur m.a. ad sveitin visar upplysingum og fyrirspurnum
sem henni hafa borist um 6ryggisatvik til hlutadeigandi adila hérlendis og erlendis eftir pvi
sem edli mala gefur tilefni til. Sveitin heldur utan um tengilida- og pjénustuskra.
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Sveitin tekur patt i alpjédlegu samstarfi og ataksverkefnum. Til deemis er hun patttakandi i
norranu samstarfi CERT-net6ryggissveita um gagnkvaem upplysingaskipti, par sem skipst er &
margs konar gégnum um 6ryggisognir, varnir og vidbuinad. Ennfremur fylgist hin med égnum
og Oryggisatvikum samkvamt samstarfssamningum vid ymsa innlenda og erlenda adila.

Sveitin veitir almennar upplysingar um adgerdir og vidbunad pegar svo ber undir.

Sveitin gefur Ut leidbeiningar i tengslum vid alvarleg 6ryggisatvik sem hzetta er @ ad breidist
ut til netumdaemisins eda ef atvik eda astand vardar stéran hép landsmanna.

Sveitin tekur patt i almennri umraedu um netdryggismal m.a. med patttoku i eda skipan
samradsvettvangs um ymis teeknileg vidbrogd og skipulag vegna oryggisatvika hérlendis.

Sveitin heldur uti opna vefsetrinu www.cert.is. Jafnframt heldur Pést- og fjarskiptastofnun ati
vefsetrinu www.netoryggi.is med almennum upplysingum um netéryggismal fyrir almenning
og smeerri fyrirtaeki.

Siendurtekin atvik sem sveitin fékkst vid a arinu 2014

Opruttnir adilar gerdu DDoS arasir & fjarskiptafyrirtaeki og banka hérlendis. Hver undirrétin
var er ekki ljost en pessar ardsir voru gerdar i nokkur skipti og var brugdist skjott vid af peim
sem fyrir peim urdu. Komu pa ad gédum notum aefd vinnubrogd i svona malum. CERT-{S var
ad mestu a hlidarlinunni enda hefur sveitin almennt ekki beina adkomu ad slikum malum, en
veitir radgjof og adra adstod ef eftir pvi er leitad. SOmuleidis efndi hun til samrads med staerri
hopi sem tengdist pessum atvikum til ad fa fram st6du annarra og samst6du um hvernig best
veeri ad bregdast vid. Sveitin gaf einnig Ut leidbeiningar fyrir minni fyrirtaeki til ad bregdast vid
DDoS arasum. Baeklinginn er ad finna @ heimasidu sveitarinnar www.cert.is.

Nokkrir bankar og a.m.k. eitt fjarskiptafyrirtaeki urdu fyrir siendurteknum Phishing ardsum a
arinu. Tilgangurinn virtist vera ad komast yfir adgangsupplysingar vidskiptavina pessara adila,
en yfirleitt er tilgangurinn med slikum ardsum ad komast yfir fjdrmuni. Hér gilti pad sama og
vardandi DDoS drasirnar sem nefndar voru hér a undan, ad vel samhaefd vinnubrogd milli
viokomandi skotmarka og fjarskiptafyrirtaekja, sem og skjot upplysingaskipti, komu puvi til
leidar ad haegt var ad loka a viokomandi vefslédir.

Erlent samstarf
Erlent samstarf er lykill ad rekstri netoryggissveita. Sveitirnar hafa dkvedid samskiptalag & heimsvisu,
par sem paer skiptast 8 ymsum upplysingum og radgjof.
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Alpjédlegt samstarf netoryggissveita er jafnframt mikilvaegt til ad samrama adgerdir og gera
vidbunad og vidbrogd sem skilvirkust.

Vardandi alpjodlegt samstarf leggur CERT-IS mesta aherslu & samstarf vid hin Nordurlondin.
NU pegar eru pau tengsl ordin pad géd ad vid getum leitad pangad med vandamal og fengid
radgjof ef svo ber undir. Nordurléndin sem ein heild eru 6flug eining pegar kemur ad vernd
netheima, og par leggjum vid okkar af morkum med patttoku i sameiginlegum styrifundum,
umfjollun sérfraedinga o.s.frv. Hins vegar erum vid 4 eftir peim med ad tengjast inn 4
oryggisvottad (classified) upplysingaskiptanet norranu CERT sveitanna.

Almenn er norraent samstarf mjog ofarlega i forgangi hérlendis og i netdryggismalum
grundvallast pad & samkomulagi milli Nordurlandapjédanna & svidi CERT-mélefna. |
undirbuningi er uppsetning & sameiginlegu norranu upplysingaskiptaneti sem
netoryggissveitin CERT-IS & hlut ad sem landstengilidur fyrir island. Okkar pattur i pessu
verkefni hefur dregist af ymsum orsokum. Upplysingaskiptanetid er naudsynlegt tél fyrir
gagnkvaem upplysingaskipti, par sem skipst er 4 margs konar gégnum um 0Oryggisatvik, varnir
og vidbunad. Buid er ad kaupa sérheefdan 6ryggisvottadan bunad til ad gera petta kleift en
bvi midur hefur ekki tekist ad Utvega 6ryggisvottad rymi til ad hysa bunadinn. Slikt rymi
kostar fé til ad sinna peim miklu 6ryggiskrofum sem um slikt rymi gildir. Pést- og
fjarskiptastofnun er ekki tilbdin i ad leggja i pann kostnad @ medan dvissa rikir um
stadsetningu sveitarinnar til framtiéar. Mal petta er eitt af nokkrum sem hefur ekki komist a
skrid vegna ovissunnar um flutning sveitarinnar til almannavarnardeildar RLS.

Hid norraena samstarf er pvi, enn sem komid er, byggt 4 funda- og umraedugrundvelli auk
bess sem sameiginlegar afingar eru i bigerd. Ma geta pess ad hinar pjédirnar hafa gengid fra
sinum tengingum inn & upplysingaskiptanetid. Pad ad vid skulum ekki vera peim samstiga er
farid ad skapa akvedid vandamal i samstarfinu. Til deemis um slikt er ad vid faum ekki
tilkynningar um pad sem sent er um netid en par eru oft 4 ferdinni upplysingar sem geetu
skipt okkur téluverdu mali.

Sem fyrr hefur Pdst- og fjarskiptastofnun gott samstarf vid Net- og upplysingadryggisstofnun
Evrépusambandsins, ENISA, ekki sist um CERT malefni, malefni dmissandi upplysingainnvida,
um stefnu ESB i netdryggismalum o.fl. Er pessi samvinna eitt af forgangsverkefnum CERT-IS,
naest a eftir Nordurlandasamstarfinu, enda nytist padan mikil reynsla og pekking 4 pessu
svidi.

Vaxandi ognir og 6nnur mal
Mikil umfjollun hefur verid erlendis @ arinu um margskonar égnir gagnvart netéryggi, svo sem
dulkédunartaekni sem hefur verid brotin upp, steerri og dreifdari DDoS arasir hafa verid
gerdar en adur, uppljéstranir og njésnamal eru i algleymingi sem og fréttir af hlerunum, arasir
eru gerdar milli rikja, adgerdir adgerdarsinna hafa verid aberandi, aukin gagnagislataka,
upplysingastuldur og pélitiskar télvuarasir hafa verid i fréttum o.s.frv.
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Vaxandi skilningur er almennt a porfinni fyrir eflt netoryggi en leggja parf aherslu a
vitundarvakningu og fraedslu um hvernig félk getur varid sig og gogn sin.

Sem fyrr purfa net6ryggisadilar stodugt ad uppfaera pekkingu sina og vera 4 vardbergi
gagnvart nyjungum a svidi netégna.

Svokéllud gagnagislataka (e. ransom-ware) , er eitt form fjarkigana sem fer vaxandi og
bekkjast deemi pess hérlendis. Um er ad raeda dvaeru sem dulritar 6ll gégn a tolvu
férnarlambsins, komist hin par inn. begar pvi er lokid er upprunalegu gégnunum eytt og
viokomandi er bodid ad kaupa lykilinn til ad komast aftur i gdgnin sin. bvi vill
netoryggissveitin hvetja almenning og fyrirtaeki til ad eiga gdd og 6rugg afrit af 6llum gdégnum
sem vidkomandi telur mikilveeg, hvort sem um er ad raeda fjolskyldumyndir, lokaritgerdir, eda
vidskiptamannaskrar fyrirtaekja. Slik afrit skal geyma é6tengd télvunni.

Mikil aukning i notkun télvuskyja og skyjapjonustu ytir undir ad adilar moéti sér stefnu um
hvort og pa hvernig peir skuli haga sinum malum i peim efnum.

Mikilvaegt er ad fyrirtaeki sem nota SCADA kerfi sem eru notud til ad stjorna ymsum bunadi i
idnadi, vid raforkuframleidslu o.s.frv., hugi vel ad 6ryggi kerfanna i ljési pess ad dgnir sem
stedja ad peim fara sifellt vaxandi.

Starfsaeetlun fyrir 2014 og framvinda hennar

[ starfsaaetlun fyrir sidasta ar var 16gd ahersla & nokkur verkefni i starfi CERT-IS og er hér & eftir farid
stuttlega yfir hver framvinda peirra var.

v Vefgatt og upplysingaskiptakerfi vid pjonustuhdpinn préud afram par sem 16gd verdur
ahersla @ samhent vidbrogd pjénustuhdpsins i staerri malum, ad adilar geti sent
vidvaranir beint 8 adra adila, haegt verdi ad senda tilkynningar til sveitarinnar o.s.frv.
betta mal nadist ad hluta til en teknilegir 6rdugleikar urdu pess valdandi ad ekki var
haegt ad ljuka verkefninu ad fullu.

v" Enn meiri dhersla & sameiginlegar zfingar, svo sem sameiginlega aefingu netoryggissveita
Nordurlandanna, CE-2014.
betta gekk vel eftir med sameiginlegum undirbuningi fyrir norranu afinguna sem
aztlud er i byrjun ars 2015, sem og undirbuningspatttaka vegna CE-2014. En pegar upp
var stadid ték sveitin adeins patt i fyrsta hlutanum af premur.

v' Sérstékum samradsvettvangi komid & um staerri mal sem kunna ad koma upp.
betta gekk eftir i nokkrum malum en gera parf betur a nsestu arum.

v" Endurbaetur i kj6lfar Vodafone malsins
Ymsir verkferlar hafa verid teknir til endurskodunar, sem og ad skerpa & fokus
sveitarinnar & égnir sem 6gna 6missandi upplysingainnvidum islands.

v" Utvikkun pjénustuhdps sveitarinnar
betta gekk ekki eftir, adallega vegna peirrar dvissu og losaragangs sem var i kringum
azetlanir um flutning a sveitinni, sem sidan vard ekki af.
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v Efla og préfa reglulega gaedi sveitarinnar er lytur ad innri malum, svo sem verkefnum og

verkferlum, pjalfun starfsmanna o.s.frv.
Sveitin vann vel ad pessum malum midad vid adstaedur og er petta i raun siverkefni
sem alltaf er gott ad endurskoda og gera betur.

[ starfsaaetlun sveitarinnar & drinu 2015 verdur medal annars 16gd ahersla & eftirfarandi atridi:

SN N N N N N RN

<\

Forgangsrodun pjénustu og samstarfs i samraemi vid getu og fjarmagn sveitarinnar
Betri nyting a vefgatt og upplysingaskiptakerfi vid pjonustuhdpinn

Ahersla & sameiginlegar afingar, eins og kostur er.

Verkferlar verdi endurbaettir

Verkferlar til ad nota i netkrisum verdi gerdir

Ahersla & pekkingu og vidbunad vardandi netdryggi SCADA kerfa hérlendis

Efla gangverk fyrir tilkynningar til CERT-IS um &ryggisatvik hérlendis

Sérstakur samradsvettvangur um ymiss staerri mal verdi efldur

Utvikkun pjénustuhdps sveitarinnar

Ga0i i innra starfi sveitarinnar, svo sem verkefnum og verkferlum, pjalfun starfsmanna
o.s.frv., verdi afram efld og profud reglulega. *

Geta og pekking sveitarinnar til ad taka 4 APT 6gnum verdi efld
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