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Inngangur
Skyrsla st sem hér birtist er fjérda arsskyrslan sem netdryggissveitin CERT-IS sendir fra sér. Henni er
sem fyrr setlad ad veita innsyn i starfsemi og verkefni sveitarinnar a lidnu ari, nd vegna arsins 2016.

Netoryggissveitin CERT-iS, stefnumétun og préun sveitarinnar

[ byrjun ars 2016 setti innanrikisraduneytid a stofn verkefnid Mdtun heildarskipulags netéryggissveita
d Islandi. Verkefnid haféi nokkur meginmarkmid en hér fyrir nedan eru talin pau sem CERT-IS hafdi
beina adkomu ad:

Samfélagslegt markmid:
Ad efla net- og upplysingadryggi mikilvaegra innvida samfélagsins.

Verkefnaleg markmid:

1. Koma med fyrir 15. jandar 2016 tilldgur um Urbaetur hja CERT-IS til pess ad
netoryggissveitin geti sinnt l6gbodnum skyldum sinum og bodié CERT-teymum
atvinnugreina pjénustu a grunni pjénustusamninga.

2. Méta drog ad innihaldi pjénustusamninga milli CERT-IS og annarra CERT-teyma fyrir 5.
febrdar 2016 og studla ad pvi ad slikir samningar yrdu gerdir fyrir 1. mai 2016.

3. Moéta tillégu um GovCERT i samvinnu vid hlutadeigandi raduneyti, skipulag og verkefni
med hlidsjon af heildarskipulagi CERT-mala (sbr. 2 lid) fyrir 12. febrdar 2016 og ad pad
teymi geeti ordid starfhaeft 1. mai 2016.

Netoryggissveitin vann ad akvednum pattum verkefnisins i gddri samvinnu vid raduneytid a arinu og
nadist gédur drangur i flestum pessum pattum pd vinnunni veeri ekki lokid um dramét. Sveitin skiladi
tillégum ad Urbétum sem naudsynlegar eru til pess ad CERT-IS geti sinnt sinum skyldum. Meginpaettir
tillagnanna voru um porf & endurnyjun a8 upplysingataekniblnadi sveitarinnar asamt pvi ad finna
hentugt husnadi fyrir starfsemina og pvi ad geta tekid i notkun samnorranan samskiptabinad sem
sveitin & en krefst sérhaefds og vottads umhverfis. A vormanudum 2016 veitti fjarskiptasjodur
netoryggissveitinni styrk til pess ad endurnyja upplysingataeknikerfi sin og fljétlega fér af stad vinna
vid ad ad finna hentuga starfsadstodu fyrir sveitina.

Sidsumars kom upp su hugmynd milli I6greglunnar a8 hofudborgarsvaedinu (LRH) og Pést- og
fjarskiptastofnunar (PFS) um aukid samstarf pessara adila a svidi netoryggismala og rannsékna a
atvikum sem upp koma 3 svidi netéryggismala hja peim. Strax |13 fyrir vilji beggja um ad skapa
grundvéll fyrir sameiginlegri starfsadstddu pannig ad CERT-IS flytti starfsemi sina og teekjabunad {
hisnaedi LRH ad Vinlandsleid 2-4. A frumstigum var petta skodad sérstaklega af
innanrikisraduneytinu og med studningi og akvérdun pess er samstarfid ordid ad veruleika. Var
sveitin flutt um mitt ar 2017. Samhlida pessari vinnu var metin porf beggja adila til endurnyjunar
upplysingakerfa peirra og hugsanleg samlegd vardandi innkaup og rekstur peirra. St vinna er enn i

gangi.

P4 vann CERT-IS ad pvi med raduneytinu ad méta drog ad pjénustusamningi milli CERT-IS og annarra
CERT-teyma hérlendis og hafa pau drog verid kynnt fjadrmalageiranum og orkugeiranum til skodunar
med fyrirhugadan samstarfssamning i huga. Afram er unnid af halfu raduneytisins ad pvi ad moéta
tillégu ad stofnun GovCERT.

Vid arslok 2016 var heildarstarfsmannafjoldi netoryggissveitarinnar tveir starfsmenn. Vonir standa til
ad peim muni fjolga i takti vid ad samningar verdi gerdir vid adila mikilvaegra innvida samfélagsins.
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Yfirlit 2016

A 4rinu 2016 vann netéryggissveitin CERT-IS markvisst ad uppbyggingu 4 getu og pekkingu vardandi
kjarnahlutverk sitt. Pjodar-CERT, eins og CERT-IS, hafa ymsum skyldum ad gegna vardandi
bjonustuhdp sinn og hefur verid byggt upp 6flugt samstarf vid fjarskiptageirann, sem er skilgreindur
bjénustuhépur CERT-IS samkvaemt nugildandi regluverki. bess ber pé ad geta ad sveitin hefur einnig
att gott samstarf vid adra innlenda geira og 16gd er ahersla a ad adstoda eftir fongum vid verkefni
sem geta haft ahrif a mikilveega upplysingainnvidi pjédarinnar.

Atvik arsins

CERT-IS medhéndlar atvikatilkynningar fra 6llum adilum, 4n tillits til pess hvort sa sem tilkynnir er i
skilgreindum pjénustuhdpi sveitarinnar. Tilkynningar eru metnar og forgangsradad med tilliti til pess
hvort paer falla undir skilgreint starfssvid sveitarinnar samkvaemt reglugerd um starfsemi hennar.
Atvikamal eru sidan stofnud 4 grundvelli tilkynninga ef tilefni er til. Atvikatilkynningar eru mikilveegt
innlegg i motun a stodumynd fyrir netlégsdguna og pvi naudsynlegt ad gera atak i ad fjolga
innlendum tilkynningum til ad su mynd geti or6id sem skyrust. Ma nefna ad talsvert var um
atvikatilkynningar fra netstjéorum innlendra fyrirtaekja og stofnana sem byggdu a skyrslum ar
varnarbunadi 4 netlagi eda endabunadi peirra. bessar tilkynningar reyndust vera innlegg i drlausn
mala sem vordudu pjona sem dreifdu spillikéda til endanotenda.

Alls barust CERT-IS 208 atvikatilkynningar og erindi vardandi skilgreind atvik & arinu.
Atvikatilkynningar fra innlendum adilum voru 35 en 173 fra erlendum adilum. Nanar ma sja flokkun
tilkynnenda i to6flu 1 og mynd 1 hér fyrir nedan. bess ber ad geta ad grundvollur télfreedinnar er
litillega breyttur fra pvi sem var starfsarid 2015 og samanburdur vardandi fjolda skradra
atvikatilkynninga og atvika milli ara pvi ekki fyllilega marktaekur. Sja ma adé meirihluti
atvikatilkynninga berst fra erlendum adilum og varda i raun i tiltélulega faum tilvikum ndverandi
bjénustuhdp sveitarinnar, sem samkvamt gildandi regluverk eru skrad fjarskiptafélég. Sem
bjédartengilidur i netdryggismalum ber CERT-IS sem pjédartengilidi i netdryggismalum ad medhoéndla
tilvik par sem innlendir adilar eru taldir brjéta, viljandi eda dviljandi, a erlendum fyrirtaekjum eda
einstaklingum. Skylda CERT-IS { slikum tilvikum er ad upplysa adila sem eru til pess feerir ad leysa ur
viokomandi mali og reynast slik verkefni stor hluti af daglegum vidfangsefnum sveitarinnar.

Alls voru 147 atvikamal skrad og medhondlud af CERT-IS 4 grundvelli atvikatilkynninga arid 2016.
Nanari greiningu a atvikum er ad finna i to6flu 2 og mynd 2. Einnig er gerd grein fyrir helstu flokkum
atvika hér ad nedan.

Tafla 1: Atvikatilkynningar skradar aridé 2016

ISL Pjénustuhdpur 8
ISL Fyrirtaeki utan pjonustuhdps 8
ISL Opinberir adilar 18
ISL Einkaadilar 1
ERL Fyrirtaeki 44
ERL Opinberir adilar og l6ggaesla 4
ERL Pj6dar-CERT 71
ERL Einkafyrirtaeki og rannsakendur a svidi télvuoryggis 54
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Flokkun atvikatilkynninga 2016

= ISL - bjdnustuhdpur

= |SL - Fyrirtceki utan pjénustuhdps
/ = ISL - Opinberir adilar

: = ISL - Einkaadilar

= ERL - Fyrirtceki

= ERL - Opinberir adilar og I16ggcesla
= ERL - Pj6dar-CERT

= ERL - Einkafyrirtceki og
rannsakendur & svidi 6ryggismdla

Mynd 1: Flokkun adila sem tilkynntu atvik - atvikatilkynningar skrédar drid 2016

Tafla 2: Helstu flokkar atvika sem stofnud vorud arid 2016

Flokkar atvika Fjoldi

Alagsarasir — DoS, DDoS, mognunararasir
Arasir 4 endanotendur og spillibinadur
Ologlegar pjénustur

Vefveidar og svikapostar

Spilltir pjénar

Skénn og kénnunaradgerdir

Hétanir og tilraunir til fjarkugunar
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Meginflokkar atvika skrad arid 2016

Alagsardsir

Arésir & endanotendur
Oldglegar pjonustur
Vefveidar

Spilltir pjonar

Skoénn

= Hoétanir og fidrkigun

Mynd 2: Helstu flokkar atvika sem skrad voru drid 2016

Alagsardsir

Markmid dlagsardsa er ad stodva eda takmarka afkastagetu peirra sem fyrir peim verda. Oft er um ad
raeda sk. dreifdar alagsarasir (DDoS) sem framkvaemdar eru med adstod stdrra botneta. AGkoma
CERT-IS ad slikum malum er almennt radgefandi en einnig er fylgst med hvort islenskir adilar taka
patt i slikum ardsum. Til pessa hefur verid litid um slikt en parf pa einnig ad taka tillit til pess ad
tilkynntar alagsarasir eru enn sem komid er faar. par sem um hefur verid ad raeda islenska gerendur
er i naer ollum tilvikum um ad raeda veikleika, s.s. DNS veikleika, sem nyttir eru til umferdarmoégnunar
af erlendum adilum.

Arésir @ endanotendur

Nokkud var um tilkynningar atvika sem vérdudu endanotendur. Til slikra atvika teljast tilkynningar
um sykingar af ymsu tagi og tilkynningar um leka persénuupplysinga. CERT-IS leitast vid ad gefa peim
tilkynnendum sem hafa samband vid sveitina rad vardandi sykingar i kerfum peirra. Einnig er talsvert
um tilkynningar fra erlendum samstarfsadilum sem greina visbendingar um sykingar og tilkynna til
CERT-iS. [ peim tilvikum er leitast vid ad upplysa viskomandi notendur en pad getur reynst torvelt.
Nuverandi regluverksumhverfi heimilar CERT-iS ekki ad dska persénuupplysinga um endanotendur
fra fjarskiptafélogum. Eina leid sveitarinnar er pvi oftast ad koma upplysingum a framfaeri vid
fjarskiptafélogin og bidja pau um ad upplysa vidskiptavini sina. Mikill meirihluti fjarskiptafyrirtaekja er
b6 reidublinn ad koma slikum upplysingum afram. bess ber ad geta ad litid er um ad innlendir
endanotendur tilkynni éryggisatvik til CERT-IS.

pa komu einnig upp tilvik par sem tilraunir voru gerdar til gagnagislatdku hja fyrirteekjum og
einstaklingum. Adkoma CERT-IS ad slikum malum er fyrst og fremst ad upplysa um fyrirbyggjandi
adgerdir. Ahersla hefur verid 16gd & ad fyrirtaeki sem og einstaklingar geeti pess ad taka afrit af
gdgnum, sjai til pess ad vera med nyjustu utgafur af hugbunadi og ad notendur geeti pess ad smella
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ekki & slodir eda opni skjol fra adilum sem ekki eru pekktir. Tiltolulega faar gagnagislatokur voru
tilkynntar til CERT-IS starfsarid midad vid umfang slikra drasa a heimsvisu og ma leida likur ad pvi ad
paer snerti i feestum tilvikum pjonustuhép sveitarinnar.

Oléglegar pjonustur

Orfa tilvik hafa verid flokkud af CERT-IS sem 6l6glegar eda 6heimilar pjénustur. Um getur verid ad
raeda pjénustur sem midla hofundarréttarvordu efni, auglysa vopn, fikniefni eda stolnar upplysingar
s.s. kreditkortanimer. CERT-IS medhondlar ekki slik mal, umfram ad skra og flokka, en visar peim til
medferdar hja logreglu.

Vefveidar og svikapostar

Eins og fyrri ar hafa vefveidar af ymsu tagi verid steersti einstaki flokkur atvika sem skrad eru hja
CERT-IS. Atvik i pessum flokki eru { langflestum tilfellum falskar vefsidur, eda 43 af alls 53 skradum
atvikum. Einnig er nokkud um tilkynningar sem varda télvupdsta sem visa a falssidur. Er pa um ad
raeda vefsidur sem likja eftir raunverulegum vefsidum fyrirtaekja med pad fyrir augum ad veida
persénuupplysingar notenda s.s. notendanéfn, lykilord og kortantmer. [ flestum tilvikum er um ad
raeda erindi fra erlendum adilum vardandi svikapjéna sem settir eru upp hérlendis en einnig kemur
fyrir ad innlendir adilar kvarta undan pjénum sem beinast gegn peim og hystir eru erlendis. | pessum
tilvikum leitast CERT-IS vid ad stédva starfsemina i samvinnu vid eigendur og hysingaradila, en pess
ma geta ad oftast er um ad raeda vefpjéna sem hefur verid spillt af télvuprjétum og svikastarfsemin
pvi ekki 8 vegum raunverulegra eigenda. Einnig er rétt ad geta pess ad engin lagaskylda hvilir a
hysingaradilum ad sinna samstarfi vid CERT-IS i tilvikum sem pessum og hefur st adstada komid upp
ad ekki er unnt ad bregdast vid atviki vegna pess ad hysingaradili sinnti ekki tilmaelum CERT-IS.

Spilltir pjonar

Annar steersti flokkur atvika arsins vardar spillta netpjéna sem geta skadad notendur. bar er m.a. um
ad raeda sk. ,exploit kit”“ pjona og stjérnpjona slikra kerfa sem sett eru upp med pad markmid ad
lauma spillikéda af ymsu tagi til endanotenda. Er par m.a. um ad raeda bunad til ad stela persénu-
upplysingum og gagnagislatékubunad. Tilkynningar um grunada pjona barust baedi fra innlendum og
erlendum adilum. Erlendir samstarfsadilar finna oft ummerki sem benda til spillingar a sinum gégnum
og koma peim pa til skila vid vidkomandi pjédar-CERT. Einnig hafa mikilveegar upplysingar borist fra
islenskum kerfisstjorum sem sja ummerki um slikan btnad i sinum varnarkerfum. CERT-IS hefur lagt
aherslu & ad grafast fyrir um atvik af pessu tagi og unnid ndid med eigendum og abyrgdaradilum til ad
hreinsa sykta pjona.

Skonn og konnunaradgerdir

Nokkud er um ad tilkynnt sé til CERT-IS um skdnn og kénnunaradgerdir & kerfum, s.s. portskannanir,
veikleikaskannanir og tilraunir til adgangs ad kerfum med pekktum lykiloréalistum. Oftast er um ad
raeda sjalfvirkar skyrslur fra varnarkerfum erlendra adila sem fyrir sliku verda. CERT-IS bregst almennt
ekki vid kdnnunaradgerdum nema peer beinist gegn islenskum adilum i pjédnustuhdpi eda peim sem
teljast til mikilvaegra upplysingainnvida. Oft eru peer konnunaradgerdir sem raktar eru til IP talna i
islensku netlogsdgunni fra sk. nafnleyndarpjonustum, svo sem VPN atgangspunktum, og pvi naer
Omogulegt ad rekja til raunverulegra gerenda.
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Hétanir og tilraunir til fiarkdgunar

Fimm atvik voru skilgreind sem hétanir og tilraunir til fjarkGgunar. i 6llum tilfellum var um ad raeda
hétanir um DDoS aras gegn lausnargjaldi i bitcoin. AGkoma CERT-IS ad slikum malum er fyrst og
fremst ad upplysa adra adila i peim geira sem hétunin beinist gegn og fylgjast med préun méla. [ engu
tilfella arsins 2016 reyndist um ad reeda alvarlega haettu tengda slikum hétunum, en nokkrar litlar
syniardsir geta hafa tengst peim. baer syniarasir voru almennt ekki skradar sem sérstok atvik arid
2016.

Vidbragdsdcetlun og netcefing

Vidbragdsaaetlun pjonustuhdps CERT-IS, unnin i samstarfi CERT-IS og fulltrda fjarskiptafélagana, var
gefin ut til pjonustuhdpsins haustid 2016. Vidbragdsdzetluninni er setlad ad vera leidbeinandi skjal
sem fjarskiptafélégin geta beitt vid métun innri dsetlana sinna og verdur hin uppfeerd reglulega. |
framhaldi af Gtgéafu fyrstu draga vidbragdsaaetlunarinnar var haldin netaefing CERT-{S og
fjarskiptafélaganna pann 22. névember 2016. Zfingin var haldin i hisakynnum almannavarna i
Skogarhlid i Reykjavik og i henni toku patt fulltrdar steerstu fjarskiptafélaganna. Tilgangur
fingarinnar var fyrst og fremst ad pjalfa bodleidir milli adila i umfangsmiklum neydartilvikum. Gekk
2fingin vel og pjénadi pvi hlutverki sinu. £tlunin er ad halda slika afingu annad hvort ar.

Samstarf

CERT-IS 4 saeti i netdryggisradi og & par samstarf med lykiladilum vardandi upplysingadryggi landsins.
CERT-IS hefur einnig haldid afram ad raekta samstarf sitt vid norraenu netdryggissveitirnar i sk. Nordic
CERT Cooperation (NCC) samstarfi. | pvi eiga seeti fulltriar Nordmanna, Dana, Svia og Finna auk
islendinga. Einnig var stofnad til ndins samstarfs vardandi préun og fraedslu vid CERT-SE, sem er
bjédar-CERT Svipjédar.

bjénustuhdépur CERT-IS samkvaemt regluverkinu eru fyrirtaeki & fjarskiptamarkadi a islandi. Samstarf
vid pjonustuhdpinn var eflt verulega a arinu pegar teknir voru upp manadarlegir fundir 4
samradsvettvangi adila eins og heimild er fyrir i reglugerdinni. Einnig voru stofnadir vinnuhdpar CERT-
iS og pjonustuhdpsins sem aetlad er ad leggja linur i samskiptum milli adila, auk smidi
vidbragdsaaetlunar og undirbunings netaefingar eins og adur var nefnt.

Fyrstu skref til ndnara samstarfs vid islenska l6ggaeslu voru stigin a arinu pegar vidraedur héfust um
sameiginlegt hisnaedi og aukid daglegt samstarf vid 16gregluna a héfudborgarsvaedinu. Var gengid fra
samningsdrégum um adild Pést og fjarskiptastofnunar/CERT-IS ad hépi loggaesluadila sem starfa ad
net og télvurannséknum i desember 2016. Einnig téku CERT-IS og l6greglan 4 héfudborgarsvaedinu
patt i radstefnu ENISA og EUROPOL/EC3 i Haag um malefni er var8a samvinnu CERT og loggaesluadila
um netoryggismal og netglaepi.

Pjonustusamningar

Innanrikisraduneytid akvad, arid 2015, ad falla fra &formum um nyja lagasetningu um malefni CERT-
iS og par med talid 4formum um légbundna staekkun pjénustuhdpsins. Pess i stad var kvedid & um ad
CERT-iS myndi nyta heimildir i nGverandi reglugerd 475/2013 sem kveda & um ad CERT-IS megi
steekka pjonustuhdp sinn med gerd pjénustusamninga. Vinna vid undirbuning slikra
pjonustusamninga héfst i upphafi ars 2016 med patttoku i samstarfsverkefni med innanrikisraduneyti
um framtidarskipulag CERT mala & islandi. [ arslok 2016 var grundvéllur samninga ordinn skyr og
standa vonir til ad fyrstu pjonustusamningarnir verdi gerdir arid 2017.
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Aukid samstarf vid loggcesiu

Haustid 2016 héfust 6formlegar vidraedur um aukid samstarf milli CERT-IS og |16ggaesluadila & svidi
télvubrota. [ lok arsins var gengid fra samkomulagi um ad CERT-{S yrdi adili ad hépi sem pegar eru i
rannsakendur & svidi télvubrota fra l6greglunni & hofudborgarsvaedinu, embaetti rikislogreglustjora,
I6greglunni @ Sudurnesjum og embaetti saksdknara. Samhlida pessu var akvedid ad CERT-IS myndi
flytja starfsstdd sina ad Vinlandsleid i Reykjavik, par sem toélvurannsdknadeild LRH hefur adsetur.
Aztlad er ad starfsstddin verdi tekin i notkun um mitt ar 2017.

Uppbygging upplysingakerfa

[ upphafi ars 2016 var ljést ad gera purfti atak i endurnyjun upplysingakerfa netéryggissveitarinnar,
bar 4 medal vélbuinadar. i samvinnu vid innanrikisraduneytid var gerd Gttekt & porfinni hvad petta
vardar og i framhaldi af pvi var veitt fjarmagn ur fjarskiptasjédi til verkefnisins. [ tengslum vid
formlegt samstarf CERT-IS og |6ggaesluadila héfust vidradur um sameiginlegan rekstur télvukerfa
pessara adila. Fyrstu skrefin vardandi daetlanir voru tekin i lok ars 2016 og stendur til ad gagnger
endurnyjun a rekstrarumhverfi upplysingakerfa sveitarinnar hefjist um mitt ar 2017. Su breyting mun
hafa i for med sér verulegt hagraedi og aukid rekstrardryggi fyrir starfsemi CERT-IS.

Innleiding & nyju upplysingakerfi, sem heldur utan um sjalfvirkar upplysingaveitur sem sveitin hefur
adgang ad, hofst haustid 2016. Um er ad reeda upplysingar sem berast frd ymsum adilum 4 svidi
upplysingadryggis, baedi opnar upplysingar (OSINT) og upplysingar sem eru takmarkadar vid CERT
sveitir og samstarfsadila peirra. Tilraunakeyrsla kerfisins héfst i lok drs 2016 og tok pad vid ad
medaltali um 1.000 stokum atburdatilkynningum a dag. Atburdur telst hér hver einstok visbending
um veikleika eda misnotkun sem rekja ma til islenskra IP talna, en oft er sama atburd ad sja i
straumum fleiri en eins tilkynnanda. Séu einungis taldir peir atburdir sem hugsanlega varda alvarlegri
tilvik, s.s. botnet pjéna, reyndust peir taldir i tugum daglega en pd ber ad taka tillit til pess ad sama
sykingartilvik getur borist i gagnastraumum siendurtekid yfir nokkurra daga timabil. Arid 2016
einskordadist vinnsla pessara gagna ad mestu vid tolfraedilega urvinnslu en arid 2017 mun verda
unnid ur peim @ markvissari hatt med pad ad markmidi ad baeta dstand islensku netlégségunnar. Er
ba baedi etlunin ad radast i afmorkud ataksverkefni til ad baeta ur Utbreiddum veikleikum og stofna i
rikara meeli atvikamal ad eigin frumkvaedi sveitarinnar til ad takast a vid alvarlegri sykingatilfelli.

Starfsdcetlun CERT-i$ fyrir ari® 2017

[ starfsdaetlun netdryggissveitarinnar CERT-IS fyrir arid 2017 er medal annars 16gd dhersla &
eftirfarandi:

e Aframhaldandi uppbyggingu & samstarfi vid pjéonustuhdp sveitarinnar sem felst m.a. {
samvinnu um moétun verklags adila vardandi vidbrogd vid atvikum

e  Staekkun pjonustuhdps med gerd pjonustusamninga vid rekstraradila mikilveegra
upplysingainnvida

e Aukna samvinnu vid erlendar CERT sveitir sem og loggeeslu hérlendis og erlendis
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Adkomu ad métun lagaumhverfis um net og upplysingadryggi a Islandi m.a. med tilliti til
adstaedna i Evrépu.

Eflda medhondlun atvika, m.a. ad nyttar verdi ad fullu paer upplysingar um atvik sem berast
fra erlendum upplysingaveitum. Einnig verdi upplysingar um veikleika nyttar til ad radast i
afmorkud ataksverkefni til ad baeta astand netlégsdgunnar.

Uppbyggingu a starfsstod og upplysingakerfum sveitarinnar

Menntun og pjalfunarmal, m.a. ndmskeid og heimsdknir til erlendra systurstofnana

patttaka i innleidingu tilskipunar ESB um netéryggi, svo kallada NIS tilskipun, en radgert er ad
innleida hana i islensk 16g arid 2018. Med henni er settur mun skyrari og umfangsmeiri
starfsumgjord um starfsemi netéryggissveita @ EES svaedinu.
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