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NIS

Stefna Fjarskiptastofu

* AO eftirlit Fjarskiptastofu studli ad auknu oryggi og vionamsprotti
upplysinga- og netkerfa rekstraradila stafreenna grunnvirkja

* AO hafa eftirlit med pvi ad rekstraradilar stafreenna grunnvirki hliti
NIS-l6ggjofinni og afleiddri reglugerd

* A0 hafa yfirsyn yfir st6du oryggis net- og upplysingakerfa
rekstraradila stafreenna grunnvirkja
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Verkfaerakista eftirlits

e Ahaettumidad eftirlit: —

» pekkingaroflun — Sjalfsmat fyrirtaekja
* Uttektir

» Teeknilegar profanir, t.d. penetration
tests

e Rannsokn atvika (ex-post)

* Heildsteett ahaettumat a mikilvaegum
fjarskiptainnvioum og kerfum

e Sérstakt ahaettumat, kerfispattum eda

ognum

Astandsvitund
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Sjalfmat fyrirtaekja

e Sjalfsmat fyrirtaekja gefur mikilvaegar
upplysingar um almenna stodu oryggismala
hja viokomandi féelogum sem og heildstaedari
syn yfir markadinn

e A0 lokinni yfirferd Fjarskiptastofu er
samantekt nidurstadna sjalfsmatsins send til
hvers fyrirtaekisins

e Sjalfsmotin eru grundvollur afmaorkunar og
forgangsrodunar frekara eftirlits
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Medaltal a heildareinkunn a sjalfsmati fyrirtaekja

@ Average of Einkunnir 2021 @ Average of Einkunnir 2023
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Hlitni fyrirtakja

RadioTek Hakk
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Uttektir

Skipulagslegar
radstafanir

Kerfis- og raunlaegar
radstafanir

Almennar
rekstrarradstafanir

Teeknilegar
oryggisproéfanir

<

<

<

b

Oryggisradstafanir og skipulag upplysingadryggismala
Ahaettumat

Oryggisstefna

Oryggi starfsmanna og pridja adila

Utvistun

Adgangsstyring ad netum og kerfum
Netvarnir

Oryggi dryggisryma

Oryggi taekjabunadar

Vidhald net- og upplysingakerfa
Breytingastjérnun
Vidbragdsaaetlun

Innra eftirlit og préfanir
Medhondlun atvika
Tilkynningar

e Taeknilegar oryggisprofanir

Mat a

Kafli stodu
Skipulagslegar radstafanir 0,90
Oryggisradstafanir og skipulag upplysingaéryggismala 0,00
Ahesttumat 1,10
Oryggisstefna 3,00
Oryggi starfsmanna og priéja adila 0,00
Utvistun 2,00
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Teeknilegar 6ryggisprofanir

Profun a kerfisleegum 6ryggisradstofunum fyrirtaekis

Ytri adili framkvaemdir innri og/eda ytri innbrotspréfun

Profunin veitir upplysingar um veikleika hja fyrirtaekjum

Profunin gefur mikilveegar upplysingar um virkni oryggisradstafana hja
viokomandi félogum sem og heildstaedari syn yfir markadinn
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Stjornsysluskodanir a alvarlegum oryggisatvikum

"Alva.rlegt. . Forskodun . Stjornsysluskofiun . Akvordun
oryggisatvik eda lokun mals
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Ahaettumot

e Almennt ahaettumat

« Ahaettumat 6gna sem geta valdid alvarlegum truflunum & virkni fjarskiptaneta
og/eda rofi a veitingu fjarskiptapjonustu, annad hvort a stérum landssvaedum,
og/eda hvort ahrifin vordudu mikinn fjolda notenda

e Sértaekt dhaettumat

. {sérteekum ahaettumotum er kallad eftir ad fyrirtaeki endurmeti akvednar
ognir ut fra vidurkenndri adferdafraedi sem og leggja mat a oryggisradstafanir
sinar ut fra nidurstodu sliks mats
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Avinningur

. Sjalfsmat A

o Uttektir Umbzetur | |

» Teeknilegar préfanir >~ . . Aukio netoryggi
, . fyrirtaekja

e Rannsokn atvika

e Ahsettumot
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CERT-IS

« CERT-IS gegnir hlutverki landsbundins oryggis- og vidbragdsteymis
vegna ogna, atvika og ahcettu er vardar net- og upplysingadryggi
(pjodar-CSIRT)

« Sjalfstced eining undir Fjarskiptastofu
o Atvikamedhdndlun & Astandsvitund

5 Fjarskiptastofa m

Fjarskiptainnvidir Stafreent Gryggi *Netoryggissveitin
CERT-IS

* NetSirygglssvelt skal vera skipulagslega adgreind frd efirl tshiutverki Fjarskiptastofu 3 svidi net- o upplisingadryggis.
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Hlutverk CERT-IS

Fyriroyggja og draga Ur hcettu & netarasum

Stydja vid skjot vidbrogd

Studla ad videigandi astandsvitund i netdryggismalum

Studla ad markvissum og samhcoefdum vidbrogdum vid dgnum, adhcoettu og atvikum

Haskéla-, iSnadar-
UtanrikisréBuneyti nm“m"um;ﬂ Mikilvaegir innviir

Stjdrnarréd Islands Fjarskiptafyrirtaeki
Rikisldgreglustjdri Bjodardryggisrad
v e et CERT-teymi | Evrépu Netdryggisrd
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Hlutverk CERT-IS

Utanrikisréduneyti
Stjérnarréd islands

Rikisldgreglustjri

reglustjorinm &
H&f raveedinu

Héaskdla-, ibnadar- o%
nyskdpunarrdduneyt

+

CERT-IS

+

CERT-teymi | Evrdpu

Mikilvaegir innvidir

Fjarskiptafyrirtaeki

PjoSardryggisrad

Metdryggisrad
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Svidshdpar CERT-IS

Svidshopur Fjarskiptainnvida

Svidshopur Fjarmalainnvida

Svidshopur Orkuinnvida

Svidshopur Flutningsinnvida

Svidshopur Heilbrigdisinnvida
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Verkefni

« Atvikamedhondlun
- Ognargreining
« Veikleikagreining og skdbnnun

« Tceknileg voktunarpjonusta
« GOV-CERT

* Froedsla
e Rd&dstefnur
¢ Ndamskeid
* Vinnustofur

* Innlent og erlent samstarf
« Svidshopar
+ NCC
« NATO

« Afingar
+ Locked Shields 2023 - &

+ CISA—Nordic
* Cyber Coalition
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Astandsvitund og stédumynd

7.8r

Astandsvitund og stédumynd vegna netégna.

Net&ryggissveitin skal leitast vid ad skapa videigandi almenna astandsvitund um ognir, ahaettu og atvik innan
netumdaemis Islands.

Netdryggissveit motar stédumynd vegna netdgna og skal ad minnsta kosti arlega skjalfesta og midla sliku
stodumati til netdryggisrads. ba skal netoryggissveit leitast vid ad upplysa eftirlitsstjornvold reglulega um
stodumynd vegna netogna, eftir atvikum ad pvi er tiltekna pjonustuhopa vardar.

A grundvelli almennrar astandsvitundar og stédumynda vegna netégna & hverjum tima forgangsradar og
skipuleggur netoryggissveit fyrirbyggjandi adgerdir og samstarf vid og innan pjonustuhdpa sveitarinnar, og eftir
atvikum, netumdaemis Islands, i pvi skyni ad sporna vid aheettu og atvikum sem 6gna 6ryggi net- og
upplysingakerfa.
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Astandsvitund og stédumynd

skapa videigandi almenna astandsvitund um ognir, ahaettu og atvik

hverjum tima forgangsradar og
fyrirbyggjandi adgerdir og samstarf vid og innan pjonustuhopa sveitarinnar,

netumdaemis Islands,
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Tilkynningar frad CERT-IS

A SR -
« FGum upplysingar Ur ymsum aftum
» Veikleikar T
 Virkni dgnarhépa ‘ - -jjfﬁﬁf‘
. Atvik TR ,
« Midlun upplysinga ....'::;;jj:‘.t‘.i}?"-'-.;fi"_'.";;;::"
« Hver er markhdpurinn hverju sinnie :lv;j',i'.ili.“ T

« Hvernig er besti midillinn fyrir tilkynningarnars
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Almennar tilkynningar

(& CERT:IS

Umokkur v Fréttir og tilkynningar  \/ Fredsla v

Dear Customer,your packagels
curtently stuck o custr
® desran
Plaso vt
oreleas . Thankyou

ML Pakion b 099654875 o e
Vensrien b 150

e e bt | pognsm
i

Vérumst
phosks svikaskilabod

e Stonig B it reconfirm your address to receive
clchees your package:

Your package will be deiivered
‘arion-banki: rekningnum binum hefur  tomorrow after verification of

your address
vinsamlegast uppfaerou
‘upplysingamat binar her

CERT:IS

Fréttir

16. oktober 2023

CERT-IS varar vid svikum sem bidja
vidkomandi ad tilgreina vidskiptabanka i
nafni island.is =2

Skyrslur og Utgefid efni v Leidbeiningar fatvikum v

Tilkynningar

Haegt er ad tilkkynna til okkar 6ll netéryggisatvik med rauda takkanum:

Tilkynna atvik sem er efst a sidunni. Allir geta sent tilkynningar til
CERT-IS hvort sem pad eru einstaklingar eda fyrirtaeki

Einnig bendum vid & ad alltaf ma senda okkur tolvupést &
cert@cert.is.

Ef pu hefur fengid vefveidapdést sendan getur pu aframsent hann
beint & phishing@cert.is, ef 6skad er eftir vidbragdi parf okkur einnig
ad berast tilkynning i gegnum rauda takkann eda a cert@cert.is.

Ef pU hefur fengid SMS skilabod sem pU telur ad séu tengd vefveidum
ma einnig taka skjaskot af peim og senda a okkur i gegnum
phishing@cert.is netfangid.

@ cert@cert.is [)‘*354) 510 1540

Ma bjéda pér ad vera a
postlistanum okkar ?

Nafn

CERT-IS
= Veikleikar i Apple 22
a athygli a alv

kana ma misnota med illgjarnri (

dkomu férnarlamb
0 uppfaerslur.

CERT-IS
MNanar ma

CERT-IS

CERT-IS varar vid QR-kdda vefveidipostum sem hafa feerst i aukana a
undanférnum dégum. Grandskodid og sannreynid sendanda adur en QR
kodinn er skannadur.

iPad

allclo
CERT-IS hvetur
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Veikleikatilkynningar - Postlisti

(G CERT:IS
p S
Umokkur v Fréttir og tilkynningar v Fredsla v

e rESUIRULINY. tann yuu
Vinsamlegast
vefsiduna it

Vorumst
Dear customer, we wante SVi kaSki laboa

inform you that a deliv
attempt has failed. Pl se
the following link to update

reconfirm your address to receive

your address: your package:

Posturinn: Midad vid
sendingarnimerid 1S125810 er arion-banki: reikningnum binum hefur
tollur & pvi (476,41 ISK). verio laest af oryggisastaeoum,
Vinsamilegast heimsokid vinsamlegast uppfaerou

i upplysingamar binar her:

Fréttir

16. oktober 2023

CERT-IS varar vid svikum sem bidja
vidkomandi ad tilgreina vidskiptabanka i
nafni island.is =

13. oktober 2023

"LKV,'—‘_NWG Alvarlegir veikleikar i Apple, Fortinet og

/ ! Squid Cache =

12. oktober 2023

GREINING &,

Greining: Vefveidaherferd d islandi 13. joli
2023 =2

Skyrslur og Gtgefid efni v Leidbeiningar i atvikum Vv Tilkynna atvik

EINnNig DENQUIM VIO G Ao ainwar ma senaa okKKur wivupostL a
cert@cert.is.

Ef pbU hefur fengid vefveidapdst sendan getur pu aframsent hann
beint a phishing@cert.is, ef 6skad er eftir vidbragdi parf okkur einnig
ad berast tilkynning i gegnum rauda takkann eda a cert@cert.is.

Ef puU hefur fengid SMS skilabod sem pu telur ad séu tengd vefveidum

ma einnig taka skjaskot af peim og senda & okkur i gegnum
phishing@cert.is netfangiod.

@ cert@cert.is 6 (+354) 510 1540

Ma bjéda pér ad vera a
postlistanum okkar ?

Nafn

Netfang ¥

Hvert er netfangid pitt?

(G CERT-IS
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Veikleikatilkynningar - Postlisti

(& CERT-IS & cerr-1s
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] ] ; . . Alvarlegur veikleiki i Cisco 10S XE
Veikleikar i GNU C safninu (glibc),

droid h
An ro' og Torc Se rve Cisco hefur tilkynnt um alvarlegan veikleika i Cisco 10S XE web Ul [1]. Ekki er til stadar

uppfaersla sem lokar & veikleikann. Cisco hefur gefidd Ut leidbeiningar um hvernig megi
koma i veg fyrir misnotkun og skoda hvort misnotkun hafi att sér stad Ut fra uppgefnum

Tilkynnt var um alvarlega veikleika i GNU C safninu, TorchServe og Android. CERT-1S visum. CERT-1S mzelir med ad fylgja leidbeiningum framleidanda eins fljétt og
maelir med ad uppfaera an tafa og fylgja leidbeiningum framleidanda. audid er og fylgjast med frekari tilkynningum fra framleidanda. Einnig ad skoda
Vegna veikleikans i Libwebp sem tilkynnt var um geer hafa margir brugdist vid og gefid at bé visa sem koma fram i leidbeiningum Cisco til ad meta hvort veikleikinn hafi
uppfaerslu, Microsoft gaf (it uppfaerslu fyrir Edge, Teams og Skype [1]. Libwebp er notad i verid misnotadur.

mérgum forritum og véfrum og maelir CERT-IS med ad félk uppfeeri forrit og vafra um leid Cisco hefur upplyst um a6 veikleikinn sé pegar misnotadur af égnaradilum.

og uppfaersla hefur verid gefin Gt.

Alvarlegir veikleikar (e. critical)

Veikleiki i GNU C (glibc)

CVE-2023-20198

Veikleikinn CVE-2023-20198 er med CVSS5 einkunn 10.0 samkvaemt Cisco. Veikleikinn gerir
daudkenndum dgnaradila kleift ad bua til notanda & bldnadinum med mikil réttindi (e.
Veikleikinn CVE-2023-4911 med CVSSv3 veikleikastig upp & 7.8 gerir 6gnaradila kleift ad privilege level 15 access) og na par med stjorn & banadinum.

odlast kerfisstjoraréttindi (e. Root privileges) med pvi ad nota veilubragd & yfirflaedi i

bidminni (e. exploiting a buffer overflow) [2].

Veikleikinn hefur verid uppfeerdur [ glibc 2.34. Fyrir ba sem hafa ekki tok & pvi ad uppfaera | Leidbeiningar Cisco
nyjustu Gtgafur geta utfaert métvaegisadigerdir [3].

Radleggingar Cisco

Cisco meelir med ad slokkva & vefadigengi (e. web UIl) ad binadinum [1] og tekur fram ad
allur adgangur ad stjgrnkerfum (e. management services) par med talid vefadgangur (e.
web UI) stti ekki ad vera adgengilegt & netkerfum sem er ekki treyst (e. untrusted

Veikleikar { TorchServe

networks), Cisco maelir med ad vista nyjar stillingar a pann hatt ad endurrasing a
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Veikleikatilkynningar - Svidshopar
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A dofinni

NIS2 mun margfalda pjonustuhdpinn

Enn frekari staekkun teymisins

Meiri sjalfvirkniveeding

Boett greiningarhoefni
« Full nyting & tfcekjum og tolum sem vid héfum adgang ad
. Aukinn synileiki & umfang dgnarhépa og veikleika & Islandi
Auka synileika CERT-IS enn meira
« Vid sidum bara pad sem vid sjaum

(& CERT-IS



Allar spurningar eda
athugasemdir ma senda &

sigrunlija@fjarskiptastofa.is

bjarki@cert.is
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