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Stefna Fjarskiptastofu

• Að eftirlit Fjarskiptastofu stuðli að auknu öryggi og viðnámsþrótti 
upplýsinga- og netkerfa rekstraraðila stafrænna grunnvirkja 

• Að hafa eftirlit með því að rekstraraðilar stafrænna grunnvirki hlíti 
NIS-löggjöfinni og afleiddri reglugerð

• Að hafa yfirsýn yfir stöðu öryggis net- og upplýsingakerfa 
rekstraraðila stafrænna grunnvirkja

NIS



Verkfærakista eftirlits
• Áhættumiðað eftirlit:

• Þekkingaröflun – Sjálfsmat fyrirtækja

• Úttektir

• Tæknilegar prófanir, t.d. penetration 
tests

• Rannsókn atvika (ex-post)

• Heildstætt áhættumat á mikilvægum 
fjarskiptainnviðum og kerfum

• Sérstakt áhættumat, kerfisþáttum eða 
ógnum

Ástandsvitund



Sjálfmat fyrirtækja

• Sjálfsmat fyrirtækja gefur mikilvægar 
upplýsingar um almenna stöðu öryggismála 
hjá viðkomandi félögum sem og heildstæðari 
sýn yfir markaðinn

• Að lokinni yfirferð Fjarskiptastofu er 
samantekt niðurstaðna sjálfsmatsins send til 
hvers fyrirtækisins

• Sjálfsmötin eru grundvöllur afmörkunar og 
forgangsröðunar frekara eftirlits



Sjálfsmat – Yfirsýn yfir stöðu fyrirtækja



Skipulagslegar 
ráðstafanir

•  Öryggisráðstafanir og skipulag upplýsingaöryggismála

• Áhættumat

• Öryggisstefna

• Öryggi starfsmanna og þriðja aðila

• Útvistun 

Kerfis- og raunlægar 
ráðstafanir

•  Aðgangsstýring að netum og kerfum

• Netvarnir

• Öryggi öryggisrýma

• Öryggi tækjabúnaðar 

Almennar 
rekstrarráðstafanir

•  Viðhald net- og upplýsingakerfa

• Breytingastjórnun

• Viðbragðsáætlun

• Innra eftirlit og prófanir

• Meðhöndlun atvika

• Tilkynningar

Tæknilegar 

öryggisprófanir
•  Tæknilegar öryggisprófanir

Úttektir



Tæknilegar öryggisprófanir

• Prófun á kerfislægum öryggisráðstöfunum fyrirtækis

• Ytri aðili framkvæmdir innri og/eða ytri innbrotsprófun

• Prófunin veitir upplýsingar um veikleika hjá fyrirtækjum

• Prófunin gefur mikilvægar upplýsingar um virkni öryggisráðstafana hjá 
viðkomandi félögum sem og heildstæðari sýn yfir markaðinn



Stjórnsýsluskoðanir á alvarlegum öryggisatvikum

Alvarlegt 
öryggisatvik

Forskoðun
Stjórnsýsluskoðun 

eða lokun máls
Ákvörðun



Áhættumöt

• Almennt áhættumat 
• Áhættumat ógna sem geta valdið alvarlegum truflunum á virkni fjarskiptaneta 

og/eða rofi á veitingu fjarskiptaþjónustu, annað hvort á stórum landssvæðum, 
og/eða hvort áhrifin vörðuðu mikinn fjölda notenda

• Sértækt áhættumat
• Í sértækum áhættumötum er kallað eftir að fyrirtæki endurmeti ákveðnar 

ógnir út frá viðurkenndri aðferðafræði sem og leggja mat á öryggisráðstafanir 
sínar út frá niðurstöðu slíks mats



Ávinningur

• Sjálfsmöt
• Úttektir
• Tæknilegar prófanir
• Rannsókn atvika
• Áhættumöt

Umbætur 
fyrirtækja

Aukið netöryggi



Bjarki Þór Sigvarðsson - Fagsjóri ástandsvitundar



CERT-IS

• CERT-IS gegnir hlutverki landsbundins öryggis- og viðbragðsteymis
vegna ógna, atvika og áhættu er varðar net- og upplýsingaöryggi
(þjóðar-CSIRT)

• Sjálfstæð eining undir Fjarskiptastofu

• Atvikameðhöndlun & Ástandsvitund



Hlutverk CERT-IS

• Fyrirbyggja og draga úr hættu á netárásum

• Styðja við skjót viðbrögð

• Stuðla að viðeigandi ástandsvitund í netöryggismálum

• Stuðla að markvissum og samhæfðum viðbrögðum við ógnum, áhættu og atvikum



Hlutverk CERT-IS



Sviðshópar CERT-IS

• Sviðshópur Fjarskiptainnviða

• Sviðshópur Fjármálainnviða

• Sviðshópur Orkuinnviða

• Sviðshópur Flutningsinnviða

• Sviðshópur Heilbrigðisinnviða



Verkefni

• Atvikameðhöndlun

• Ógnargreining

• Veikleikagreining og skönnun

• Tæknileg vöktunarþjónusta
• GOV-CERT

• Fræðsla
• Ráðstefnur

• Námskeið

• Vinnustofur

• Innlent og erlent samstarf
• Sviðshópar

• NCC

• NATO

• Æfingar
• Locked Shields 2023 -🥇

• CISA – Nordic

• Cyber Coalition



Ástandsvitund og stöðumynd



Ástandsvitund og stöðumynd



Tilkynningar frá CERT-IS

• Fáum upplýsingar úr ýmsum áttum

• Veikleikar

• Virkni ógnarhópa

• Atvik

• Miðlun upplýsinga

• Hver er markhópurinn hverju sinni?

• Hvernig er besti miðillinn fyrir tilkynningarnar?



Almennar tilkynningar



Veikleikatilkynningar - Póstlisti



Veikleikatilkynningar - Póstlisti



Veikleikatilkynningar - Sviðshópar



Á döfinni

• NIS2 mun margfalda þjónustuhópinn

• Enn frekari stækkun teymisins

• Meiri sjálfvirknivæðing

• Bætt greiningarhæfni

• Full nýting á tækjum og tólum sem við höfum aðgang að

• Aukinn sýnileiki á umfang ógnarhópa og veikleika á Íslandi

• Auka sýnileika CERT-IS enn meira

• Við sjáum bara það sem við sjáum



Allar spurningar eða 
athugasemdir má senda á

sigrunlilja@fjarskiptastofa.is

bjarki@cert.is
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