Netoryggi i birgjakedjunni

Hvad hef ég laert sem oryggisstjori?

Tinna Hardardottir | Upplysingataeknistjori Innnes ehf
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e Leidandi a islenskum matveaelamarkadi

Um Innnes

* Innflutningur, sala og dreifing & matvaelum
um land allt

* Hataeknivoruhus | Tollvorugeymsla
e 250+ starfsmenn
* 5000+ virkir vioskiptavinir
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Mikilvaegi netoryggis H
fyrir Innnes

* Staerd og sérstada
fyrirtaekisins B
* Floknir stafraenir innvidir ]
* Mikilvaegi i
matveaelakedjunni (NIS2)
e Aukin umfjollun

 Ahugavert skotmark?
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Nytt hatoeknivéruhis ris i Sundahof Sl ¥1d J0L-
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Pad er Dalsnes ehf. sem byggir hisnz0id og mun pad medal annars hysa starfsemi Innnes ehf og

fleiri fyrirtzekja. fUIIa HOtkun

Baldur Arnarson
baldura@rmbl.is

B .

INNHERI Ekki bara skortur a mat heldur fari allt of
mikid i ruslio

Vio héfum adeins séo toppinn a P ——— s
isjakanum, segir forstjori Innness um | je— ' 4

verdhaekkanir | Y (" " S

Porsteinn Fridrik Halldorsson skrifar  ® 20 januar 2022 07:01
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gir Magniis Ol

endingum til vidskiptavina. véruhisi Innness | Komgoraum.

j ptarfsmenn Innness ganga fra Hér er horft fra hafnarbakkanum ad

Leidtogafundur Evrépuradsins

Meira um netarasir i
addraganda leidtogafundarins

Mikid hefur verid um tilraunir til netdrasa a islenska innvidi sidustu daga, i
addraganda leidtogafundar Evrépuradsins. Forstjori CERT-IS segir engin alvarleg
atvik hafa komid upp, en hann byst vid auknum punga pegar fundurinn hefst
morgun.

Alexander Kristjansson
15. Mai 2023 ki. 14:01

Magnuis Oli Olafsson

Forstjori Innnes, eins stersta heildsalans 4 hofudborgarsvaedinu, segir
verkfollum Eflingar hja Samskipum og Oliudreifingu geti heildsalinn
1ti starfsemi i nokkra daga.

Magnis Oli Olafsson VISIR/EGILL
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Verslunum lokad vegna netarasar

Geetu pﬁrft ad lita & netérésir sem hernad

A Athugid ad pessi frétt er meira en 8 manada gomul

Logreglumal

Alvarleg netaras gerd a
Brimborg og gogn tekin i
gislingu

Starfsmenn Brimborgar urdu varir vid drasina i morgun. Han hefur verid tilkynnt.
E— - —_— “—T séu glotud en umfangid og

Netaras lamadi starfseminai allan dag

Vésteinn Orn Pétursson skrifar @ 3. febriar 2022 22:22

Starfsemi heildsalanna hefur legid nidri { dag vegna drasarinnar.

Umfangsmikil netaras var gerd 4 heildsélur O. Johnson & Kaaber, Sm]keradreiﬁngar Talid er ad russneski télvudrasarhopurinn Akira hafi stadid ad baki télvudrasar sem var gerd &
Haskélann | Reykjavik (HR) { geer. Netoryggissérfraedingar og starfsmenn hafa unnid sleitulaust

og Isam i dag. Starfsemi fyrirtaekjanna hefur pvi legid nidri { allan dag. 8 byl a6 koma kerfum haskélans af stad og endurheimta gbgn

Petta kemur fram f tilkynningu frd HR.
betta kemur fram i tilkynningu um malid, par sem segir ad netéryggissveit Cert-is og
l6greglu hefdi verid tilkynnt um arasina. Teymi sérfreedinga, medal annars fra LB -
. . . 0 . s ' - i - , s ) - Gl o
netéryggisfyrirteekinu Syndis, vinni nii hérdum héndum ad pvi ad greina ardsina og .

6ku i HR

INNNES koma kerfum fyrirtzekjanna i lag 4 n¥jan leik.

LArasin er umfangsmikil en vinnunni hefur midad i rétta att,” segir i tilkynningunni, en hépur-




Obzegilegar

= spurningar!
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Fg spurdi ChatGPT

Can you calculate the probability of a cyber attack causing collapse in technical
infrastructure within the next 5 years for a company who fits this description:

- Based in Europe
- 250+ employees

- Complex digital operations

“‘For a company with 250+ employees, based in Europe, and with complex digital operations,
the estimated probability of a cyberattack causing a collapse in technical infrastructure over
the next 5 years is approximately

This figure can be higher or lower depending on specific risk factors such as the company's
cybersecurity investments, threat environment, and industry-specific risks”
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En ef vid breytum leiknum adeins?

What happens to the probability if the company has a dedicated CISO, a
capable SOC service provider and regularly updated business continuity
plan?

“With a dedicated CISO, a capable SOC, and a reqularly updated BCP, the probability
of a cyberattack causing an infrastructure collapse within 5 years decreases to around
down from the original 12-13%. This highlights the significant benefits of

investing in strong cybersecurity defenses.”
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nnnes i
oirgjakedjunni

Netoryggi hverra erum vido had?
Hverjir eru hadir okkar 6ryggi?
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Framleidendur /
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Sannar sogur fra okkar birgjum

#1 - Storkur eydileggur rafkerfi framleidsluhusnadis

Storkur flygur utan i rafmagnsinntak a framleidsluhusnadi birgja. Svo mikid hogg kemur a rafkerfi hussins
a0 allur taeknibunadur brennur yfir. Framleidsla Ieggst nidur i marga manudi sem veldur voéruskortii
viniaelu vorumerki hja Innnes. Eftir langa fjarveru at markadnum var vorumerkid lengi ad na sér aftur a
strik.

#2 - Misheppnud ERP innleiding

Einn af steerstu birgum Innnes skiptir um bdkhaldskerfi, en innleidingin gengur ekki betur en svo ad
fyrirtaekid getur ekki gefid ut l6glega reikninga i upb 2 manudi. Innnes parf ad berjast fyrir sérstoku leyfi
fra Tollinum til ad geta flutt inn vorur birgjans.

#3 - Netards lamadi starfsemi

Mikilveegur erlendur samstarfsadili verdur fyrir netaras i gegnum vefveidipost. Fyrirtaekid neydist tilad
taka 6ll kerfi nidur til ad hefta dtbreidslu 6veerunnar. Innnes verdur fyrir alﬁjbru samskipta- og pjonusturofi
sem varir i marga manudi. Teeknifélk Innnes neydist til ad brda bilid med ollum tiltaekum radum.
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Motvaegisadgerodir Q

Gegn ahaettu og ahrifum af
birgjautfalli

Ekki hafa 6ll eggin i s6mu

korfu
(Fleiri en einn birgi, mismunandi
|6nd/svaedi osfrv.)

mikilvaegum voruflokkum.

[Lengri birgdapekja i }
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\

Strangar oryggiskrofur til
bjonustuadila
upplysingakerfa.

|

Diesel-knuin varaaflsstod.

|

Efla faerni og sjalfbaerni
taeknifdlks.

Skyrt verklag pegar kemur ad
vali a vorubirgjum eda
bjonustum.

Krofur til vorubirgja um
aseettanlegt oryggi og

vidbragdsferla.
e

Reglulegt ahaettumat.




Vegterdin okkar
sioustu ar

INNNES



Stadan arid 2020

A sama tima uti i heimi...

* Innnes tekur i notkun * Netdrasir aukast

hataeknivoruhus * Arasir verda vandadri

* Teeknilegir innvidir enn i uppbyggingu * Innreid gervigrein}iar

 Oryggismenning okkar skammt komin - Risafyrirtaeki: veraé a&braa
* Skortur a serpekkingu i UT deild * Skortur a taekmfélim
* Ferlar og azetlanir porfnudust urbota - NIS2 4 leidinni .~

 Stjornendur almennt litid ad skipta
sér af netoryggismalum
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OVE RCOE ADVE RSITY

Ljionin | veginum

-
* Nidurskurdarhnifurinn ‘&“ »~
e Taekniskuldin

 Skeptiskir stjornendur

» Osamvinnupytt starfsfélk

* Oll hin audlindafreku verkefnin

* Eigin vanmattartilfinning
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THE CYBERSECURITY
PROGRAM THE BOARD WANTS

(—— !.3 “
) I g, _
THE BEST YOU CAN DO

HV@fﬂig f%fﬁu WITH YIE:QICURR‘\ENT B
fjarmagn? Al
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CYBER SECURITY
BUDGET BEFOREA'BREACH

v’ Heidarleiki og
veentingastjornun.

v’ Haefileiki til ad rokstydja a
mannamali.

v’ Forgangsrada barattunum,
sérstaklega i byrjun.

v’ Ekki taka nei fyrir svar.

v’ Ekki lofa sparnadi.

;nm:n 'AFTER A BREACH
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Viltu koma a0 gera
snjokarl?
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Snjoboltinn

2021: Faum til lids vid okkur sérfreedinga i netoryggi
2022: Pentest verkefnio

Pentest meaning:

A “Penetration Test” or “Pen Test” (not “Pin
Test”) for short, is a test performed by an
ethical hacker using a scope and guidelines
set by a company.
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Mikilveegir afangar

5 - STAFRAN
PENTEST SOC VOKTUN FRADSLUATAK p
> >LU FOTSPOR C150
| [ — S — — N w— |
Radist i mikilveegar Eftirlit med kerfum og Atak i freedslumalum i Voktun a ytri Nytt stodugildi:
teeknilegar urbaetur netumferd netoryggi veikleikaflotum Upplysinga-

oryggisstjori (CISO)

VOR VOR @ VOR
2022 2022 2023
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Fraedsluatak i
netoryggi

Markmidio okkar:

v" Na til allra

v' Hnitmidud fraedsla — Olikir hépar/dlikar
aherslur

v’ Fj6lbreytt framsetning — Fyrirlestrar /
Rafraen freedsla i bland

v’ Fraedsluefni & 3 tungumalum
v' Arangursmaelingar
v Audvelt ad vidhalda

INNNES

Netoryggi - IS

Cyber Security

Netoryggi - styttri utgafa

Cyberbezpieczenstwo - wersja
krotsza - Polsk stutt ugafa




Arangursmaelingar
netoryggisfraedslu

Nidurstada patttoku:

Luku fraedslu : 73%
Byrjud, ekki lokid : 10%
Aldrei opnad : 17%

Mzaeldum einnig:
* Timalengd

* Skor (einkunn)

INNNES

Lengri utgafan
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Okkar leerdomur ur
freedsluatakinu

* Vidhorf stjornenda skiptir skopum!
e Timapolmork mjog stutt (5-10min)
e Upprifjun naudsynleg.

* Motproaprjoskurdskun er alvoru
thing!

> AR LS - YOUCOULD USETHATSECOND
—— _FOR SO MANY OTHERRTHINGS
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Naestu afangar

INNRI NETARASAR-
MARKADSSETNING FFEING
— B
Markadsherferd : Skrifbordsaefingar

i iy '
Oryggisheilraedi Innnes meg stjornendum

HAUST HAUST
2024 2024

INNNES
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Kldra utgafu nys
stjornkerfis
upplysingadryggis

HAUST

2024

VIDBRAGDS- ,
AETLANIR HVAD NAST:
—— N w— ]
Uppfaerdar Verkefnin klarast aldrei.

vidbragdsaetlanir,
leikbaekur, BIA ofl.

Ny umbdtaverkefni
baetast vid.

HAUST

2024




Oryggi byrjar 4
toppnum — Er bad ekki?

e Latum ekki taeknifélkid bera allar byrdarnar

e Setjum netoryggisverkefni i forgang

e Tokum virkan patt i innleidingum og breytingum
* Verum leidandi i ad byggja upp oryggismenningu
e VVerum fyrirmyndir fyrir annad starfsfolk
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akk fyrir!

Tinna Hardardottir
th@innnes.is
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