Netoryggisaskoranir hlutaneta og leidir til urbéta

Hlutanet

Hlutanet (Internet of Things, 10T) faerir félki mikla moguleika pegar kemur ad snjallvaedingu.
Hinn almenni notandi atti ad geta nytt pessa moguleika 4 6ruggan hatt og med vissu um ad
fullnaegjandi 6ryggi og persénuverndarradstafanir séu fyrir hendi til ad verja notkun peirra 4
hlutanetinu (snjalltaeki & netinu). Pad er oft pvi midur ekki alveg pannig.

Oryggisvandamal hlutaneta

Fiolmorg deemi hafa komid upp sem snua ad pvi hversu audvelt var ad brjétast inn i t.d.
barnasnjallur, oryggismyndavélar @ heimilum og ymsan nettengdan snjallbinad a heimilum.
HlutanetsbuUnadur hefur pa verid tekinn yfir, eigendum til armaedu og i sumum tilfellum til
tjons.

Oryggisleidbeiningar vardandi hlutanet & neytendamarkadi

Stadlarad [slands hefur pegar gefid Ut leidbeiningar til ad taka & pessum vanda, sja IST WA
302:2021. baer byggja 4 ETSI stodlum og breskum leidbeiningum. brjar megin leidbeiningarnar
eru:

1. Engin sjalfgefin adgangsord

Oll lykilord fyrir hlutanetstaeki eiga ad vera einkvaem og ekki endursetjanleg i sjalfgefid
lykilord fra framleidenda.

2. Innleiding 4 upplysingaskyldu vegna oryggisveikleika

Oll fyrirtaeki sem selja nettengd taeki og pjonustu verda ad bjéda upp & almennan
adgang, par sem haegt er ad senda inn upplysingar um veikleika, petta er gert til pess
ad fyrirtaeki sem rannsaka 6ryggisveilur og adrir geti upplyst um éryggisvandamal.

3. Halda hugbunadi uppfaerdum

Hugbunadareiningar i nettengdum taekjum eiga ad vera uppfeerdar & 6ruggan hatt.
Upplysa parf opinberlega um uppfaerslur a liftima taekis

Netoryggismal hlutaneta innleidd med 16gum og med merkingu & bunadi

Reynslan af slikum leidbeiningum erlendis hefur ekki verid talin naegjanleg god, enda er
fyrirtaekjum i sjalfsvald sett ad fara eftir peim. bpvi hafa nokkur 16nd dkvedid ad setja 16g um
Oryggi hlutaneta og samhlida bua til merkingar a hlutanetsbunad til ad gefa til kynna hversu
oruggur bunadurinn er. Unnid er ad pessu vida um heim og er t.d. ESB ad vinna ad 16ggjof,
,EU Cyber Resilience Act”, sem naer lika til tolvu- og farsimabunadar. Reiknad er med ad su
|6ggjof verdi klarud 2025.



Vinna er einnig hafin vid alpjédlegan stadal 4 vegum stadlastofnanna ISO/IEC. Stadallinn
ISO/IEC 27404, ,Universal Cybersecurity Labelling Framework (UCLF) for consumer l1oT", mun
skilgreina alpjédlegt merkingarkerfi fyrir 6ruggan hlutanetsbinad a neytendamarkadi.
Merkingarnar hafa fjogur 6ryggisstig, par sem stig 4 er 6ruggast. Bunadurinn verdur pa
merktur a dberandi hatt med vidkomandi oryggisstigi. Pannig veit neytandi ad hverju hann
gengur.

Studningur vid netoryggisstefnu stjérnvalda

Kynning & leidbeiningum, asamt oryggismerkingum a budnad, stydur mjog vel vid markmid
rikistjérnarinnar i netoryggismalum, eins og pau voru kynnt 1. névember sidastlidin. Ber par
helst ad nefna lid 1.3. ,Traust netdryggismenning og -vitund” og undirlidinn ,, Almenningur
styrktur i 6ruggri notkun netsins og vitundarvakning um mogulegar haettur sem par leynast”.
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Vefradstefna um 6ryggismal hlutaneta a neytendamarkadi

Haskola-, idnadar- og nyskopunarraduneytid, Fjarskiptastofa og Stadlarad standa ad norraenni
radstefnu um netoryggismal hlutaneta a neytendamarkadi pann 3. mai kl. 8:45-10:15. Flutt
verda erindi frd breskum og finnskum adilum sem eru framarlega i ad innleida netoryggismal
hlutaneta a neytendamarkadi. Einnig verda pallbordsumraedur um stéduna @ Nordurlondum.

Vefradstefnan er 6llum opin. Haegt er ad skra sig hér.
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